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Fernbedienung SIPROTEC 4 mit EN100 Gber ISDN-Modem-Router

Die Datenlbertragung erfolgt tiber eine DFU-Verbindung von einem ISDN-Modem
zu einem ISDN-Router und SIPROTEC 4 Geraten mit EN100-Schnittstelle.

Bedienkonzept SIPROTEC 4 mit Ethernetmodul EN100

Das Bild unten zeigt eine typische Hardwarestruktur fur V4-Schutzgerate mit Ethernet-Schnittstelle in
der Anlage. Die Schutzgerate mit elektrischer EN100-Schnittstelle sind Gber Patch-Kabel an die
Switches angeschlossen. Die Geréte mit optischem EN100-Modul sind, zusammen mit den
Switches, ringférmig in den optischen Doppelring eingeschleift.

Die Switches mit den Schutzgeréten bilden ein lokales Subnet (LAN) mit eigenem IP-Adresssbereich.

Der ISDN-Modem-Router der die Fernverbindung Uber eine ISDN-Wahlleitung zur Zentrale herstellt,
wird ebenfalls mit einem Patch-Kabel in das LAN eingebunden. Der Router bekommt in der Regel die
erste IP-Adresse zugewiesen, welche dann fur alle Teilnehmer das Standard-Gateway ist.

Die Verbindung wird aus der Zentrale mit einer ,DFU-Verbindung* in Windows XP (iber ein ISDN-
Modem hergestellt. AnschlieRend kdnnen mit DIGSI 4 die Schutzgerate bedient werden. Fir die
Verbindung zu verschiedenen Anlagen wird je eine entsprechende DFU-Wahlverbindung benétigt.

Fur Test und Diagnosedienste oder eine Vorort-Bedienung der Schutzgerate, kann zuséatzlich ein
Notebook Uber ein Patch-Kabel in das Subnet eingebunden werden.

Detaillierte Applikationsbeispiele zum Aufbau eines lokalen Subnet finden Sie im EN100-Handbuch
unter www.siprotec.de / Schutzgerate / Allgemeine Informationen / Kommunikation.

Fernbedienung SIPROTEC 4 Gerate mit EN100 Ethernet-Modul mit DIGSI 4
Uber INSYS Pocket- ISDN zu INSYS- ISDN-Router mit Switch
und RUGGETCOM opt. / elektr. Switch

Fernbedienung
DIGSI 4 mit DIGSI 4

Privates oder
I EE—— offentliches
Fernsprechnetz

Modemkabel

Birorechner

Buromodem
INSYS Pocket ISDN
7XV5820-2AA00

Anlagen-ISDN-Router/
Switch 7XVv5820-8AA00
und Weitbereichsnetzteil

7XV5810-0BA00 Optischer Ring

2 x RUGGETCOM
I 1 opt. / elektr. Switch ¢ ¢

B |Netzt.
il 7XV
5810

PTT
Alle Patchkabel Alle Patchkabel Alle LWL-Kabel
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Zentrale Bedienung
mit DIGSI 4 SIPROTEC 4 Gerate SIPROTEC 4 Gerate SIPROTEC 4 Gerate
mit elektr. EN100 Schnittstelle mit elektr. EN100 Schnittstelle mit opt. EN100 Schnittstelle
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Einleitung

Die Mdglichkeiten einer Fernbedienung von SIPROTEC Geraten sind sehr vielfaltig. Hilfestellung fur
die Auswabhl ,Ihres* Fernbedienkonzeptes finden Sie im Dokument ,Allgemeine Hinweise* im Internet
unter:

www.SIPROTEC.de / Anwendungen / Fernbedienung.

Dieses Dokument beschreibt detailliert die Vorgehensweise zu einer sicheren Fernbedienung von
SIPROTEC 4 Geraten mit DIGSI 4 Uber die Modems INSYS Pocket Profi ISDN (Tischgerat im Blro)
und INSYS ISDN-Router (Hutschienen-ISDN-Router in der Anlage).

Diese hier beschriebene Applikationen wurde erfolgreich unter Windows XP SP2

mit DIGSI 4.81 und 4.82 getestet. Folgende Modems wurden bei den Tests verwendet:
Biromodem: INSYS Pocket Profi ISDN (Tischgerat mit Steckernetzteil)

Anlagenmodem: INSYS ISDN-Router (Hutschienengerét mit externem Weitbereichsnetzteil).

Den hier verwendeten Modemtreiber TA+POX (PPP,V.120,X.25,V.110) fir das INSYS Pocket Profi
ISDN Modem finden Sie auf der beiliegenden CD oder im Internet unter:

www.SIPROTEC.de / Zubehdr / 7XV5820 / ...

Das Sicherheitskonzept

Das Sicherheitskonzept bzgl. der Stérbeeinflussung auf der gesamten Ubertragungsstrecke und des
unbefugten Zugriffs auf die Schutzgerate werden mit hoher Prioritat durch entsprechende
Mafinahmen berlcksichtigt.

Die Ubertragungssicherheit wird durch ein effizientes Fehlerkorrekturverfahren auf der
Ubertragungsstrecke sichergestellt. Die hier beschriebenen Einstellungen der Modems
bertcksichtigen dieses Konzept.

Die Anlage mit SIPROTEC 4 Geraten wird durch eine DFU-Verbindung mit Login-Name, Passwort
und der eingeschrankten Rufannahme von bestimmten Rufnummern vor unerlaubtem Fremdzugriff
geschitzt.

Die wichtigsten allgemeinen Regeln
= Setzen Sie fur die Fernbedienung unter Windows XP Prof. nur DIGSI 4.80 + SP2,
DIGSI 4.81 + HF1, DIGSI 4.82 oder neuere DIGSI-Versionen ein.

= Verwenden Sie immer die in Applikationsbeschreibungen empfohlenen Modemtreiber.
Diese kdnnen aus der Download-Area unter www.siprotec.de heruntergeladen werden.

= Jedes Schutzgerat in der Anlage muss eine eindeutige IP-Adresse haben.

11N AnNno
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Projekt und Anlage in DIGSI 4 erstellen

Das neue Projekt in DIGSI 4 mit Anlagenordnern, Abzweigordnern und Schutzgeraten kann aus
einer archivierten Anlage dearchiviert oder auch komplett neu erstellt werden.
Das Vorgehen ist im SIPROTEC-Systemhandbuch beschrieben.

=1 DiGsI Manager - Region Ansbach

Datei Bearbeiten Einflgen Gerdt  Ansicht  Extras  Fenster  Hilfe

O] &[]

B=1ES

-9 B(2m|

=¥ B egion Anzhach [ Verteiler Dst [ Werteiler West
=1-[_] Werteiler Ost
[ Abzweig 1

([0 Abaweig 2
+-_] Abzweig 3

-1 [ Werteiler west
[ Abzweig 1

[ Abaweig 2

([ Abzweig 3

(B Telefonbuch

Datei Eearbeiten EinfUgen Gerdt  Ansicht  Extras  Fenster  Hilfe

D|ﬁ'| J"o|| | Egln;f- |<KeinFiIter>

'53", Region Ansbach -- C:\Siemens\Digsi4\D4proj\Ansbach
B 7SJE3T W42 & 75BN V421

<% ==m

Reqgion Anshach
=120 Werteiler Ost
[ Abzweig 1

(£ Abzweig 2
+-[_] &baweig 3

-1 Werteiler West

&) 7SJE33VAE

Abzweig 1
(L1 Abzweig 2
([0 Abzweig 3

Dricken Sie F1, um Hilfe zu erhalkg

Bevor die notwendigen Einstellungen fir die Fernbedienung vorgenommen werden, sollte die lokale
Verbindung zu allen Schutzgeréten Uber die zentrale Schnittstelle (z.B. am LAN-Anschluss des
ISDN-Routers) getestet werden (siehe Bild 1).

Beachten Sie bitte auch die detaillierten Applikationsbeispiele zum Aufbau eines lokalen Subnet im
EN100-Handbuch unter:

www.siprotec.de / Schutzgeréte / Allgemeine Informationen / Kommunikation.

Hinweis:
e Alle Gerate bendtigen eine EN100-Systemschnittstelle
o Jedes Gerat muss eine eindeutige IP-Adresse haben.

HILFE_DIG48_SIP4_INSYS_MOROS_ISDN_EN100_DE.DOC Seite 4 von 26 4 20,2002

SIEMENS

slemens-russia.com


http://www.siprotec.de/
http://siemens-russia.com/

SI E M E N S Power Transmission and Distribution
Energy Automation

Einstellungen der Schutzgerate

Die Ethernet-Systemschnittsellen der SIPROTEC-Schutzgerate mussen alle unterschiedliche
IP-Adressen zugewiesen bekommen. Die IP-Adressen des PC’s, des Routers und anderer Gerate im
Netwerk durfen nicht noch einmal vergeben werden.

, DIGS| Manager - Region Ansbach

Datei  Bearbeiben  Einflgen Gerdk  Ansicht  Extras  Fenster  Hilfe

D@ % B == & <Kenfieo =~ BEMIN

VA E

+-[_] Werteiler Dzt Objekt BFFnen Chrl+Al+O
-0 Verteiler West
[ Abazweig 1 Ausschneiden Chrl+x

+-[_] Aheweig 2 Kopieren Chrl+C
+-1_0] Abzweig 3

Léschen Del

D131 4 konfigurieren ...
Gerat initialisieren. ..

DIGSI - > Gerat ...
Prozessdaten auslesen

Gerit exparkieren. .,
Parametersatz aktualisieran. ..

Alt+Return

Zeigh Eigenschaften des markierten Objekks zum Bearbeiten an,

Zur Einstellung der Ethernet-Systemschnittstelle (EN100) wird mit DIGSI 4 eine Verbindung tber die
Frontschnittstelle des entsprechenden Gerates hergestellt. Anschlielend werden mit der rechten
Maustaste die , Objekteigenschaften...” gedtffnet.

Im Fenster , Eigenschaften” kénnen
unter ,Kommunikationsparameter” die |REEEEEEREECIERALILIS

IP-Adressen der SChUtderate Vergeben tligemein | MLFB | Kommurikationsmodule | Anlagenverwalung Kommunikationsparameterl
we I‘d en. Allgemein

Wh-Adiesse: ,W MirrarD: ,W l—
Die , IP-Adresse" muss im gleichen Kanalschalter: [[Kein Kanalschater] El FotMummer. [~ ]
Netzsegment (Subnet) wie der ISDN-

Syztermnzchnittstelle [Ethernet]

Router Iiegen (hier 19216820XXX) |P-tdresse: [1%2 168 . 20 . 30 ﬁ_chtung:H B .
er \{on an_emgetra_gene a_r_ameter
e | 285 oFR . 255 00 unterliegen keiner Kongistenzpriifung!
Die , Subnetzmaske* 255.255.255.0 S fseye e o
lasst die Adressierung von 254 Geraten
. UDP-Port: 50000
zu (incl. PC, Router, usw.).
IED-Mame: [s¢_D008
Als , Standardgateway" wird immer die
IP-Adresse des ISDN-Routers eingesetzt.
Die anderen Eintrage sollten nicht bt el

verandert werden.

Das Fenster mit ,, OK* schliel3en und die Einstellungen in DIGSI und Schutzgerét speichern.
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Modemtreiber installieren

Ist das Bliromodem ,INSYS Pocket ISDN TA*" bereits vor dem Neustart des Rechners
angeschlossen, wird das Modem beim Start von Windows XP als PnP-Modem erkannt und der
Installationsprozess automatisch gestartet.

Der angebotene Treiber TA+POX X.75 (PnP) wird fiir diese Applikation nicht benétigt.

Ist der Treiber jedoch einmal installiert, entfallt zukiinftig diese lastige Installationsaufforderung.

Assistent fiir das Suchen neuer,. Hardware

Modem anschlielRen.

Rechner neu starten.
Mit diezem Azsistenten konnen Sie Software fur die folgende
Hardwarekompanente installieren:

Im Installations-Assistent den Punkt TP 2. 75 [PriP)

Software automatisch installieren
auswahlen.

. '_) Falls die Hardwarekomponente mit einer CD
\__4_ oder Diskette geliefert wurde, legen 5Sie diese
= jetzt ein.

YWie machten Sie vorgehen?

Treiber-CD einlegen.

()5 oftware automatisch installieren [empfohlent

(") Software von einer Liste oder bestimmben Quelle
inztallieren [flr fortgeschiittene Benutzer)

. Weiter >*

Klicken Sie auf "weiter”, um den Yorgang fortzusetzen,

Den weiteren Anweisungen von Windows
folgen und den Treiber installieren. [ <zuiick J{_weter> | [ bbrechen

Der richtige Modemtreiber TA+POX (PPP,V.120,X.25,V.110) fur diese Applikation liegt dem
Modem auf einer CD bei, oder kann von der ,SIPROTEC-Download-Area“ heruntergeladen werden.
Zur Installation muss die INSYS-Treiber-CD in das CD/DVD-Laufwerk des Rechners eingelegt sein,
oder der Treiber auf der Festplatte oder einem anderen Datentrager zur Verfliigung stehen.

Hier wird der nach C:\Siemens\... entpackte Treiber aus der SIPROTEC-Download-Area installiert.

In der , Systemsteuerung® werden die T X

» relefon- und Modemoptionen* geoffnet.

‘wihlregeln | Modems | Enweitert

E Folgende Madems sind installiert:

tadem Zugewiesen zu
@ Lucent Technologies 5oft Modem AMB COM3

Mit , Hinzufligen..“ wird ein neuer Modemtreiber
in Windows installiert.
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Hardware-Assistent

Das Modem muss manuell ausgewahit Houss Modem installieren it
werden. Sall die Modermerkennung auzgefiibt werden?

Dazu bei

,Modem auswahlen
(Keine automatische Erkennung)*”

einen Haken setzen.

[as inztallierte Modern wird jetzt identifiziert. Eeachten
Sie zuvor jedoch Folgendes:

1. Stellen Sie bei einem externen todem
zicher, dazs diezes eingezchaltet ist.

2. Schlieben Sie alle Amwendungen, die
daz Modem verwenden.

Klicken Sie auf "wfeiter”, um den organg fortzusetzen.

v Modem auswahlen [Keine automatizche Erkennungl

. Weiter >

£ Zuriick “ \wheiter > ] [Abbrechen

Hardware-Assistent

Neues Modem installieren von Neues Modem installieren >

-‘q YWahlen Sie den Hersteller und das Modell des zu installizrenden Modems. Wenn das
w betreffende Modem nicht aufgefubrt wird und Sie den Treiber won Diskette installieren
michten, klicken Sie auf "D atentrager”.

Hersteller ~ Modelle ~
[Standardmodemtypen) 3:} K.ommunik stionzskabel zwischen zwei Computern
|Bi

35} Paralleles Kabel zwizchen zwei Computern

INSYS w
ke Kommunikations Elektronic | | .= ST DR Lot
< S ...*}'Standard 1200 bps Modem 3

=T o mame

5k Dieser Treiber ist digital signiert. Datentrager...

Warumn izt Treibersignienung wichtig?

»Datentrager..."

,,Weiter >4 < Zuriick “ ‘weiter > ] [Abbrechenl

Installation von Datentrager

Mit
ein und stellen Sie sicher, dass weiter unten das richtige

\_5 Legen Sie den Inztallationzdatentrager dez Herstellers
“ Laufwerk, auzgewshilt ist.
,Durchsuchen... Abbrechen

das entsprechende Laufwerk nach dem
Treiber (z.B. C:\Siemens\INSYS-ISDN )

durchsuchen. Diateien des Herstellers kopieren vaon:
= v
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Der Modemtreiber befindet sich in
dem Pfad, z.B.
C:\Siemens\INSYS-ISDN.

Die Treiberdatei

mdmstpox.inf
markieren und

, Offnen”

Weiter mit ,, OK"

Den Modem-Treiber

TA+POX (PPP,V.120,X.25,V.110)
markieren und

. Weiter >*

Power Transmission and Distribution
Energy Automation

Datei suchen

Suchenin | 3 1SDN v @3 @
Zuletzt }mdmstppx.inf
verwendete D
=
L
Deskiop
Arbeitzplatz
- Dateiname: mdmstpox.inf V| [ {ffnen ]
Metzwerkumgeb | Dateityp: : Abbrechen

Installation von Datentrager

Legen Sie den Inztallationzdatentrager dez Herstellers
L~ ein und stellen Sie sicher, dass weiter unten das richtige

Laufwerk, auzgewshilt ist.

Abbrechen

Dateien des Herstellers kopieren vaor
C:ASiemenshNSYS 150N

V| | Durchsuchen... |

Neues Modem installieren .

-’q Wahlen Sie den Hersteller und das Modell des zu installierenden Modems. Wenn das
M betreffends Modem nicht aufgefubrt wird und Sie den Treiber von Diskette installieren
michten, klicken Sie auf "D atentrager'”.

| Modslle ~
| TaHURX = 25D
TA+HUX %.75

W

Datentrager...

Diezer Treiber ist nicht digital zigniert!
wharurn ist Treibersignienung wichti?

< Zuriick ” \weiter » ] [Abbrechen]

HILFE_DIG48_SIP4_INSYS_MOROS_ISDN_EN100_DE.DOC

Seite 8 von 26 1410 2000

SIEMENS

slemens-russia.com


http://siemens-russia.com/

SIEMENS

Den seriellen Anschluss,
z.B. ,COM1*

auswahlen, an den spater das Modem
angeschlossen wird.

. Weiter >

Diese Warnung von Windows XP kann
ignoriert werden. Der Treiber wurde mit
Windows XP getestet.

Weiter mit
,Installation fortsetzen“

Die Installation wird mit
. Fertig stellen®
abgeschlossen.

Power Transmission and Distribution
Energy Automation

Hardware-Assistent

Neues Modem installieren o
W ahlen Sie Anzchllizze fiir die Modeminstallation.

[as folgende Modem wurde auzgewahit:
|TA+F'D>< [PPP. %120, %.25.%.110)

An welchen Anschlugzen mochten Sie es installieran’?

Al Anschliizse
& pusgewshie Anschilizse

[ < Zuriick ” \wleiter » ] [Abbrechen]

Hardwareinstallation

L ] E Die Software, die flir diese Hardware installisrt wird:
L
TA+POX [PPP, W 120, 25,%.110)

hat den ‘Windows-Logo-Test nicht bestanden, der die Kompatibilitat mit
Wfindowes P Uberprift, fw'arom ist dieser Test wichtig?]

Das Fortzetzen der Inztallation dieser Software kann die komrekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microzoft emphehlt strengstens, die Installation jetzt abzubrechen
und zich mit dem Hardwarehersteller fur 5oftware, die den
Windows-Logo-Test bestanden hat, in Yerbindung zu setzen.

[ Inztallation fortzetzen l | Inztallation abbrechen |

Har dware-Assistent
Neues Modem installieren o
Die todeminstallation wurde beendet.

[as Modem wurde konfigurisrt.

Wenn Sie die Einstelungen Sndern mochten,
doppelklicken Sie in der Systemsteueing auf das Symbol
"Telefan- und Mademaoptionen”, und klicken Sie auf der
Registerkarte "Modems" auf "Eigenschaften'.

| Faitig stellen |
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Modemtreiber Einstellen

Telefon- und Modemoptionen

\N'éhlragelnl Modems | E nwueitert

‘g 2 Folgende Modems sind instaliert:

In der Ubersicht der installierten Modemtreiber ist nun der Modem Zugewesen au
gerade installierte Treiber sichtbar. @ Lucert fechnoogiss SoflModem AR COMS

110)

Mit , Eigenschaften” werden die Einstellungen des
markierten Modems kontrolliert und geandert.

[ Hinzufiigen... ] [ Entfernen ] [E_\genschaflen

Figenschaften von TA+POX (PP, V.120, X.25, ¥.110). [2][X]

Allgemein ;b iagnose || ISDN | Ernweitert | Treiber

Anschiugs:  COM1

Lautztarke

tarimale Ubertragungarate

[ 115200 |

Die Voreinstellung ,Maximale Ubertragungsrate*
von 115200 wird nicht geandert.

Wwiahloptionen

Figenschaften von TA+POX (PP, V.120, X.25, ¥.110). [2][X]

Allgemein | Modem Dlagnosel ISDH |Erw3|tert Treiber

Im Feld ,, ISDN*“ wird unter , D-Kanal Protokoll* das D KanalPratokal

»Européische ISDN (DSS1)“ ausgewahlt. Europisches 1SDN (DSST) v
Erste Nurmmer
4399635
SPID/EAZ:

Unter , Erste Nummer" wird die eigene Telefonnummer L
angegeben. Diese Nummer wird spater vom Anlagen-Router m |
bei ,selektiver Rufannahme* abgefragt. e |

Weiter zum Feld , Erweitert”

14 10 2NNO
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Einstellungen im Feld , Allgemein®“:

Die “Anrufeinstellungen“ brauchen nicht geéndert
werden.

Die ,Datenverbindungseinstellungen*

Ubertragungsrate 115200 Baud
Datenprotokoll PPP (64K)
Komprimierung

Flusssteuerung Hardware

nicht andern.

Einstellungen Im Feld , Erweitert”:

Die ,Hardwareeinstellungen”

Datenbits 8
Paritat Keine
Stoppbits 1
Modulation

nicht andern.

Alle Fenster mit , OK" schlief3en.

Achtung:

Power Transmission and Distribution
Energy Automation

TA+POX (PPP, V.120, X.25, ¥.110) Standardeinstell... [2|[X]

| Erweitert ‘

Anrufeinztelungen

Trennen nach Leedauf von I:I Minuten

W ahlvorgang abbrechen nach Sekunden

[ atenwverbindungseinstelungen

Ubertragungsrate: ‘ 115200 w |

Datenprotokall: ‘ PPP[B4K) v |

Komprimierung:

Flusssteusmng: ‘ Hardware v |

TA+POX (PPP, V.120, X.25, V.110)-Standardeinstell... [ |[X]

| Allgemein ‘ Erweitert |

Hardwareeinstellungen

Datenbits: ‘ 8 £ |
Paritat: ‘ Keine £ |
Stoppbits: ‘ 1 e |

Diese Einstellungen des System-Modemtreibers werden zur Initialisierung des
Buromodems bei jedem Wahlvorgang verwendet und missen genau so erfolgen.

Den PC ,, Neu starten*

Windows herunterfahren

Copyright & 1985-2001

@ Wie michten Sie vorgehen?

T

Beendet die Sitzung und startet Windows neu.

OF, l [ Abbrechen ] [ Hilfe
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Ethernet-Schnittstelle des PC einstellen

Power Transmission and Distribution
Energy Automation

Zur Einstellung des ISDN-Routers tber seine LAN-Schnittstelle muss ein Notebook / PC mit
Ethernetschnittstelle angeschlossen werden. Diese Schnittstelle muss vorher entsprechend

konfiguriert werden.

Den PC mit einem Patch-Kabel an den ISDN-Router
anschliel3en und den , Status von LAN-Verbindung*
offnen.

AnschlieRend mit dem Button , Eigenschaften” das nachste
Fenster offnen.

Das Fenster , Eigenschaften von LAN-Verbindung*
Alle Elemente bleiben mit Haken versehen.

Unter , Allgemein“ wird das Element
»Internetprotokoll (TCP/IP) markiert und der Button
»Eigenschaften” gewabhilt.

Ist bei ,, Symbol bei Verbindung im Infobereich anzeigen*
ein Haken gesetzt, wird eine bestehende Verbindung
angezeigt und das Status-Fenster kann jederzeit gedffnet
werden.

In den meisten Netzen wird die IP-Adresse automatisch vom
Router oder Server bezogen.

Zur Einstellung des ISDN-Routers (Default-IP 192.168.1.1)
muss die IP-Adresse des PC im selben Netzsegment liegen.

Unter ,Folgende IP-Adresse verwenden“ wird deshalb

IP-Adresse: 192.168.1.2 (IP-PC)
Subnetzmaske: 255.255.255.0 (Bereich 1-254)
Standardgateway: 192.168.1.1 (IP-Router)
eingestellt.

Mit ,, OK* speichern und schlief3en.

Allgemein Metzwerkunterstiitzung

Werbindung
Status: Werbindung hergestellt
D auer: 00728

[ bertragungsrate: 100.0 MEBit/s

Aktivitat

Gesendet . ﬂ: Empfangen

Pakete: BN 1}

3

-L Eigenschaften von LAN-Yerbindung

Allgemein | Authentifizierung | Erweitert

‘Werbindung herstellen unter Wenwendung von:

ES Intel 8255x-baszed PCI Ethermet Adapter [10/100)

Diese Yerbindung verwendet folgende Elemente:
S Netzwerkmonitortreiber b
= T-DSL-Pratocal [T-Online]
' ntemetprotokoll [TCPAAP]
-
< >
Installieren... Eigenzchaften

Bezchreibung

TCP/IP, daz Standardprotokoll fr wWak-Metzwerke, das den
D atenaustausch Uber verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

Sumbal bei Verbindung im Infobereich anzeigen

[ ok ][ Abbechen |

Eigenschaften von Internetprotokoll (TCP/IP)

Algemein

|IP-Einstellungen konnen automatizch zugewiesen werden, wenn daz
Metzwerk diese Funktion unterstiitzt. \Wenden Sie sich andemfallz an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.
() IP-Adiesse automatisch beziehen
(®) Folgende |P-Adresse verwenden:
1P-Adresse: 192 168, 1 . 2
Subnetzmaske; 285 .256.255. 0

Standardgateway: 192 168, 1 . 1

(&) Folgende DNS-Serveradressen venwender:
Bevarzugter DNS-Server:

Altemativer DNS-Server

Seite 12 von 26
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Den ISDN-Router mit Default-IP-Adresse einstellen

Der ISDN-Router wird in einem HTML-Menu eingestellt, das durch Eingabe der Default-IP-Adresse
192.168.1.1 im Internet-Explorer oder anderem Browser, gedffnet wird.

3 about:blank - Microsoft Internet Explorer

Datei  Beatbeiten  Amsicht  Faworiken  Extras 7 gf..

\‘Q Zuriick -\;;) @ @ \{h p Suchen “-I,','E" Favariten e Medien @ B - E;L.'« I_J

Adresse |@ http:ff192.168.1.1 V| wechseln 2u
le [Cl» | Los geht's! 4» ) - Lesezeichen « 77 blackiert " Rechtschreibprifung = Sendenanv Einstellungen+

Google | | o i B V.

Yerbindung zu 192.168.1.1 herstellen

Benutzernarnme: | g insys M |

Kennworts m |

Kennwort speichern

L oK ] [ Abbrechen

&] Seite http:f/192.168.1.1) wird gedffnet e ] #® Internct

T INSYS Molta5 - Microsell Internel Explorer

Dotei  Boarbeden  Amkht  Eavorden  Eglras 1 ?

. . Qe - - [x) (&) €0 POswen Srronmn @wsn @ (35 05
Beim ersten Login muss der PO TN <) B oo
Benutzername , insys* und das S e} @ § - | 68 oo e | roduibosten v povinly T
Kennwort , moros* eingegeben werden. - o
i

Benutzername und Kennwort sollten, wie !
im Folgenden beschrieben, geandert D
werden. el
Nach erfolgreichem Login gelangt man in
das Hauptmenii ,Home".
Hier kann man Blockweise die
Einstellungen vornehmen und speichern.

] Fertig oD Irheenst
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Basic Settings

Unter , Authentifizierung“ kann der
Benutzername und das Kennwort zum
Login gedndert und gespeichert werden.

Ohne gultigen Login kénnen auch keine
sicherheitsrelevanten Einstellungen
verandert werden, was die Sicherheit vor
Fremdzugriff erhoht.

Mit ,, OK* speichern.

Unter , Ethernet Adressen* kann die
IP-Adresse und Subnetmaske des
ISDN-Routers geandert, d.h. dem Subnet
in der Anlage (z.B. 192.168.20.1)
angepasst werden.

Die weltweit einmalige MAC- Adresse
wird nur angezeigt und kann nicht
verandert werden.

Mit ,, OK* speichern.

Bei DNS sind keine Eintrage notwendig.

Um den ISDN-Router weiter einstellen zu kbnnen, muss das
Browser-Fenster geschlossen, und die IP-Adresse des PC

3 INSYS Mol - Microsoll Internel Explorer

Power Transmission and Distribution
Energy Automation

Datni Bearbedon  grkht  Bavorden  Eglras

Qe - (L W (&) @ O suren Favorten (@ mesen ) - 15
] e a1 v | (B wechssnzu

Google | (G- w lmgettel o G0 B - 02 =] 7 = | o Serader anw ) Ersteburgm =

INSYS

Basic Settings

Authentifizierung

[ Dial-in = Bt

Kenmort

m Kennvworimiederhoung

i

[ Hilfe

Ethernet Adressen
] Ferig B et

Home
Basic Settings
DHCP

ISDN

Dial-Out

Ausgange

System

[

Fertig

3 INSYS Molta’ - Microsoll Internel Explorer E|@|E:
Doini Boarbeteny ek Eovorten  Exras 1 ar
Qo - (L W (@) @ O suen Favorten (@ mesen ) 0. 15

B b 192108, 1.0 - Wechssin zu
Google |G- v ilmgits o g0 B e = - = | o Serader anw ) Erstelurgen

Ethernet Adressen

IP-Adresse
Netzmasks

MAC-Adrassa: 00058600 26FA

Ok

192168201

2552552550

DNS

Erste DNS-Server Adressa. [127.001

Ziwveite DNS-Sanver Adresse v

der neuen IP-Adresse des Routers angepasst werden.

IP-Adresse: 192.168.20.2
Subnetzmaske: 255.255.255.0
Standardgateway: 192.168.20.1

Mit ,, OK* speichern und schlie3en.

(IP-PC)
(Bereich 1-254)
(IP-Router)

Eigenschaften von Internetprotokoll (TCPIP)

Allgemein |

IP-Einstellungen konnen automatizch zugewiesen werden, wenn daz
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

() IP-Adiesse automatisch beziehen
() Folgende |P-Adresse verwenden:
1P-Adresse:

192 182 . 20 . 2

e aee e A |
| 295295295 . 0 |

Subnetzmaske:
R e

(192 1e. 20 1 |

Standardgateway:

(&) Folgende DNS-Serveradressen venwender:

]

Alemativer DMNS-Server: | |

Bevarzugter DNS-Server:
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Den ISDN-Router mit Anwender-IP-Adresse einstellen

Der ISDN-Router kann jetzt wieder im HTML-MenU eingestellt werden, das durch Eingabe der neuen
Anwender-IP-Adresse 192.168.20.1 im Internet-Explorer oder anderem Browser, gedffnet wird.

Power Transmission and Distribution
Energy Automation

Ansiche  Favariten

Bearbeiten

Dakei

k.,g Zuriick,

Extras

¢

'\d} @ @ \{;j pﬁuchen ‘-'E.‘;_n'\_g‘Favnriten @ @v ,,?;:. \_‘J

Adresse | &) http:j/192.168.20.1

W | Wechseln zu

Google“Gv

V|L|:|s geht's! 4 & v 9% Lesezeichenw 2

@ Einstellungen

Eenutzername:

Fennwark:

Verbindung zu 192.168.20.1 herstellen  [?|[X]

|ﬁ insys v|
| e |
Kennwort speichern

L oK ] [ Abbrechen

&) Seite http://192,168,20,1) wird gedffnet [0 |

ﬁ Internet

Beim Login muss jetzt der geanderte
Benutzername und das entsprechende
Kennwort eingegeben werden.

Nach erfolgreichem Login gelangt man
erst in das Hauptmeni ,,Home".

In der linken Navigationsleiste kénnen

weiter Einstellfenster gewéhlt werden.

Im Fenster , Basic Settings” kénnen
die bereits vorgenommenen Ein-
stellungen nochmals kontrollieren.

Im Fenster , DHCP* missen beide
Einstellungen auf , Stop“ verbleiben.

Th INSYS Mofta$ - Microsofl Internet Fxplorer
Date  Dewbaten nsche  [avoten Dirse 1

Qm T s |!] zj ';‘ /'. Suchen '.I_I,_'FMM @ :.T. - E a
g | U] bt f192,160.20,1) i . i i v [ wedwen
Google |G v L puest o ) [N v fF Lesesechene B Sbodir - ’ - [»

DHCP

DHCP
ER DHCP Chent

Dial-Out
DHCP Server
Eingange
Ausgange

System

Bas
|_Einginge

Hilfe

Erste [P-Adresse; 152168120
Letze IP-Adresse: |192.168..254

O Start
@ Stop

O Stant
® Stop

Breos
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Im Fenster ,, ISDN“ wird unter ,, MSN*“
die eigene Telefonnummer des ISDN-
Anschlusses eingetragen.

Unter , Erlaubte Anrufe von ...“
kdnnen bis zu 5 Rufnummern
eingetragen werden, von denen
eingehende Rufe angenommen
werden.

Diese Einrichtung gewahrleistet eine
hohe Sicherheit gegen unerlaubten
Zugriff auf den ISDN-Modem-Router.

Im Fenster ,, Dial-In“ werden alle
Einstellungen zur Rufannahme und der
Verbindung vorgenommen.

Zunachst muss , Dial-In aktivieren*
auf ,Ja“ eingestellt werden.

Unter ,Idle Time ... kann die Zeit in
Sekunden eingestellt werden, nach der
das Modem auflegt, wenn kein
Datentransfer mehr erfolgt. Die
Grundeinstellung von 60 Sek. sollte
evtl. verlangert werden.

Zur weiteren Erhéhung der
Zugriffssicherheit sollte die
»Authentifizierung far Dial-In*
auf ,Ja“ eingestellt werden.

Unter , Authentifizierung far Dial-In*
konnen fir mehrere Anwender
verschiedene Zugriffsrechte vergeben
werden, z.B. Benutzername: siemens
und das Kennwort: geheim fir den
Ersten Anwender.

ACHTUNG!

Grol3-/Kleinschreibung beachten!

Diese Zugangsdaten werden spater
zum Verbindungsaufbau vom
BUromodem bendotigt.

Power Transmission and Distribution
Energy Automation

3 INSYS Moo’ - Wicrosoft Intormet Explorer =1
Dotni  Bearbedten  gerkht  Favorten  Egtes 1 y
Qars - © - (A @ G P v @ 3% & -

&1 b 192108, 20,11 v [ wechssh 2y
Google (G- gt o g e B b ] = | Serabers anie ) Erstebrgm e

ISDN
Basic Settings
DHCP
ISDN MSN; | 4399637
Ertaube Anrufe von diesen Rulnurmmsrm
Dial-Out % Rufnummer 1. | 4399625
 Engange el
Rufnummer 3
Rufnurmmer 4
.— Rufnummer 5
[ hire )

3 INSYS Molta’ - Microsofl Internel Explorer =13
Dol Brarbebon Ak Eavorken  Eglrs 1 L
Qo - QO - [d] [@ G Powen frrvme @3- 5 B -

& b1z aee 0.1 v [ wechssnzu
Coogle |G~ » losgett'sl o G0 BN v TP Lesoschenw B 7S bickient  TF Bacischisbyuidung v | s Serder anw ) Erstelurgen=

Home

Dial-In

Basic Settings

c

Dialin aktiveren, @ Ja
ISDN CNain

Dial-Out

Wl Time (in Sekunden) &4
Ausgange

System

CETE—
[ Ausginge ]
CIr—

Authentfizianng for Diakin, ©Ja

Czin
v
&l Ferg D Irkernet
3 INSYS Mol - Microsofl Internel Explorer (EN(=1[c3)
Dotei  Bearbedten  gerkht  Favoriten  Egleas 1 J
= T = 5 —_
Qo - @ - %] 2] €0 Dswen weren ) E TN - |

& b9z 188, 20.11

Google |G- ~ losgett'sl o G BN TP Lecoschene B ISkt TF Bacischiebpuidung v | s Serder anw

Authentifizerung fur Diakln. @ Ja
ONein
ISDN Authentifizierung fur Diakln
[ Cial-in Benuzemame:  Kennwort Authentifizierung per
PAP CHAF
Dial-Out siemans gehsim @
® o
®
;
-

&
i
]

D Ireermet
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Die ,Lokale IP-Adresse der PPP-
Verbindung” und die , IP-Adresse der
Gegenstelle* werden beim temporéren
Verbindungsaufbau verwendet. Sie
kdnnen, mussen aber nicht verandert
werden.

Ein , Gateway fur Dial-In Verbindung*”
kann, muss aber nicht eingegeben
werden.

Alle Einstellungen mit ,, OK*
Ubernehmen.

Die Fenster ,Dial-Out”, ,, Eingédnge*
und , Ausgange” werden hier nicht
beschrieben, da sie fur diese
Applikation keine relevanten
Einstellungen enthalten.

Im Fenster , System* kann unter
LZeit" die , Systemzeit” und die
.Zeitzone" eingegeben werden.

Die Einstellungen mit , OK*
Ubernehmen.

Im Fenster ,, System*, sind unter
+~Reset" und ,Update” keine weiteren
Einstellungen notwendig.

Unter , Systemdaten® (im Bild rechts
unten nicht mehr sichtbar) werden die
aktuellen Geratedaten ausgegeben.

Mit dem Button , Hilfe* wird ein neues
Fenster getffnet und zu jeder Seite
eine allgemeine Hilfe angeboten.

Wenn alle Einstellungen mit ,, OK*
gespeichert sind, ist der ISDN-Router
richtig eingestellt und das Explorer-
Fenster kann geschlossen werden.

Power Transmission and Distribution

Energy Automation

N INSYS Moltas - Microsoll Internel Explorer

Doini Bearbetery ekt Eevorten  Exras 1

Q) ook - W (@) @ Paen slrrmenn @ 30 0 B -

scregre | ] harpi 192 188,20, 1/

Google |G~ ~ Losgett'sl o G BN+ TR Lessoschene B TSkt 0F Bacischibyuidung w | s Serder anw

Home
Basic Settings
DHCP

ISDN

Dial-Out

Ausgange

Lokale IP-Adresse der PPP-Verbindung: 1921682541

IP-Adrassa der Gegonstells: 1821682542

Gateway fur DiakIn-Verbindungen

Einstaliungan Obamahman

3|

3 INSYS Molta’ - Microsoll Internel Explorer

Dotel  Bearbedten  gerkht  Favoriten  Egteas ]
Qo - - [ [B) & Do rrenne @ (3- 5 & -
] 192188, 20,11
Coogle |G~ ~ locgett'sl o G BN v OF Lecsoschenw B 7S bkt 0F Bachischisbyuidung v | s Serder anw

il %)

v B Wechseh oy
() Ermtedrgmn =

System
Basic Settings
Zeit
ISDN
| Dial-in_____J} oMM W m mm
Dial-Out : Siystenmzedt stellen auf 17 o 2007 14 04
Zeizong | Europe/Flegensburg v
3
Reset
| =
& Fertg D ket
3 INSYS Molla' - Wicrosofl Internet Explorer =113
Dot Brarbedon Ak Eavorten  Egtrs 1 g
) 2wk - B D e @ (3 B -
4] 192108, 20. 11 v [ Wecheeh oy
Gaogle |G- v imgitd o g B O B e J = | Sevabers ane ) Erstebrae=

Home
Basic Settings
DHCP

ISDN

Dial-Out

Ausgange

System

&

Fertig

Reset

) Neustan
O Grundainstellungen laden und neu starten

3

Update

[Ein Upload der Diated kann mehrere Minuten dauem
Durchsuchon |
3
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Eine DFU-Verbindung einrichten

Die ISDN-Verbindung zwischen dem BUromoder_n INSYS Pocket ISDN, und dem ISDN-Modem-
Router MoRoS in der Anlage, wird tber eine DFU-Verbindung hergestellt. Hier wird aul3er der
Telefonnummer auch die Authentifizierung mit Benutzername und Kennwort festgelegt.

% Netzwerkverbindungen
Datei EBearbeiten  Ansicht  Fawvoriten  Extras  Erweitert 2 i‘,‘
@ Zurtick. - 2 j:r /.. ) suchen Ordner
Marne Tvp Status Geratename Rufnummer
Assistent
s | stent Flr neue Yerbindungen Assiskent
g Metzwerkinstallations-assistent Assistent
Lﬂ.N__l.:_l.l_j.l_Er Hochgeschwindigkeitsinternet
<, 1394-Yerbindung LAM oder Hochgeschwin,..  Deaktiviert, mit Firewall 1394-Metzwerkadapter
L Lan-yYerbindung LAM oder Hochgeschwin,,,  Metzwerkkabel wurde en...  Intel 3255x-basierter PC..,
L LaN-Yerbindung 2 LAM oder Hochgeschwin,.,  Deaktiviert, mit Firewall Bluetooth USE Dongle (M. ..
4 >
Assistent Flr neus Yerbindungen

In der Windows-Systemsteuerung des Biro-PC wird der Ordner ,Netzwerkverbindungen® getffnet
und anschliel3end der ,Assistent flr neue Verbindungen“ gestartet.

Assistent fiir neue Yerbindungen

Willkommen

it diesemn Assistenten konnen Sie:
* Eine Yerbindung mit derm Intermet herstellen

* Eine Yerbindung mit einem privaten Metzwerk herstellen,
wie 2. B. einem Firmennetzwerk

* Ein Heim- oder ein kleines Firmennetawerk einnichten

Klicken Sie auf "weiter', ur den Yorgang fortzusetzen.

Fortfahren mit , Weiter" .

[ weiter> | [.&bblechen
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In diesem Fenster wird der
»Netzwerkverbindungstyp“ festgelegt.

Es wird , Verbindung mit dem Netzwerk
am Arbeitsplatz herstellen”
gewabhilt.

In diesem Fenster wird die
»Netzwerkverbindung” festgelegt.

Es wird , DFU-Verbindung® gewahlt.

Mit einem Haken wird das richtige Geréat
(Buro-Modem) ausgewahlt.

Hier das , Modem — TA+POX
(PPP, V.120, X.25, V.110) (COM1)".

Power Transmission and Distribution
Energy Automation

Assistent fiir neue Yerbindungen

Metzwerkverbindungstyp @

YWie mochten Sie vorgehen?

(C)Yerbindung mit dem Internet herstellen

Stellt eine Verbindung mit dem Intemet her, so dass Sie den Browser verwenden
und E-Mail lesen kdnnen.

(®)Merbindung mit dem Netzwerk am Arbeitsplatz hersteller:

Stellt sine Verbindung it einem Firmennetzwerk [Uber eine DFO- ader
WEM-Werbindung) her, so dass Sie won 2u Hause oder unterwegs arbeiten konnen.

(") Ein Heim- oder ein kleines Firmennetzwerk einrichten

Stellt eine YVerbindung mit einern bestehenden Heim- oder kleinem Firmennetzwerk
her oder richtet eine neue Verbindung ein.

() Eine erweiterte Yerbindung einrichten

Stellt eine direkte Yerbindung mit einem anderen Computer Liber einen seriellen,
parallelen oder Infrarotanschluzs her oder richtet dissen Computer so ein, dass
andere Computer darauf zugreifen konnen,

[ < Zuriick ” \wleiter » ] [Abbrechen]

Assistent fiir neue Yerbindungen

Metzwerkverbindung
YWie zoll die Metzwerkverbindung am Arbeitsplatz hergestellt werden’?

&)

Falgende Werbindung erstellen:

@f g

Stellt eine Yerbindung Liber ein Modem und eine regulare Telefonleitung oder Liber
eine |SOM-Telefonleitung her.

() ¥PN-Verbindung

Stellt eine Metzwerk:yerbindung mit iner WPM A erbindung [Mirtual Private Network)
uber eine Internebverbindung her.

[ < Zuriick ” \weiter » ] [Abbrechen]

Assistent fiir neue Yerbindungen

Gerat auswahlen
Dieses Gerat wird zum Herstellen der Werbindung wenwendet.

Sie haben rmehr als ein DFD-Gerdt am Cormputer angeschlossen.
W ahlen Sie die Gerate, die fur diese Werbindung verwendet werden soller:
O @ Modern - Lucent Technologies Soft Modem &MB [COM3]

O @ todem - MulbiTech MTSE00BA [COMT)
D@ todem - Si ipEther.Maodern [COM1)

& Modem - Ta+P0x .75 [COM1]

< Zuriick ” \wleiter » ] [Abbrechen
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Assistent fiir neue Yerbindungen

Yerbindungsname
H ier erd ein freier Und eindeutiger Geben einen Mamen fur die Verbindung mit hrem Arbeitsplatz an.
»Vverbindungsname" eingegeben.

Geben einet Mamen fur di Werbindung im falgenden Feld ein.

Firmenpame
Da dieser Name auch der Verkniipfung Ml LR R
im DeSktOp Zugeordnet Wird, kann man Siz kirnen zum Beispiel den Namen lhres Arbeitsplatzes oder den Mamen des Servers,

mit dem eine Yerbindung hergestellt werden soll, eingeben.

hier den jeweiligen Anlagennamen
eingeben, z.B. , Verteiler West".

’ < Zurick ” Wieiter » l [.-’-‘«bbrec:hen]

Assistent fiir neue Yerbindungen
Zu wahlende Rufnummer
Welche Rufhummer wird verwendet, um diese Verbindung herzustellen?

Geben Sie die Rufnummer unten ein.

Unter ,,Zu wahlende Rufnummer* wird
die komplette Rufnummer des Anlagen-
Modems eingetragen.

Bufrummer:
4399637
Achtung! Es missen auch alle i : | e
« Sie miszen eventuell eine """ bzw. eine Vorwahl oder beides einbeziehen.
Amtsholungen (ZB 0 ) und Vorwahlen W/ hlen Sie die Rufrummer auf Ihrem Telefon, wenn Sie sich nicht sicher sind.
. ob diese zuzatzlichen Mummerm erforderlich sind. Die gewahlte Mummer izt
elngetragen werden. karrekt, went Sie bei dem T elefananruf einen Mademton hiren.

< Zurick ” Wieiter » l [.-’-‘«bbrec:hen

Assistent fiir neue Yerbindungen

Fertigstellen des Assistenten

Die erforderiche Schiitte zum Erstellen der folgenden
Yerbindung wurden ordnungzgermal durchgefiihit:

Hier kann eine ,, Verknipfung auf dem

Desktop hinzufiigen* angehakt werden.
Das erleichtert die spatere Auswahl einer
Verbindung zu einer bestimmten Anlage.

Verteiler West
* Fiir alle Benutzer dieses Computers freigeben

Die Werbirdung wird irm Ordner "M etawerkverbindungen”
gezpeichert.

Mit , Fertig stellen® wird die Verbindung
gespeichert und der Vorgang
abgeschlossen.

[#¥erkriipfung auf dern Desktop hinzufliger

Klicken Sie auf "Fertig stellen”, um diese Verbindung zu
erstellen und den Yorgang abzuschliefen.

< Zurick ” Fertig stellen l [ Abbrechen
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Einstellungen der DFU-Verbindung

Power Transmission and Distribution
Energy Automation

Nachdem die Einrichtung der DFU-Verbir_!dung abgeschlossen ist, wird sofort das Fenster fir die
Verbindung geoéffnet. Doch bevor die DFU-Verbindung gestartet werden kann, missen erst noch ein

paar Einstellungen vorgenommen werden.

Zuerst muss der ,,Benutzername* und das
~Kennwort" eingegeben werden. Diese sind vorher
im anzuwéhlenden ISDN-Router hinterlegt worden.

ACHTUNG! Grof3-/Kleinschreibung beachten!

Mit einem Haken bei ,Benutzernamen und
Kennwort speichern fir:* kénnte man den
Benutzernamen und das Kennwort fiir spatere
Anrufe speichern.

ACHTUNG! Durch das Speichern entsteht ein
Sicherheitsrisiko, daher ist davon abzuraten.

Unter , Wahlen" ist die Rufnummer bereits
eingetragen.

Sie kann hier nochmals kontrolliert und ggf. geandert
werden.

Weiter mit Doppelklick auf , Eigenschaften”.

Im Fenster , Verteiler West Eigenschaften* wird
das “Modem — TA+POX (PPP, V.120, ...“ als
einziges Modem mit einem Haken markiert.

Der Haken bei , Alle Gerate wahlen dieselbe
Nummer” sollte entfernt werde, da dies in der Praxis
nicht Ublich ist.

Unter , Rufnummer fir , TA+POX (PPP, V.120, ..."
kann nochmals die Telefonnummer mit der
Einstellung und Verwendung der Wahlregeln
korrigiert werden.

Nutzlich ist das , Symbol bei Verbindung im
Infobereich der Taskleiste anzeigen®“.

Benutzemarne: ‘ siemens ‘

Kennwort: ‘uu" ‘

[] Benutzernamen und Kennwart speichern flir:

Wwshler: 4399637 v |

[ W ahlen H Abbrechen ”Ejgenschaften” Hilfe ]

= Verteiler West Eigenschaften

Allgemein |Dpti0nen Sicherthet | Netzwerk | Enweitert

iiber:

o |

b

| @ todem - Siemens - ipEther Modem [COMIT]
L4 | >

[Titslle Gerate wahlen dieselbe Mummes

Rufrurnrner fr Ta+P0x [FPP, Y. 120, 3.25,%.110]

Rufnurmmer:
4399637 | [

Andere ]

[]'wéhiregeln venwenden

Sumbol bei Verbindung im Infobereich der T askleiste anzeigen

oK | | Abbrechen
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Unter ,, Optionen* kénnen die Voreinstellungen
beibehalten werden.

Um zu verhindern, dass eine Verbindung
unbeabsichtigt stehen bleibt, kann ein verninftiger
Wert (z.B. 5 -10 Minuten) in das Feld , Leerlaufzeit,
nach der aufgelegt wird“ eingegeben werden.

Hinweis:

Dieser Wert sollte nicht zu klein gewahlt werden, da
beim spatern Verbindungswechsel von Einem
Schutzgerate zum Andern, die Verbindung
automatisch abgebaut werden kdnnte.

Unter , Sicherheit* kénnen die Sicherheitsregeln
noch verscharft werden. In dieser Applikation
wurden die Voreinstellungen belassen.

Allgemein | Optionen |Sichelheit Metzwerk | Enmeitert

Power Transmission and Distribution
Energy Automation

= Verteiler West Eigenschaften

W ahloptionen

Status wahrend des wahlens anzeigen
Mame, Kenmyort, Zertifikat usw, abfragen
[]'windows-Armeldedomane einbeziehen
Bufnummer abfragen

W ahlwiederholungsoptionen

~ |

Anzahl der Wahhwiederholungen: (3 %
Zeit zwizchen wahlwiederholungen:

Lesrlaufzeit, nach der aufgelegt wird: | ERAMIIETY

[]'w ahlvargang wiederhalen, falls Yerbindung getrennt wurde

Mehrers Gerate

0k | [ sbbrechen

= Verteiler West Eigenschaften

Allgemein | Optionen | Sicherheit |Netzwerk Enweitert

Sicherheitzoptionen

{(#){T ypisch [empfohlene Einstellungent

dentitat folgendermalien verifizieren:

| Unzicheres Kennwort zulaszen w

() Enweitert [benutzerdefinierte Einstellungsn)

Interaktive Anmeldung und Skripting
[] Terminalfenster einblenden

[ Skipt ausfiihren:

0K | | Abbrechen
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Unter , Netzwerk"“ wird der = Verteiler West Eigenschaften

” Typ deS anzurufenden Einwahlservers* auf Allgemein | Optionen || Sicherheit |m Ernweitert

» PPP: Windows 95/98/NT4/2000, Internet*
eingeste”t Typ des anzurufenden Einwahlzervers:

|F'F'F': Windows 95/98/MT4,/2000, |ntermet | |

Die Auswahl unter , Diese Verbindung verwendet

folgende Elemente:“ kann in der Voreinstellung
verbleiben (Siehe Bl|d) Dhesze Werbindung venvendet folgende Elemente;

| g Dratei- und Druckerfreinabe fiir Microzoft-Metzwerk e
% Client fur Microzoft-Netzwerke

Wenn das Element , Internetprotokoll (TCP/IP)*

angewahlt ist, mussen unter , Eigenschaften”

folgende Einstellungen vorgenommen werden. Bessipbing

TCPAP, daz Standardprotokall fuir wish-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Metzwerke ermaglicht.

Eigenschaften

0k | [ abbrechen

Eigenschaften von Internetprotokoll (TCP/IP) E”gl

Allgemein |

|IP-Einztellungen konnen automatisch zugewiesen werden, wenn das
Metzwerk, diese Funktion unberstitzt, WWenden Sie sich andermfalls an den
W etzwerkadministrator, un die geeigneten IP-Einstellungen zu beziehen.

Unter (®iP-Adresse automatisch beziehert
»Eigenschaften von Internetprotokoll (TCP/IP)" O Folgende IP-Adresse verwenden:

. IP-Adresse automatisch beziehen*

markiert. (O DNSServeradresse automatizch beziehen

(%) Falgende DMS-Serveradressen verwenden:

Bevorzugter DMN5-Server: I:I
Alternativer DMS-Server: A : i

0K | [ Abbrechen
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= Verteiler West Eigenschaften

. “ 1o . Allgemein | Optionen | Sicherheit | Metzwerk | Enseitert
Im Feld , Erweitert* konnten noch einmal | " ” ” |

Einstellungen zur Sicherheit und zur gemeinsamen ?&ng”;’ﬁﬁ!edﬂes Corer iy
Nutzung einer Internetverbindung gemacht werden. Netzwerks beitragen, indem das Zugreifen

auf diezen Computer wom [ntermet
eingeschrankt oder verhindert wird,

Die Einstellungen wurden nicht veréndert. G s el

[[] &nderen Benutzerm im Metzwerk gestatten, die
|ntermetverbindung dieses Computers zu venwenden

Eine DF(-erbindung herstellen, wenn ein Computer im
Metzwerk, auf dag Intermet zugreift

Anderen Benutzern im Metawerk, gestatten, die gemeinzame
Mutzung der Internetverbindung zu steuern oder zu
deakhivieren

Infarmationen Liber Gemeinzarne Mutzung

der Internetverbindung Einstellungen. .

Alle Fenster mit . OK“ schlieRen Yemwenden Sie den Netzwerkinstallations-dszistent

0K | [ Abbrechen

Wenn alle Einstell-Fenster mit ,OK"“ geschlossen
wurden, wird wieder das Anwahl-Fenster sichtbar.

Benutzemnarne; ‘ siEmEns ‘

Kennwort:

[] Benutzernamen und Kenmwart speichern fuir:

Mur fiir eigene Wensendung

Alle Benutzer diesez Computers

Da nun alle notwendigen Einstellungen erfolgt und

_ \ _ 1 Wishler: 4393637 v |
abgespeichert sind, kann mit dem Button , Wahlen* S

die Anwahl des ISDN-Routers in der Anlage

beginnen [ W ahlen ] [ Abbrechen ] [ Ejgenschaftenl [ Hilfe ]
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DFU-Verbindung zum ISDN-Router aufbauen

Bevor die Fernverbindung zum Schutzgerat aufgebaut werden kann, muss die entsprechende
DFU-Verbindung zum ISDN-Router aufgebaut werden. Zur besseren Ubersicht kénnen alle
DFU-Verbindungen auf den Desktop verkniipft werden (siehe Bild). Hiezu werden sie mit der Maus
einfach aus dem Fenster ,Systemsteuerung" - ,Netzwerkverbindungen® in den Desktop gezogen.

&N Netzwerkverbindungen

Datei Bearbeiten  Ansicht  Favoriten  Extras  Erweitert 7

@Zurﬂck - \_/l l@ f’—] Suchen IL_ Ordner | g |3 x n v

Adresse |@__, Metzwerkyerbindungen A | ‘Wechseln zu
Mame Tvp Skatus Gerstename Rufrummer oder Hoskad., ..
ohesistent

B sssistent fir n erbindungen Assistent
W Metzwerkinstallations-Assistent Assistent
DFU
B verteiler west DF Verbindung getrennk, mit... TA+POX (PPP, ¥.120, ¥.... 4399637

LAN oder !-_I__l_:n_n_:_hgeschwindigkeitsinternet

<L 1394-Yerhindung LAM ader Hochgeschwin,,,  Deaktiviert, mit Firewall 1394-MNetzwerkadapter

L LAN-Yerbindung LAM oder Hochgeschwin,.,  Metzwerkkabel wurde en...  Intel 8255x%-basierter PC...

<L LAMN-Yerbindung 2 LAM oder Hochgeschwin,,.  Deaktiviert, mit Firewall Bluetooth USE Dongle (...

S ]

Assistent Fir neue Yerbindungen

Yerbinden mit “Yerteiler West™...

% Q 4399637 wird gewahlt...

Die Verbindung wird nun mit Rufnummer,
Benutzername und Kennwort aufgebaut.
Verbinden mit "Verteiler West"”...

ﬁ Q Benutzername und F.ennwort werden verifiziert..

| Abbrechen

Ist die Verbindung hergestellt, wird in der Statuszeile
ein zusatzliches Icon erstellt und eine entsprechende

Meldung ausgegeben. 4,) Yerbunden mit: "Yerteiler West" |

Ubertragungsrate: 64,0 kBit/s
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Verbindung zum Schutzgerat aufbauen

Nachdem alle Gerate ordnungsgeman eingestellt sind, und die DFU-Verbindung in die Anlage steht,
kann nun auch die Verbindung zum Schutzgerat aufgebaut werden.

E pIGS| Manager - Region Ansbach

Datei  Bearbeiten  Einflgen  Gerdt  Ansicht  Extras  Fenster  Hilfe

- 55 5 | [ || < KeinFiber>

B Region dnzbach ; FSJEST v 2 ; TSJEIT WA 21 ; VSJEIIVAE
v [ Werteiler Ost

(] Abaweig 2 Gerit dffnen
=[] Abzweig 3

~Werbindungsart——————————————  ~Yerbindungzeigenschaften
 Difline Fiir dieze Verbindungsart zsind keine Einstellungen erffarderlich.
" Direkt
 USE

" Modemverbindung
" PROFIBUS FMS
& Ethernet

Abbrechen |

Driicken Sie F1, um Hilfe zu erhalten. | | | | A

Im Fenster , Gerat 6ffnen” wird unter , Verbindungsart” , Ethernet* ausgewéahlt und mit ,, OK*
bestatigt.

Fur den Verbindungsauf- und Abbau zum Schutzgerét ist folgende Reihenfolge einzuhalten:

Die Anlage mit den zu bedienenden Schutzgeraten in DIGSI 4 6ffnen.
Die DFU-Verbindung uber das entsprechende Desktop-Icon 6ffnen.
Benutzername und Kennwort eingeben und die Wahlverbindung herstellen.

AP w N PRE

Das erste Schutzgerat 6ffnen und die Verbindung mit Verbindungsart ,Ethernet” herstellen.
ACHTUNG: Das muss vor Ablauf des automatischen Abbaus durch die DFU-Verbindung oder
des Routers geschehen, ggf. die beiden Timeout-Zeiten (Idle Time) verlangern.

Wahrend das Schutzgerat online ist, wird die Verbindung nicht automatisch abgebaut,

da von DIGSI 4 standig Daten zur Streckenlberwachung Gbertragen werden.

5. Nach dem Schlie3en des ersten Schutzgerates sofort das zweite Gerat anwahlen.
ACHTUNG: Siehe Hinweis zu 4.

Nach dem SchlieRen des letzten Schutzgeréates die DFU-Verbindung manuell abbauen!

DIGSI 4 schliel3t diese Daten-Fernverbindung nicht!

Viel Erfolg
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