SI E M E N S Power Transmission and Distribution
Energy Automation

Fernbedienung SIPROTEC 4 Uber Ethernet-Modems 7XV585x

Allgemeines

Die Ethernet-Modems entsprechen vom Funktionsumfang her prinzipiell den schon bekannten
analogen oder digitalen Fernsprechmodems. Als Ubertragungsmedium wird statt analoger oder
digitaler Fernsprechnetze das mittlerweile weit verbreitete Ethernet genutzt. Dazu werden die auf der
RS232-Schnittstelle empfangenen Daten in ein TCP/IP-Protokoll eingepackt, auf der Gegenseite
wieder ausgepackt und auf der RS232-Schnittstelle ausgegeben. Statt einer Telefonnummer wird
zum Verbindungsaufbau vom rufenden Ethernet-Modem (Biromodem) eine IP-Adresse gewahlt.

Diese Umstande ermdglichen die einfache Handhabung der Ethernet-Modems im Schutz-Bedien-
programm DIGSI 4, wenn Sie die folgende Applikationshilfe genauestens beachten.

Das Beispiel beschreibt ein kleines privates Netzwerk mit freien IP-Adressen. Der Bedien-PC mit
Windows XP und DIGSI 4.50 hat hier die feste IP-Adresse 192.168.10.100. Das Biromodem hat die
IP-Adresse 192.168.10.161, die Anlagenmodems 192.168.10.153 und 192.168.10.154.

Hinweis: Diese Applikationshilfe dient lediglich als zusétzliche Anwenderinformation und setzt die
Kenntnis der allgemeinen Hinweise zur Handhabung des Produktes und dessen Grundfunktionen
wie im Handbuch beschrieben voraus.

Vorgehensweise:

e Modemtreiber in Windows installieren
¢ Modems mit dem Konfigurationstool einstellen

0 Grunddaten (IP-Adresse und Namen) des Bliromodems festlegen
Grunddaten (IP-Adresse und Namen) des Anlagenmodems festlegen
Bedien-PC und Ethernet-Modems in das Ethernet einbinden

Kommunikationsparameter (Baudrate, Datenformat, usw.) des Biromodems festlegen

O O O O

Kommunikationsparameter (Baudrate, Datenformat, usw.) des Anlagenmodems
festlegen

o Telefonbuch und Modems im Anlagenmanager von DIGSI 4 anlegen

o0 Telefonbuch mit IP-Adressen anlegen

o0 Biro und Anlagenmodem mit Einstellungen anlegen

0o Modemverbindung anlegen
¢ Modemverbindung aufbauen

o0 Verbindungsaufbau starten

0 Zu wahlende ,Rufnummer” (IP-Adresse) kontrollieren, ggf. korrigieren
o Verbindungsaufbau im Reportfenster kontrollieren
o]

Verbindung zum Schutzgerat wird hergestellt
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SI E M E N S Power Transmission and Distribution
Energy Automation
Modemtreiber installieren

Zum Betrieb des Ethernet-Modems in einer Windows-Applikation muss der Modemtreiber in
der Windows-Systemsteuerung installiert werden.

Voraussetzung ist das Betriebssystem Windows NT 4 ab SP6a, Windows 2000 oder
Windows XP (Professional).

Der Modemtreiber ipetherModem.inf fir das Ethernet-Modem befindet sich auf der
beiliegenden CD ,, Manuals 7XV5" unter ,, Accessories / 7XV585x / Driver“.

ACHTUNG! Aktuelle Informationen finden Sie im Internet unter:
www.SIPROTEC.de unter Zubehdr / 7XV585x oder Anwendungen / Fernbedienung

B Systemsteuerung |Z]|E|[g|
Dakei  Bearbeiten  Ansicht  Favoriten Extras 2 /o
Y | ) B g o
o 2 D Y Pswen [ower [ F 5 X K) In der Systemsteuerung
Adresse Systemst VE =1 Wechseln zu .
3"5 = g[ — - = —| .Telefon- und Modemoptionen®
: 7 | - T ,
- "/ _ = durch Doppelklick auf das Icon
Metzwerkyverbindun, .. Crdneroptionen PG/PC-Schnitkstelle Regions- und .
einstellen Sprachoptionen auswahlen .
) A =21
Scanner und Kameras Schriftarten SigmaTel Audio Saftware
——‘ = ....-'l
9 & %
Sounds und Sprachein-fausgabe  Symantec LiveUpdate System
Audiogerite
=} & [ 0
Taskleiste und Tastatur Telefon- und Yerwalung __
Startment Modemoptionen :
32 Objekk(e)
Telefon- und Modemoptionen rz|g|

.Wéhlregelni Modems IErweitert

Mit Hinzuftgen.. wird ein neuer Modemtreiber in

@@ Folgende Madems sind installiert: WI ndOWS InSta| Ilert
I Modem Zugewiezen zu |
Standard 9600 bps Modem COM1

Ist noch kein Modemtreiber installiert, bietet Windows
automatisch ein Installationsfenster an.

Weiter mit OK.

[ Hinzufiigen... ] [ Entfernen ] [E_igensc:haften]

[ 0K ] [ Abbrechen ] Ubemehmen
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SIEMENS

Hardware-Assistent

Meues Modem installieren
Sall die Modemerkennung ausgefubt werden?

[az installierte Modem wird jetzt identifiziert. Beachten
Sie zuvor jedoch Folgendes:

1. Stellen Sie bei einem externen Modem
sicher, dazs dieses eingeschaltet ist.

2. Schliefen Sie alle Arvwendungen, die
das Modem verwenden.

Klicken Sie auf ""weiter”, um den Yorgang fortzuzetzen.

v todem auswahlen [Keine automatizche Erkennungl

[ < Zuriick “ ‘Weiter » ] [.-’-\I:-brechen]

Hardware-Assistent

Meues Modem installieren .

Wwiahlen Sie den Hersteller und das Modell des 2u installieranden Modems. Wenn das
1. betreffende Moderm nicht aufgefuhrt wird und Sie den Treiber von Diskette installieren
machten, klicken Sie auf "D atentrager'’.

| Hersteller o | Modele o :
ke Kommun?kalions Elektron?c 3& K.ammunik ationzk abel zwizchen 2wei Computers
ke Kommunik ations Elekiranic 3‘:}' Paralleles Kabel zwischen zwei Computern

MultiTech Systems =
Siemens AG o ;?’I'Standard 300 bps Moderm
— || 5 Standard 1200 bps Modem @

| | 2 || T

Datentrager...

—"d’ Dieger Treiber ist digital signiert.
W arum igt Treibersignierung wichtio?

’ € Zurnick " Wweiter > l [Abblechen]

Installation von Datentrager

gin und ztellen Sie zicher, dazs weiter unten das richtige
Abbrechen

Laufwerk, auzgewshlt izt

H Legen Sie den Installationzdatentrager des Herstellers

e : !
; frcs Dwrchsucher...

Dateien des Herstellers kopieren wan:
¥

Power Transmission and Distribution

Energy Automation

Das Modem muss manuell
ausgewahlt werden.

Dazu wird bei

Modem auswahlen (keine
automatische Erkennung)

ein Haken in das Feld gesetzt.

Weiter > driicken.

Neues Modem installieren von
Datentrager...

Das richtige
Laufwerk auswéahlen

und den Datentrager nach dem
Modemtreiber

Durchsuchen...

HILFE_DIG4_SIP4_ETHERNET_A3.DOC Seite 3 von 21

"0 11 AnnE

SIEMENS

slemens-russia.com


http://siemens-russia.com/

SIEMENS

Datei suchen

PIX]

Power Transmission and Distribution
Energy Automation

Suchenin: | 55 Diriver ¥ Q 2 &
- (4 Zuletzt venwendete Dokumente
= Degklop . . .
Lﬁv ) Eigene Dateien Der Modemtreiber befindet sich auf
Zuletzt i dubeitsplatz
verwendete D... = SYSTEM (C) del‘ CD
é tanuals 7445 D]
@ &= éccassumas Manuals 7XV5
Desktop I 744/585x
& .
. {2 DATEN [E) im Pfad
[:._] |5 Gemeinzame Dokumente . .
o ) Eigene Datsien Accessories / 7XV585x / Driver / ...
Eigene Dateien \-3 Metzwerkumgebung
Arbeitsplatz
- [ ateiname: ipethertd odem.inf = | I Offren ]
Netzwe.rkumgeb Drateityp:
Datei suchen @
Suchen in: |@ Driver V| Q g s
T _vti_an ) ) i
i E} .gipethertodemn.inf D|e Trelbe I'd atel
Zuletzt
PRI ipetherModem.inf
(= auswéhlen und
Desktop .
Offnen
&
Eigere D ateizsn
Arbeitsplatz
- [ ateiname: ipethert odem.inf 4 | [ Offren ]
Netzwe.rkumgeb Drateityp:
Installation wvon Datentrager E|
Legen Sie den Installationsdatentrager des Herstellers
ein und ztellen Sie zicher, dazs weiter unten das richtige
Laufwerk auzgewahlt izt Abbrechen
Weiter mit
OK

Dateien dez Herstellers kopieren wan:
D:AACCESSORIE S, FwBBADriver

V| [ Durchsuchen... |
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Wahlen Sie den Hersteller und das Modell des zu installierenden Modems. *Wenn das
betreffende Modem nicht aufgefubrt wird und Sie den Treiber von Diskette installieren
mochten, klicken Sie auf "D atentrager”.

Neues Modem installieren

| Madele

Siemens - ipEther. Modem

D atentrager...

& Dieser Treiber ist nicht digital signiert!
Warum izt Treibersigniening wichtiq?

’ ¢ Zuriick ” Wieiter > | ’ﬁ-‘-.bbrechen]

Hardware-Assistent

Meues Modem installieren
W ahlen Sie Anzchliizze flir die Modeminstallation,

Daz folgende Modem wurde auzgewahit:
|Siemen$ - ipEther.Madem

A welchen Angchluszen mochten Sie ez installieren’?

" Alle Anechlizze
+ Auzgewdhlte fnschlisse

’ € Zurick " Wweiter > l [Abblechen]

Hardwareinstallation
N
*

Die Software, die fur dieze Hardware installiert wird:

Siemens - ipEther.Modem

hat den ‘\Windows-Logo-Test nicht bestanden, der die Kompatibilitat mit
‘Wwindows #F uberprift. [w'arum ist dieser Test wichtig?]

Dasz Fortzetzen der Installation dieser Software kann die komrekte
Funkbion des Systems direkt oder in Zukunft beeintrachtigen.
Microsoft emphiehlt strengstens, die Installation jetzt abzubrechen
und zich mit dem Hardwarehersteller fur Software, die den
Windows-Logo-Test bestanden hat, in Yerbindung zu setzen.

Inztallation fortsetzen ] | Inztallation abbrechen |

Power Transmission and Distribution
Energy Automation

Das Modem-Modell
Siemens — ipEtherModem
markieren.

Dass dieser Treiber nicht digital
signiert ist, kann ignoriert werden.

Weiter >

Den seriellen Anschluss,
z.B. COM1

auswahlen, an den spéater das
Ethernet-Modem angeschlossen
wird.

Weiter >

Diese Warnung von Windows XP
kann ignoriert werden. Der Treiber
wurde mit Windows XP getestet.

Weiter mit
Installation fortsetzen
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SIEMENS

Hardware-Assistent

Neuez Modem installieren
Diie Modeminstallation wurde beendet,

[raz Modem wurde konfiguriert.

Ywenn Sie die Einstellungen andern miochten,
doppelklicken Sie in der Systemsteusrung auf daz Spmbol
"Telefon- und bodemoptionen”', und klicken Sie auf der
Reaqisterkarte "Modems" auf "Eigenschaften'.

| Fertig stellen

Telefon- und Modemoptionen

| Wéhlregeln_. Moderms ___Erweitert

ﬂ! o Folgende Modems sind installiert:

Modem Zugewiesen 2u

Siemens - ipE ther bodem COM1

| Standard 9600 bps Modem COmM1

| Standard 28800 bps Modem COmM1

[ Hinzufiigen... ] [ Entfernen ] [ E_igensc:haften]
[ [ abbrechen | | Obernchmen

2

PX

Eigenschaften von Siemens - ipEther.Modem
Allgemein | Modem | Diagnose | Erweitert | Treiber
Anschluzs:  COMY

Lautstarke

M awimale [ bertragungsrate

i &hloptionen

0K | [ Abbrechen |

Power Transmission and Distribution
Energy Automation

Die Installation wird mit
Fertig stellen
Abgeschlossen.

Ubersicht der installierten
Modemtreiber in Windows.

Mit Eigenschaften kénnen die
Einstellungen des markierten
Modems kontrolliert und gedndert
werden.

Hier kann die maximale Baudrate
zum Endgerat eingestellt werden.

Diese Baudrate wird fur alle
Anwendungen auf 57600 Bd
eingestellt und darf nicht mehr
geandert werden.
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SIEMENS

Eigenschaften von Siemens - ipEther.Modem

Allgernein | Modem Diagnose| Enweitert |Tleiber

Wwieitere Einstellungen

‘weitere |nitializierungzsbefehle:

[ Standardeinstellungen dndern... ]

[ o

] [ Abbrechen ]

Siemens - ipEther.Modem-Standardeinstellungen

Allgemein | Enweitert

Anrufeinztellungen

l:l Minuter

wiahlvorgang abbrechen nach l:l Sekunden

[raterverbindungseinztellungen

(Ibertragungsrate:

Datenpratokall:

Karpinisiino: Siemens - ipEther.Modem-Standardeinstellungen

Flugzsteuerung:

@)X

Hardwareeinztellungen

Paritat: |Keine vl
Stopphits: |‘I vl
ok | [ Abbrechen |

Power Transmission and Distribution
Energy Automation

Im Feld , Erweitert* brauchen keine
~Weiteren Initialisierungsbefehle*
eingegeben werden.

Diese zusatzlichen Befehle werden
spater in DIGSI 4 eingegeben.

Unter , Standardeinstellungen
andern“ brauchen auch keine
Einstellungen vorgenommen
werden.

Zur Kontrolle konnen die Standardeinstellungen
geoffnet werden.

Die Einstellung ,, 57600"

und , 8 keine 1* (8N1) sollten fur
alle Anwendungen verwendet
werden.

Bitte nicht andern!

Alle Fenster mit ,OK"
schlieffen und

den PC neu starten.

Achtung: Diese Einstellungen des Modemtreibers werden von DIGSI 4 Gibernommen
und werden dann beim Wahlvorgang des Bliromodems verwendet.
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SI E M E N S Power Transmission and Distribution
Energy Automation

Ethernet-Modems mit dem Konfigurationstool einstellen

Alle Modems sind bei der Auslieferung mit einer Werkseinstellung geladen, die den unterschiedlichen
Applikationen angepasst werden muss. Dies kann prinzipiell auch mit einem Terminal-Progamm tber
die RS232-Schnittstelle erfolgen, geschieht aber am einfachsten mit dem Konfigurationstool auf
einem PC der Uber ein gekreuztes Patch-Kabel mit dem Ethernet-Modem verbunden ist.

Die Installation des Konfigurationstools ist im Ethernet-Modemhandbuch detailliert beschrieben, das
gekreuzte Patch-Kabel liegt jeder Lieferung bei.

Ist das Ethernet-Modem mit Hilfsspannung versorgt und Uber das gekreuzte Patch-Kabel mit dem
Bedien-PC verbunden wird das Konfigurationstool gestartet. Das Modem sollte sofort nach dem Start
gefunden werden.

F® ipEther Config 1.0.1459.28535 =13

ipEther Devices found in the local Metwork [press nght mouse button)

1D | Mame | Infa | IP Address | MAC | Device Tupe | Werzion | In Use | Pazsword requirsd | Logaged in | Ping EIKl it local Met |
0. 101051 00.09.8e.00.01.60 Siemens_Mod... 1011 Falze Falze True Falze True

Hinweis: Bei diesem Beispiel sind dem Bedien-PC feste Adressen zugeordnet:
IP-Adresse: 192.168.10.100 / Subnetmask: 255.255.255.0

11 Annc
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SI E M E N S Power Transmission and Distribution
Energy Automation

Dem BlUromodem IP-Adresse und Name zuordnen

Jedem Ethernet-Modem muss in einem privaten Netz (LAN) oder einem offentlichen Netzwerk
(WAN) eine eigene, eindeutige IP-Adresse zugeordnet werden.

E® ipEther Config 1.0.1459.28535 =13
ipEther Devices found it the local Metwork [press right mouse button]

10} | RE | Infa | IF &ddress I MAC J Device Type | Wersion | In Usze | Pagzword required | Logged in | Fing DKl i local Met |
e | | 10051 0

et IP

Set Mame
Change Password
Upload Firmware
Delete

Add manuelly
Show internal Trace

Mit der rechten Maustaste auf die voreingestellte IP-Adresse (10.10.5.1) klicken.
Es 6ffnet sich eine Auswahlbox

Success [‘5__<|

[192.168.10.161 . Buerd|

\l‘) IF changed

ak Cancel J Ok, J Cancel 1

A

In der Auswahlbox ,Set IP* auswéhlen und neue IP-Adresse (hier 192.168.10.161) eingeben und mit
,OK" bestétigen.

In der Auswahlbox ,Set Name* auswéhlen und Modemname (hier Buero) eingeben und mit ,OK*
bestatigen.

] ipEther Config 1.0.1459.28535
ipEther Devices found in the local Metwork [press nght mouse button)
1D | Mame | Infa | IP Address | MAC | Device Tupe | Wersion | In Use | Pazsword required | Logged in | Ping EIKl it local Met |

G0... Buero 19216810161 00.09.8e.00.01.60  Siemens_Mad... 1011 Falze Falze True True True

Werden die Einstellungen mit ,OK* abgeschlossen sind diese im Ethernet-Modem gespeichert.
Das Ubersichtsfenster wird automatisch aktualisiert und das Ethernet-Modem mit seinen neuen
Einstellungen angezeigt.

Nach einem Neustart des Konfigurationstools wird das Modem mit seinen aktuellen Einstellungen
gefunden und angezeigt. In den Spalten ,Ping OK" und ,,in local Net* wird mit der Anzeige , True*
ausgesagt, dass das Modem sich jetzt im gleichen Netzsegment wie der Bedien-PC befindet und auf
ein ,Ping" antwortet. Die Spalte ,Logged in“ ist ,True" sagt aus, dass jetzt auch andere
Modemparameter eingestellt werden kdnnen.
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SI E M E N S Power Transmission and Distribution
Energy Automation

Dem Anlagenmodem IP-Adresse und Name zuordnen

Jedem Ethernet-Modem muss in einem privaten Netz (LAN) oder einem 6ffentlichen Netzwerk
(WAN) eine eigene, eindeutige IP-Adresse zugeordnet werden.

= ipEther Config 1.0.1459.28535
ipEther Devices found in the local Metwork [press nght mouse button)
ID | Name | Infa | IF &ddress | MaC | Device T

Vpe | Wersion | In Use | Pazsword required | Logged in | Ping EIKl it local Met |

Seb IP

Set Mame
hange Password
Upload Firmware
Delete

Add manuelly
Shiow inkernal Trace

Mit der rechten Maustaste auf die voreingestellte IP-Adresse (10.10.5.1) klicken.
Es 6ffnet sich eine Auswahlbox

Success [5__(|

[192.168.10.159 . Werteiler O

y IP changed

ak 1 Cancel J : OF. J Cancel 1

A A

In der Auswahlbox ,Set IP*“ auswahlen und neue IP-Adresse (z.B. 192.168.10.153) eingeben und mit
,OK* bestatigen.

In der Auswahlbox ,Set Name* auswéhlen und Modemname (z.B. Verteiler Ost) eingeben und mit
,OK" bestétigen.

F® ipEther Config 1.0.1459.28535 =3
ipEther Devices found it the local Metwork [press right mouse button]
10} | REN | Infa | IP &ddress | MAC | Device Type | Wersion | In Usze | Pagzword required | Logged in | Ping DKl it local Met |
BO... ‘“erteiler Dst 192168.10.153 00.09.8e.00.01.60 Siemensz_Mod... 1011 Falze Falze True True True

Werden die Einstellungen mit ,OK* abgeschlossen sind diese im Ethernet-Modem gespeichert.
Das Ubersichtsfenster wird automatisch aktualisiert und das Ethernet-Modem mit seinen neuen
Einstellungen angezeigt.

Nach einem Neustart des Konfigurationstools wird das Modem mit seinen aktuellen Einstellungen
gefunden und angezeigt. In den Spalten ,Ping OK" und ,,in local Net* wird mit der Anzeige ,True*
ausgesagt, dass das Modem sich jetzt im gleichen Netzsegment wie der Bedien-PC befindet und auf
ein ,Ping" antwortet. Die Spalte ,Logged in“ ist ,True" sagt aus, dass das jetzt auch andere
Modemparameter eingestellt werden kénnten (siehe folgende Kapitel).
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SI E M E N S Power Transmission and Distribution
Energy Automation

Einbinden der Modems in ein Netzwerk

Nachdem den Modems eindeutige IP-Adressen zugewiesen wurden, kénnen sie nun in das
Netzwerk eingebunden werden. Das einfachste lokale Netzwerk kann mit einem zentralen Router,
Switch oder Hub aufgebaut werden, an dessen Ausgange alle Teilnehmer Uber Patchkabel (nicht
gedreht) angeschlossen werden (siehe Bild).

WAN (Privates Netzwerk)

I Router / Switch

up 1 2 3 4
= [ = [ = [ =

5
[al
] A LAN |

6
[al

Patch-Kabel

Anlagen- Anlagen- LWL-Kabel 6XV8100

Ethernet- Patch-Kabel

" modem 1 modem 2
Burpmodem 7)<V5850 - OEOE AR om
mit Steckernetzteil ) —
B seves  E Ethernet- Ethernet- Mini-Stern- RS485-LWL
> i e o | €— Nur zur Modem Modem koppler Konverter
55 =l Ei I 7XV5655 7XV5655 7XV5450 7XV5650
inste ung 00 000 00 000 | __oeo00| 2000
RS232-Kabel / TaEesn Ak O ETE =
(Im Lieferumfang ;
7XV5850 enthalten)
— RS485-Buskabel 7XV5103 7XV5103
Config-TooI SIPROTEC SIPROTEC SIPROTEC e N :E“E“ B oo oo
iy | . | S | | | .= | ||
S P S =5 =5
u u{] a UD a HES UUU a o] ggggg
: = § Zeees 888 888
o= onooo ooo ooo
o o o o :j o o
|_Emelele] B CooOoo |_Ielele]
B OOog B OOoO B D0Oo
2 oao = oao HEER I @
Stationsrechner fur
Schutzbedienung
und Konfiguration SIPROTEC 4 Max. 31 SIPROTEC 4 Gerate Max. 4 SIPROTEC 3 Gerate Max. 31 SIPROTEC 3
der Ethernet-Modems mit Ethernet- mit RS485-Schnittstelle mit optischer Schnittstelle Geréate mit
schnittstelle (Sternkoppler kaskadierbar) RS485-Schnittstelle

In dieser Applikation kdnnen mit dem ,Stations-PC* alle im Netzwerk eingesetzten Ethernet-Modems
konfiguriert, und alle Schutzgeréte mit DIGSI bedient werden.

Die Konfiguration der Ethernet-Modems erfolgt mit dem Konfigurationstool auf dem ,Stations-PC*
Uber die Ethernetverbindung (Patch-Kabel) zum Router bzw. Switch und tUber das Netzwerk zu den
Ethernet-Modems.

Zur Bedienung der Schutzgerate wird mit DIGSI 4 Remote auf dem ,Stations-PC* eine
Modemverbindung Uber die RS232-Schnittstelle zum Blromodem, Uber das Ethernet (Router bzw.
Switch), zum Anlagenmodem und weiter zu den Schutzgeréaten hergestellt.

"0 11 AnnE
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SI E M E N S Power Transmission and Distribution
Energy Automation

Kommunikationsparameter des Buromodems einstellen

Das Buromodem erhélt hier nur seine Grundeinstellung der RS232-Kommunikationsparameter.
Bei der Anwahl eines Anlagenmodems mit DIGSI 4 werden andere Einstellungen (z.B. TC57) auf
Werkseinstellung zurtickgesetzt. Die Einstellungen der RS232-Schnittstelle und des
Passwortschutzes bleiben dabei erhalten.

Hinweis: Sind die RS232-Schnittstelleneinstellungen abgeschlossen, kann tber die RS232-
Schnittstelle nur noch mit diesen Einstellungen zugegriffen werden.

Um zu den weiteren Einstellungen des Biromodems zu gelangen, wird das Auswabhlfenster des
entsprechenden Modems mit der rechten Maustaste geoffnet und ,Properties* gewabhilt.

[® ipEther Config 1.0.1459.28535

ipEther Devices found in the local Metwork [press right mouse button)

D | M ame | Infar | IP Address | MaC | Device Type | Wersion | Ih Use | Pazsword required | Logged in | Ping DKl in local Met |
1. Verteiler Ost 192168.10.153 00098 00.00.71  Siemens_Mod... 108 Falze Falze True True True
(60, [ Buero | [ 1921E310.161 [ 00 g | 1011 ]

Sek IP

Set Mame
Change Password
Upload Firmware
Delete

Add manuelly
Show internal Trace

Properties

Alternativ kdnnen die Einstellfenster mit einem Doppelklick der linken Maustaste in die
entsprechende Zeile gedtffnet werden.

£® Siemens Ethernet Modem Properties 10.0.1459.28534  [X]

Modem | RS232 | TCS7 | INetInfo | About |

TCP/IP - Einstellungen

. .. . T [00.03.8¢.00.01 60
In diesem Fenster kbnnen unter ,Info* die E e
MAC- und IP-Adresse und der ,Name"“ des Modems s e

kontrolliert werden.

Diefault G ateway |D_D_ [ili]

Der Eintrag “Default Gateway“ wird in unserem Subnet Mask (255,255, 2%5.0
Beispiel nicht geandert, d. h. bleibt 0.0.0.0. - domatealy |

Die ,Subnet Mask" ist fur die gewdahlte IP-Adresse
255.255.255.0.

Das Feld ,automatically Connect to...”“ wird nur fur
Standleitungen bendtigt.

oK | Cancel | a
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Modem - Einstellungen

In diesem Fenster muss (darf) nur das Feld

Jocal Echo on (E1)" abgehakt sein.

RS232 - Einstellungen

Im Fenster ,RS232" werden die RS232-
Schnittstellenparameter eingestellt.

Das Buromodem sollte generell auf

Baudrate 57600
Databits 8
Parity None
Stop (Bits) 1

eingestellt werden.

Die anderen Grundeinstellungen

TotalReadTimeout,
CharDistance,

sollten nicht gedndert werden.

TC57 - Einstellungen

Power Transmission and Distribution
Energy Automation

[ Siemens Ethernet Modem Properties 10.0.1459.28534  [X]
TCRAP Modem | Rs232| TC87 | Metinfa | About |
I™ Arswer incoming calls [S0=1]
¥ local Echo on [E1)
[ Quite Mode [81)
I lgnore DTR (5D0)
[ R5485 (Half Duplex) 4H1
-
aK | Apply Cancel | ﬂ
[ Siemens Ethernet Modem Properties 10.0.1459.28534  [X]
TCRAP | Modem H TC57 | IMetInfa | About |
Baudrate 57600 -
[Diatabits 2 -
Parity Maone -
Stop q -
TotalR eadTimeout 100 EI: me
What is this ?
CharDistance 10 EI: ms Q
aK | Apply Cancel | ﬂ

Fur eine Kommunikation mit DIGSI- oder IEC60870-5-1 Protokoll sollte die Protokollerkennung TC57
aktiviert werden. Da aber die hier getroffenen Einstellungen vor jedem Wahlvorgang im Blromodem
zuriickgesetzt werden, ist das an dieser Stelle unnotig. Der entsprechende Eintrag erfolgt in DIGSI 4.

Alle Einstellungen mit OK speichern und das Fenster schlie3en.
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Kommunikationsparameter des Anlagenmodems einstellen

Die Einstellungen fur das / die Anlagenmodem werden einmalig mit dem Konfigurationstool
vorgenommen, d. h. das Anlagenmodem darf mit DIGSI 4 nicht mehr initialisiert werden.

Hinweis: Unter Windows 2000 und Windows XP und DIGSI 4 bis Version 4.5x kann die
Initialisierung des Anlagenmodems zu Problemen beim spateren Wahlvorgang fihren.

Um zu den weiteren Einstellungen des Anlagenmodems ,Verteiler Ost* zu gelangen, wird das
Auswabhlfenster des entsprechenden Modems mit der rechten Maustaste getffnet und ,Properties”
gewabhilt.

F® ipEther Config 1.0.1459.28535 M=1E3

ipEther Devices found in the lacal Hetwark [press right mousze button)

In] | REN | Infa | IP &ddress | MAC | Device Type | Wersion | In Usge | Pasgword required | Logged in | Fing DKl in local Met |
Verteler Dst ]| 192.165.10.153 | 00.4
B 19216810061 00 ZetIP d. 1011  Fake False True True True

Set Mame
Change Password
Upload Firmware
Celete

Add manuelly
Show internal Trace

Properties

Alternativ kdnnen die Einstellfenster mit einem Doppelklick der linken Maustaste in die
entsprechende Zeile gedtffnet werden.

£ Siemens Ethernet Modem Properties 10.0.1459.28534  [X]

| Modem | Rs232| TC87 | INetinfa | About |

TCP/IP - Einstellungen

Infa

In diesem Fenster kénnen unter ,Info* die ML 100,05 8e.00.00 71
MAC- und IP-Adresse und der ,Name* des Modems 7 15216810153
kontrolliert werden. Name [Verteiler Ost

Default G ateway |D_D_D_D

Der Eintrag “Default Gateway" wird in unserem

Beispiel nicht geandert, d. h. bleibt 0.0.0.0. T ||255-255-255-°
Connect ta...
Die ,Subnet Mask" ist fur die gewahlte IP-Adresse
255.255.255.0.
Das Feld ,automatically Connect to...”“ wird nur fur
Standleitungen bendtigt.
0K | Cancel | ﬁ
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Modem - Einstellungen E® Siemens Ethernet Modem Properties 10.0.1459.28534 X

TCPAP Modem | R5232 | TCS7 | INet Info | About |

In diesem Fenster muss das Feld
»LAnswer incoming calls (S0=1)" abgehakt sein. L Azt v ek (B0
Das Modem hebt dann nach dem ersten B el e ()

Klingelzeichen ab. ™ Guite Made [31)
[¥ Ignore DTR [(200)

[ R5485 [Half Duplex] &H1
Das Feld ,Ignore DTR (&D0)" muss abgehakt -

sein, da die Schutzgerate und diverse
Umsetzer die Steuerleitung nicht unterstitzen.

Alle anderen Felder dirfen nicht abgehakt werden.

Cancel |

QK. | Apply

RS232 - Einstellungen

| Te57 | et info | bout |

Im Fenster ,RS232" werden die RS232- L

. . SRS 57600 A
Schnittstellenparameter eingestellt.

Databits B =]
In diesem Beispiel flir SIPROTEC 4 Gerate sind das Py N 3
Baudrate 57600 Step . =]
Datablts 8 TatalReadT imeout 100 EI: ms
Parity None CharDistance L EI: ms M
Stop (Bits) 1
Die anderen Grundeinstellungen
TotalReadTimeout,
CharDistance,
sollten nicht geandert werden.
oK | | Cancel | ﬁ

Hinweis: Diese Einstellungen des Anlagenmodems kénnen unabhéngig von den Einstellungen des
Buromodems eingestellt werden. Sollen z.B. SIPROTEC 3 Gerate mit 9600 Baud und 8E1 bedient
werden, missen nur diese Einstellungen des Anlagenmodems entsprechend angepasst werden.

Die Schnittstellenparameter aller an ein Modem angeschlossenen Schutzgerate missen gleich sein,
die IEC-Adressen der Service- bzw. Systemschnittstellen miissen dagegen verschieden sein.

HILFE_DIG4_SIP4_ETHERNET_A3.DOC Seite 15 von 21 238.24,2005
SIEMENS

slemens-russia.com


http://siemens-russia.com/

SIEMENS

TC57 - Einstellungen

Power Transmission and Distribution

Energy Automation

[ Siemens Ethernet Modem Properties 10.0.1459.28534  [X]
TCPAP | Modem | RS232 TC57 | IMetinfa | About |
Fir eine Kommunikation mit DIGSI oder % use TC5T
IEC60870-5-1 Protokoll wird ,use TC57
abgehakt.
" Format FT 1.1
* Format FT 1.2
Es wird das ,Format FT 1.2" ausgewahlt p
Farmat FT 2
(Default).
" Format FT 3
Header length EI: byte
Im Feld ,Fixed Frame length® wird 2 byte ’ g
eingetragen (Default) Fized Frame length 2 EI: byt
Alle Einstellungen mit OK speichern und
das Fenster schlieRen. o ] sy Cocel | )
Projekt und Anlage in DIGSI 4 erstellen
_DIESI Manager - Region Ansbach M=l &3

Diese Beschreibung

Datei Bearbeiten Einfigen Gerat Ansicht  Estras  Fenster  Hilfe

baut auf das Dokument
LZentrale Bedienung
von SIPROTEC 4

| < Kein Fiter >

L1V erteier Ost

~1%| x|

[ Werteiler wWest I8 Telefonbuch

Geraten” auf. Hier
wurde bereits eine
Anlage zur zentralen
Bedienung mit 57600
Baud und dem
Datenformat (Frame)
8N1 aufgebaut und
getestet.

Das Projekt mit
Anlagenordnern,
Abzweigordnern und
Schutzgeraten wurde
bereits angelegt und
erfolgreich getestet.

: [ Werteiler Dst
+ [Z3 Abzweig 1
23 Abzweig 2
[C Abzweig 3
Werteiler West

Driicken Sie F1

Abzweig 3
3 Verteiler West

-7 Abzweig 1
+ Abzweig 2
D Abzweig 3

HILFE_DIG4_SIP4_ETHERNET_A3.DOC

Seite 16 von 21

"0 11 AnnE

SIEMENS

slemens-russia.com


http://siemens-russia.com/

SI E M E N S Power Transmission and Distribution
Energy Automation

Telefonbuch anlegen

Durch einen Doppelklick auf das Ikon ,, Telefonbuch® im Projekt wird mit ,Neu“ unter ,Nummer" die
»relefonnummer” des Biro- und aller Anlagenmodems mit einem Namen unter ,Name* hinterlegt
(siehe Bilder unten). Fir jedes Ethernet-Modem muss im ,Telefonbuch” eine freie IP-Adresse zentral
hinterlegt werden. Statt der Trennpunkte in der IP-Adresse werden Kommas eingesetzt.

Die Landeskennzahl und die Ortskennzahl missen (ohne 0) als Dummy fir alle Modems gleich
eingegeben werden. Bei der Anwahl werden diese Kennzahlen dann ausgeblendet.

Eigenschaften - Adresse

Mame; |B'u'ro-Modem
Landeskennzahl: |49
Eigenschaften - Adresse
Yaorwahl: ]911
Numrmer: [1927168.10,181
Mame; |Verteiler Ost
Landezkennzahl: |49
Waonwahl: ]911
Nummer: [192.168.10,153
fibbrechen Hilte
Eigenschaften - Telefonbuch
Adrezzen
Telefonbuch:
Biira-Madenn 43 911 192.168.10,161 Neu..
Verteiler Dst 43 911 19216810153
Wurden dle Fenster Jewells m|t OK“ Werteiler West 43 911 15216810154 : S
geschlossen, kénnen die
Einstellungen in der Ubersicht
kontrolliert werden. Nach dem
schlieRen des Fensters mit ,,OK"
sind alle Einstellungen des
Telefonbuches gespeichert.
Abbrechen | Hite |
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Buromodem in DIGSI 4 anlegen

Ist der Modemtreiber fir das Ethernet-Modem mit seinen Einstellungen erfolgreich installiert und das
Telefonbuch geflllt, kann das Biromodem mit seinen Einstellungen in DIGSI 4 angelegt werden.

Eigenschaften - Modem g|
Einstellungen l
Durch einen Doppelklick auf
W : Name: |B'u'rc--M-:dem
das lkon ,Modems" im Projekt
wird mit ,Neu" das i AT 5381
Biromodem angelegt und
unter ,Name"“ ein Name Modemtreiber: | Sigmens - ipEther. Modem ~|

vergeben, z.B. Blro-Modem.

Unter ,Modeminitialisierung”
wird der Befehl AT S38=1
eingetragen.

| Btiro-Modem 43 911 19216810161 =]

Eigengchaften...

Zugeordnete Adrezse:

ak. Abbrechen Hilfe

Beschreibung der Befehle:
o AT Leitet den Befehlsstring immer ein.

e S38=1 TC57 Protokollerkennung (DIGSI / IEC60870) einschalten.
(Die anderen TC57-Einstellungen S39 und S40 sind Grundeinstellungen)

Hinweis: Das Buiromodem wird bei jedem Wahlvorgang neu initialisiert. Zuerst werden die Befehle
des Windowstreibers gesendet und anschlieend die Befehle aus ,Modeminitialisierung“. Zuletzt wird
der eigentliche Anwahlstring zum Modem gesendet. Zur besseren Ubersichtlichkeit konnen zwischen
den Befehlen Leerzeichen eingefligt werden, diese werden vom Modem ignoriert.

Unter , Modemtreiber® wird der bereits installierte Modemtreiber ausgewahlt.

ACHTUNG !I! Der Button ,Eigenschaften...” darf bis DIGSI 4.5x nicht betatigt werden.

Die Einstellungen des Buromodems wurden bei der Installation des Treibers bereits festgelegt.
Sollen die Einstellungen geandert werden, muss der Modemtreiber neu installiert werden.

Die ,,Zugeordnete Adresse*” fur das Biromodem wird aus dem Telefonbuch ausgewahilt.

11 Annc
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Anlagenmodem in DIGSI 4 anlegen

Power Transmission and Distribution
Energy Automation

Fur eine Modemverbindung zu einer Anlage muss ein Anlagenmodem mit Modemtreiber und
LZugeordneter Adresse” in DIGSI 4 angelegt werden.

Durch einen Doppelklick auf das
Ikon ,Modems" im Projekt wird mit
.Neu“ das Anlagenmodem angelegt
und unter ,Name* ein Name
vergeben, z.B. Verteiler Ost.

Unter ,Modeminitialisierung* wird
nichts eingetragen, da das
Anlagenmodem bereits mit dem

Konfigurationstool initialisiert wurde.

Unter Modemtreiber wird der
bereits installierte Modemtreiber,
wie beim Bliromodem ausgewahilt.

Der Button , Eigenschaften ..."
vom Modemtreiber darf nicht
betatigt werden, da sonst die
Anwahlprozedur nicht mehr sicher
funktioniert.

Eigenschaften - Modem

|

Name:

Modeminitializierung:

todemtreiber:

Zugeordnete fdresse:

X

|Verteiler Ot

1Siemens - ipEther Modem

Eigenszchaften...

|Verteiler Ot

Eigenzchatten...

43 911 192,166,10,153 |

&bbrechen | Hilfe ]

ACHTUNG !l Der Button ,Eigenschaften...“ darf bis DIGSI 4.5x nicht betéatigt werden.

Das Anlagenmodem darf nur mit dem Konfigurationstool initialisiert werden.

Hinweis: Sollte das ,Eigenschaften-Fenster” versehentlich getffnet worden sein,
muss es mit Abbrechen wieder geschlossen werden.

Die ,Zugeordnete Adresse:* wird aus dem Telefonbuch ausgewahilt.

Sind die Modems alle angelegt,
werden sie in der Ubersicht
aufgelistet.

Eigenschaften - Modems gj
Modems ]
FProfile:
Biiro-Modem Meu.
Werteiler Dst
Werteiler West :
Abbrechen | Hife |
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Modemverbindung in DIGSI 4 festlegen

Power Transmission and Distribution
Energy Automation

E piGsi Manager - Region Ansbach

Datei Bearbeiten Einfligen Gerdt Ansicht Extras Fenster Hilfe

Fur die Anlage, z.B. Verteiler .

Ost, muss eine
Modemverbindung angelegt
werden. Hier wird festgelegt,
welche Modems mit
entsprechenden Einstellungen
und zugewiesenen IP-Adressen
(Telefonnummern) fiir den
Verbindungsaufbau verwendet
werden.

E B Region Ansbach
[+ (1] Verteiler Ost
=1 Verteiler west

N

< Kein Filter » ‘jﬁl %E!m _‘?J;

% Region Ansbach -- F:\DIG4_SIP4_Ethernet\Ansbach
S ;

[ 4baweig

#- Abzweig 1
-] Abzweig 2
(0 Abzweig 3

Fiigt Mademverbindung an der Cursorposition ein.

Geratekatalog

DO3DIGEST konfigurieren
DIGSI 4 kanfigurieren ...

Crdner

Gerdt -= DIGSI (Plug & Flay)...
Gerat importieren...
Prozessbusdaten aktualisieren

Ohijekteigenschaften. ..

Bestehendes V32 Gerst
Anderer IEC61550-Teinehmer

Kanalschalter
SIPROTEC Gerat
Bestehende Y3-Anlage

| IECA1850-5tation
L
Ale+return

El piGsi Manager - Region Ansbach
Datei Bearbeiten Enfigen Gerdt Ansicht Extras Fenster Hilfe

Dazu muss mit der rechten

Maustaste eine
.Modemverbindung" in den
Anlagenordner eingefligt
werden.

egion Ansbach
erteil

+ ZwEig
(] Abzweig 2
#1-[27] Abzweig 2

Driicken Sie F1, um Hilfe 2u erhalten.

zwig E

zwg 3

FEX

= < Kein Filter > 'i@7%é15 :kE?JE

'27 Region Ansbach -- F:\DIG4_SIP4_Ethernet\insbach
By hzwig

i T‘ Mademverbindung

Ist die Modemverbindung fiir diese
Anlage angelegt, kdnnen die Modems
unter ,Eigenschaften Modem-
verbindung“ ausgewahlt werden.

Eipenschaften - Modemyverbindung

Modemzuordnung
Lokales Modem: iB'u'ro-Modem ;I
Eigenschaften... |
Femes Modem: Werteiler West "_]
ok | fbbrechen | Hife |

Alle Einstellungen in DIGSI 4 sind nun vollstdndig und das Biromodem kann ber das mitgelieferte

Modemkabel mit dem Bedien-PC verbunden werden.
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Modemverbindung zum fernen Modem aufbauen

Die Modemverbindung kann durch einen Doppelklick auf die ,Modemverbindung“ und
anschliel3ender Auswahl des Gerates, oder vom gewdahlten Schutzgerat aus direkt erfolgen.

I IDIGSI Manager - Region Ansbach

Unter ,Verbindungsart* e e —
wird ,Modemverbindung | pjw| 4 |msle| mf= miE @ [emm v BEm| el
gewahit B R e

Region Ansbach
In ,Modemverbindung* i
wird die angezeigte e Gerit 3ffnen
Verbindung kontrolliert 0 tbzneig 3 Vebindungsat | Vettindungseigenschaften

" Offline odemyerbindung:
b IHeginn Anshach /Verteiler West / Modemverbindung ﬂ

Gerdtezchnittstelle: Ihlnlen bt I

I™ Kanalschalter vensender

bzw. die richtige aus-
gewahlt.

Als ,Gerateschnittstelle*
wird die Schnittstelle an
die das Schutzgerat an
das Anlagenmodem
angeschlossen ist,
(meist) die Service- Driicken Sis F1, um Hife 2u erhalten, /
Schnittstelle ,hinten®,
ausgewahlt.

Abbrechen |

Danach wird der

Verbindungsaufbau mit =7 Region Ansbach - F:\DIG4_SIP4_Fthernet\Anshach
& = B9 Region Arshach

"OK geStartet [:Ig\f'erleiler Ost

D WVerteiler West

[ Abzweig 1

Im fOIgenden Eenstel‘ gg 2;;3:3; Modemverbindung aufbauen
erd dle ,,ZU Wahlende ™ Mit Riickruf des Remote-Modems
R UfnU m mer“ (hlel’ dle I P' Zu wahlende Rufnummer: 152,168,10,154
Adresse) angeZElgt Und Standort ndern
kann nochmals _
kontrolliert werden. | e
Werden zu viele
fuhrende Nu”en Oder Driicken Sie F1, ur Hie zu erhalken, v

eine Vorwahl-Nummer
angezeigt, kbnnen diese

o 3 & Report
unter ,Standort &ndern
entfernt werden. Uberzicht  Modemstatuzmeldungen
Sollte dies nicht helfen, Rickmach CDaum | Ubrzei [ o
kontrO"ieren S|e b|tte dle g)Die erbindung zum lokalen Modem konnte hergestellt werden,  18.02. 2004 14:26:31 Exportieren...
N . . ».},J Der Verbindungsaufbau zum fernen Modem findet statt, 18.02.2004 14:26:31
vollstandige Eingabe der {d)verbindung zum femen Modem mit 57500 Bits pro Sekunde.  18.022004  14:26:31 Lischen

LRufnummern“ im
Telefonbuch (siehe
Telefonbuch anlegen). Diucken...

Alles lozchen

PR

Der Anwahlvorgang kann
im ,Report-Fenster"
verfolgt werden. % |

Steht die Modemverbindung, wird automatisch die Verbindung zum Gerat aufgebaut.

Viel Erfolg
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