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Passwortschutz fiir das Anlagenmodem LOGEM LGH 28.8D

Einleitung

Im Folgenden wird ein Leitfaden, mit Einstellungen fur DIGSI 4.4 und das Anlagenmodem
LOGEM LGH 28.8 D, zur Fernbedienung von Schutzgeraten mit Passwortschutz vorgestellt.
Diese Beschreibung baut auf die Dokumente ,,Zentrale Bedienung von SIPROTEC 3 und 4
Geréten“ und ,,Fernbedienung SIPROTEC 3 und 4 iiber LOGEM 928 / LGH 28.8D“ auf.

Im ersten Dokument wurde bereits eine Anlage zur zentralen Bedienung mit 19,2 kBaud und dem
Datenformat (Frame) 8N1 in DIGSI 4 erstellt und getestet. Im zweiten Dokument wurden die
Einstellungen in DIGSI 4.4 und den beiden Modems zur Fernbedienung beschrieben. Beachten Sie
bitte auch das Dokument ,,Allgemeine Hinweise* im Internet unter www.SIPROTEC.de.

Passwortschutz des Anlagenmodems

Beim Verwendung des Passwortschutzes wird das Anlagenmodem erst transparent, wenn nach der
Anwahl ein glltiges Passwort eingegeben wurde.

Der Passwortschutz von Modems ist eine stark herstellerspezifische Funktion. Die Einstellungen
werden zwar generell mit einem Terminalprogramm eingegeben, z.B. Hyperterminal von Windows,
die entsprechenden Befehle sind jedoch grundverschieden.

Im Gegensatz zur Ruckruffunktion, kann der Passwortschutz meist auch eingesetzt werden, wenn
die beiden Modems unterschiedliche Typen von verschiedenen Herstellern sind. Die automatische
Ruckruffunktion des Anlagenmodems funktioniert erfahrungsgemaf nur, wenn gleiche Modemtypen
eingesetzt sind.

Passwortschutz vorbereiten und aktivieren

Das Anlagenmodem wurde bereits mit DIGSI 4 initialisiert (siehe Dokument ,,Fernbedienung
SIPROTEC 3 und 4 Gber LOGEM 928 / LGH 28.8D“) und die Fernbedienung ohne Passwort
getestet.

Der Passwortschutz des Anlagenmodems wird zunachst vorbereitet, d.h. es werden das Master-
Passwort und das Nutzer-Passwort bzw. die Nutzer-Passworter festgelegt (noch nicht aktiviert) und
kontrolliert. Dazu muss vorher das Echo wieder eingeschaltet werden.

Zum Schluss wird der Passwortschutz aktiviert, das Echo wieder ausgeschaltet und die
Einstellungen im EEPROM gespeichert. Kommt ein ,OK* zurlick, kann der Status nochmals mit
AT&V kontrolliert werden (die Passworter werden nicht ausgegeben).

Hyper Terminal starten g
Hyper Terminal mit ... Feprian
,Start / Programme / Zubehor / ) s Updte T T
Kommunikation / Hyper Terminal® i 1 HyparTomina
Es Systemprogramme 12 @ W/ ahlhilfe
e Starten' g e [ Unterhaltungsmedien
) Digsi L4 Adressbuch
s Hopt » &7 Editor

Bei manchen Windows-Versionen wird . et :g ineord
Hyper Terminal bei der Standard- v B widp b Pechner
Installation nicht installiert. , I O

H e Internet Explorer
Dann muss das Programm in der. e
~Systemsteuerung / Software / Windows 2 L 3 Outok Evres
Setup”“ nachinstalliert werden. o M
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B e “ #|DIGS! Man. I@Exp\mel—L | . Zuischen

NA 40 nnNn

HILFE_DIG4_SIP3-4_MS_KE928 KE28.8 PASSWORT.DOC Seite 1 von 5 SI EM E N S

slemens-russia.com


http://siemens-russia.com/

SIEMENS

Neue Verbindung anlegen
Einen markanten Namen eintragen.

Weiter mit ,OK".

Verbindung wéhlen

Bei ,Verbinden uber:“ die
,Direktverbindung tber COM1“ wahlen.

Hinweis: Wird ein Modem gewabhlt, wird dies
(fur unsere Anwendung falsch) initialisiert.

Weiter mit ,,OK".

Anschlusseinstellungen

Unter Anschlusseinstellungen wird die
Baudrate und das Datenformat wie spater in
der Applikation eingestellt, d.h. 19200 Baud
und 8 keine 1 (8E1).

Bei ,Protokoll“ wird ,kein“ gewahilt.

Weitere Einstellungen sind nicht nétig.

Weiter mit ,,OK".

Power Transmission and Distribution

Power Automation

Beschreibung der ¥erbindung

% MHeue Yerbindung

Geben Sie den Mamen fur die neue Werbindung ein, und weisen
Sie ihr ein Spmbol zu

W ame;
19200 81

Spmbol;

0k | abbrechen |

Yerbinden mit [ 2]

% COMT 19200 8M1

Geben Sie die Rufnummer ein, die geveahlt werden soll:

Landeskennzahl: I Deutschland [49) j
Ortgkennzahl; IEIS'I 1
Rufrnummer: I

Werbinden Lber. | ke LOGEM 914 % 32his, 92834 j

PAUltT ech M TSE00BA, =

Eigenschalten von COM1 HE

Anschluszeinstellungen I

Bits pro Sekunde: | 15200 |
Datentits: [8 =l
Baiitat: |Keine =l
Stoppbits: [1 =l
Pratokol: |Kein =

Standard wiederherstellen |

oK. Abbrechen | Ulgernehmenl
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Ein- / Ausgabe im Terminalfenster

In dem Terminalfenster werden die eigenen
Eingaben angezeigt und mit ,Enter” zum
Modem geschickt. Die Antwort des Modems
wird in der nachsten Zeile angezeigt.

Im Bild rechts, werden z.B. mit dem Befehl
LAT&V 1 die aktuellen Einstellungen des
angeschlossenen Modem ausgegeben.
Mit dem Befehl ,AT&F&W J“ sollten als
definierte Ausgangsposition die Werks-
einstellungen geladen und gespeichert
werden.

Power Transmission and Distribution

Power Automation

19200 8N1 - HyperT erminal
Datei Bearbeiten Ansicht  Anoruf Ubertragung 2

= E3

AT&Y
Version 4.13 D

F255 E1 L1 M1 Q0 K&
&Y0 &I0 &KD &GO EMO 8C2 &D2 &HO 8&R1 &S1 &T6

Option: Ke:
v

$20=255 S26-004 $28-000 S37-080 $39-017 $48-019 $45-000 $50-255
$90-005 $91-601 S100-042 $101-000 5162-000
0K

ine
1 P \Q2 NGO NAL \CO \LO \N3 \XO \K3 \B3 %C1 %E1 %MO %R0 L0

S00-001 $01-000 S02-P43 SB3-013 S04-010 S05-008 SO7-100 S08=002 g%?:ggg gégzgéi
$60-000 S61=000 $62=030 $63=006 S64=001 S65=004 $66=016 S67-000 S80-000 S81=000

‘erbunden 00:12:11 ANSI 1320088-1  [RF [GAOSS [NF [Aufzsichnen Druckerecho

i [

& C:\Programme‘\Zubehor\HyperT erminal

SpeiCheI‘n der Sitzung J Datei  Bearbeiten  Ansicht  Wechselnzu  Favorten 7 |
e . - « . = _ [d % &
Werden die Sitzungen mit unterschiedlichen =ik Cole Aiffwatie ||'aleschrsidan. . Kopmien
EInStellungen geSpe|Chert, kann man d|ese JAd[esse I[:I C:AProgrammetZubehorHyperT erminal j
fur den schnellen Zugriff auch in den
,Desktop“ oder die ,Schnellstartleiste” legen. 3 3
2400 BE1 . ht 2400 8M1 ht 4800 8E1 . ht

Hinweis: Manche Versionen von Hyper
Terminal Ubernehmen geanderte @
Einstellungen erst nach dem Speichern und SHIIENT psans Y
einem Neustart des Programms.

[10 Objekt(e) |5 [ [2) Abeitsplatz Y
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Passwortschutz vorbereiten

#3 19200 8N1 - HyperTeminal [_ O[]
Datei Bearbeiten Ansicht Anuf Ubertraqung 2
Im Termlnalfenster werden zur NEERRE ATE1.J (Echo einschalten) =
Vorbereitung des Passwortschutzes

folgende Befehle in fester Reihenfolge
eingegeben, das Modem Antwortet
jeweils mit ,OK*“ (Beispiel siehe Bild
oben). Kommt kein ,,OK* muss der

0K
EI&ZG=ZH/MHSTER
g&&ZIZZH/GEHEIM
AT&Z2=7A/NONAME
0K

AT&H
Befehl richtig wiederholt werden. K g
Y i 4.13 D Option: Kei
e ATE1 A Fo55 E1 L1 M1 0 X3 V1 P \02 \GO \AL \CO \LO \N3 \KO K3 \B3 %C1 %E1 %HO %RO L0
Echofunktion im ,Blindflug“ einschalten. 8Y0 310 340 %GO 3MO SC2 %DO 3HO SR1 &51 &T6
Sl Ll M L SOME s e et st S
i AT&ZO_ZA/MASTER ‘J S60=000 S61=000 S62=030 $63-006 S64=001 $65=004 S66=016 S67-000 S80=-000 S81=000
Master Passwort (Modem wandelt S, L ST SRS
Klein- zu GroRbuchstaben) PSS EREHONEHES
OK
o AT&Z1=ZA/GEHEIM 4
Nutzer-Passwort 1 (Modem wandelt L
Klein- zu Grof&buchstaben) erbunden 00:02:11 [ans| [1520064-1  [RF [GAOSE [NF [Aufesichnen  [Diuckeiecho 7
o AT&Z2=ZA/NONAME
weitere Nutzer-Passworter
e AT&W
Einstellungen im nichtflichtigen
EEPROM zwischenspeichern
e AT&V
Einstellungen auslesen und
kontrollieren
F— “19200 8N1 - HyperTeminal [ T0]=]
Passwortschutz aktivieren T e e A T
D= &3] DB
Der Passwortschutz wird mit folgenden k=
Befehlen in fester Reinenfolge akiviert, (56 38 $-5t S50 uttadiblge o 5156700 o om it
das Echo wieder ausgeschaltet und die T -
Einstellungen gespeichert. Das Modem 0K AT&V. (Einstellungen)
. . . « . . ATY%M1/HASTER
antwortet jeweils mit ,OK" (Beispiel 0K
siehe Bild oben). Kommt kein ,OK*“ muss | |o __——
i i i Version 4.13 D Option: Kei
der Befehl richtig wiederholt werden. F555 £0 L1 M1 00 %3 VI P A NGO \AL \CO \LO \N3 \KO \K3 \B3 #C1 %E1 %ML %R0 8LO
* AT%MI/MASTER . SO E T e b L
Passwortschutz aktivieren. $20-000 526-004 $26-00 $37-080 S39-017 S40-019 S45-000 $50-255 S51-011 S54-001
S60=000 S61=000 S62=030 $63=006 S64=001 S$65=004 S66=016 S67-000 S80=000 $81=000
e ATEO&W %giu% $91-001 $100-042 S101-060 $102= %Lla_
Echofunktion ausschalten und 202=
Einstellungen speichern 0K
e AT&V A =l
erbunden 00:11:35 /&N 19200641 [FF [GROSS [NF [Aufsichnen  [Druckerssho 4

Einstellungen auslesen und nochmals
kontrollieren (Die Passworter werden
nicht mehr angezeigt).

Hinweis: Der Passwortschutz kann nur mit AT%MO/MASTER wieder deaktiviert werden. Darum bitte
das Master-Passwort gut merken. Ob die Einstellungen richtig im EEPROM gespeichert wurden,
kann durch Aus- und Einschalten der Modem-Hilfsspannung und anschliefsender Kontrolle der
Einstellungen, z.B. dem Parameter ,EQ“ gepriift werden.

Das Anlagenmodem wird nun mit dem Gerat, bzw. Mini-Sternkoppler oder anderem Umsetzer
anschlossen.
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Verbindung mit DIGSI 4.4x aufbauen

Bevor die Verbindung mit DIGSI 4 (ab Version
V4.40) aufgebaut werden kann, missen die
,Modemeigenschaften“ des Buromodems unter
,Optionen* geandert werden.

Bei ,Terminalfenster nach dem Wahlen
einblenden“ muss ein Haken gesetzt werden.

Mit ,OK" speichern.

Modemverbindung aufbauen

Der Modemverbindungsaufbau wird nun
ganz normal in DIGSI 4 gestartet.

Nutzer-Passwort eingeben

Ist die Modemverbindung aufgebaut, wird
automatisch ein Terminalfenster gedffnet, in
dem das Anlagenmodem das Nutzer-Passwort
verlangt.

Ist das Nutzer-Passwort (z.B. GEHEIM) richtig
eingegeben (mit ,J1“ abschlieRen), dann
antwortet das Anlagenmodem mit ,OK*.
Danach muss das Fenster mit ,\Weiter* oder
der Taste ,F7“ geschlossen werden.

Power Transmission and Distribution

Power Automation

Eigenschaften von ke LOGEM 914 ¥.32bis, 928 v.34 [H E3

Allgemeini Einstellungen  Optionen |

—Werbindungsoptionen

™ Teminalfenster ¥or dem W ahlen einblenden

¥ T emminalfenster nach dem ' ahlen einblender

— W ahloptionen

™ Vemmiteltes oder manuelles Wahlverfahren

Kreditkartenzignal: i 83: Sekunden abwarten

— Statuzoptionen

¥ Modemstatus anzeigen

ok | Abbrechen]

i Terminalfenster nach dem Wahlen

PASSWORT 1 xxxxxx

wheiter [F7] Abbrechen [F3]

= 3

Das Anlagenmodem ist nun transparent geschaltet und die Kommunikation zum Schutzgerat wird

aufgebaut.

Weitere Informationen Uber verschiedene Mdglichkeiten des Passwortschutzes oder des
automatischen Rickrufs entnehmen Sie bitte dem Modemhandbuch oder dem SIPROTEC

Systemhandbuch.

Viel Erfolg
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