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SICAM PAS-Beispielkonfiguration: Feldgerdte sind an die Station Unit mit IEC 61850 und diversen anderen Protokollen angeschlossen

(siehe Seiten 4 und 5)

Die Energieerzeugung und -verteilung ist seit einigen Jahren
immer starkeren Verdnderungen ausgesetzt. Einerseits werden
die Betriebsmittel und die Kommunikationsmedien in immer
kiirzeren Zyklen innoviert, andererseits wird der Markt von
immer mehr Reglementierungen befreit.

Diesen Veranderungen miissen auch die Systeme zur Uber-
wachung von Versorgungseinrichtungen und Prozessablaufen
gerecht werden.

Beim Einsatz neuer Produkte stehen in erster Linie die Be-
nutzerfreundlichkeit, einfaches Engineering, eine vielseitige
Anbindbarkeit an unterschiedliche Kommunikationsmittel und
die Erweiterbarkeit im Vordergrund.

Das Stationsleitsystem SICAM PAS (Power Automation System)
erfullt die Anforderungen, die heute und in Zukunft an verteilte
Leitsysteme gestellt werden, in vollem Umfang.

Neben vielen anderen standardisierten Kommunikationsproto-
kollen unterstiitzt SICAM PAS insbesondere den Standard

IEC 61850 fiir die Kommunikation zwischen Unterstationen und
Feldgerdten. SICAM PAS ist ein offener Standard. Zusatzlich

zu standardisierten Prozessen fiir die Datenlibertragung bietet
SICAM PAS Benutzerschnittstellen fiir die Integration von sys-
temspezifischen Aufgaben sowie zahlreiche Mdglichkeiten fur
die Automatisierung.

SICAM PAS lasst sich dadurch auf einfache Weise in bereits
vorhandene Systeme einbinden und flr die Systemintegration
einsetzen. Mit modernen Diagnosemdglichkeiten unterstiitzt es
Inbetriebsetzung und Wartung optimal.

SICAM PAS ist Ubersichtlich und zuverlassig aufgrund seines
offenen, vollstdandig dokumentierten und getesteten Systems.

Systemiiberblick, Einsatzbereich und die Funktionalitat des

SICAM PAS

e SICAM PAS ist eine Losung fur die Energieautomation und ist
aufgrund seiner Systemarchitektur ein skalierbares System.

e SICAM PAS eignet sich zum Betreiben einer Schaltanlage von
einem einzelnen Stationsrechner aus; ebenso im Verbund
mit weiteren SICAM PAS oder weiteren Stationsleitgeraten.
Die Kommunikation in diesem Verbund basiert auf einem
leistungsfahigen Ethernet-LAN.

e Mit seinen Leistungsmerkmalen und seiner modularen Erwei-
terbarkeit deckt SICAM PAS ein breites Spektrum von Einsatz-

bereichen ab und unterstitzt verteilte Anlagenkonfiguratio-
nen. Ein verteiltes SICAM PAS-System arbeitet auf mehreren
Rechnern gleichzeitig.

* SICAM PAS kann vorhandene Hardware-Komponenten sowie
vorhandene Kommunikationsstandards und deren Verbindun-
gen nutzen.

* SICAM PAS (bernimmt im Rahmen der unterstiitzten Uber-
tragungsprotokolle fiir alle Gerdte einer Unterstation die
Steuerung und die Erfassung der Prozessdaten.

* SICAM PAS stellt ein Kommunikations-Gateway dar. Deshalb
ist nur eine einzige Datenverbindung zu einer ibergeordneten
Leitstelle erforderlich.

* SICAM PAS ermdglicht die Integration eines vollgrafischen
Prozessvisualisierungssystems direkt in der Unterstation.

* SICAM PAS erleichtert durch seine intuitive Benutzeroberfla-
che die Installation und Parametrierung neuer Geréte.

* SICAM PAS zeichnet sich insbesondere bei Erweiterungen
durch seine Online-Parametrierung aus. Es treten keine Gene-
rierzeiten auf; Ladevorgange in ein Zielsystem entfallen bzw.
sind nur dann erforderlich, wenn die Projektierung auf einem
separaten Engineering-Rechner durchgefiihrt wird.

* SICAM PAS verfligt tiber integrierte Test- und Diagnosefunk-
tionen.

* Seine Benutzerfreundlichkeit, seine Bedienlogik, Anlehnung
an die Windows-Welt und Offenheit entsprechen den Anfor-
derungen der Anwender.

* SICAM PAS wird gemaB ausgewadhlter Sicherheitsstandards
entwickelt und wird modernen Anforderungen an sichere
Kommunikation gerecht.

Wesentliche Merkmale

e Modular und skalierbar in Hard- und Software

e Benutzerfreundlich

e Flexible, grafische Projektierung der Automatisierung
e Offenheit durch Einsatz von Standards
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Vor-Ort-Steuerung

Systemarchitektur

SICAM PAS arbeitet auf Industrie-standardisierter Hardware mit
Microsoft Windows Betriebssystemen. Diese Plattform bietet
niedrige Hardware- und Softwarekosten, leichte Bedienung,
Skalierbarkeit, Flexibilitdat und standig verfligbaren Support.
Das leistungsfahige Datenverteilungssystem fiir Echtzeitdaten
ermdoglicht die Verteilung von Anwendungen auf mehrere Rech-
ner und damit eine Steigerung von Leistung, Verbindungsfahig-
keit und Verfligbarkeit.

Das Datenbanksystem speichert und organisiert die Datenbasis
(z.B. Konfigurationsdaten, administrative Statusdaten usw.).
Die Device Master-Funktion flir die Kommunikation zu Feldgera-
ten (IEDs) unterstiitzt eine Vielzahl Gblicher Protokolle.

Die Datennormalisierungsfunktion von SICAM PAS erlaubt Um-
wandlungen, wie Messwertfilterung, Schwellwertberechnun-
gen sowie lineare Kennlinien.

Fir die Prozessvisualisierung wird SICAM PAS CC eingesetzt. Es
ist fir den Einsatz im Energiebereich zugeschnitten und unter-
stlitzt das Bedienpersonal die Betriebsfiihrung zu optimieren.
Es ermdglicht einen schnellen Einstieg und eine klare tbersicht-
liche Darstellung der Betriebszustdande der Anlage.

SICAM PAS CC basiert auf SIMATIC WinCC, einem der fiihrenden
Prozessvisualisierungssysteme, das in der Industrieautomatisie-
rung weltweit zum Einsatz kommt.

Fir die Analyse von Storfdllen werden die Storschriebe von
Schutzgerdten automatisch wahrend des Betriebs abgerufen
und archiviert. Dies wird insbesondere fiir die Standardproto-
kolle IEC 61850 und IEC 60870-5-103 unterstiitzt, aber auch fir
PROFIBUS FMS (SIPROTEC 4) und SINAUT LSAS ILSA. Dartiiber hi-
naus kénnen auch Stérschreibergerate SIMEAS R an das System
angeschlossen werden und deren detaillierten Stérschriebauf-
zeichnungen abgerufen und archiviert werden.

Fir die Verwaltung des Storschriebarchivs wird das Programm
SICAM PQ Analyzer mit seinem Programmteil Incident Explorer
eingesetzt. Die Storschriebe werden standardméBig mit dem
Programm Comtrade View visualisiert und ausgewertet. Optio-
nal kann hierfiir auch SIGRA 4 mit seinen zusatzlichen Funktio-
nen eingesetzt werden.

SIPROTEC 4 Feldleit- und Schutzgerate mit

pen.eps
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Kommunikation
Gerateschnittstellen und Kommunikationsprotokolle

In einer Schaltanlage, die Sie mit SICAM PAS konfigurieren und
betreiben, kénnen Sie Schutzgerdte, Feldgerate, Feldleitgerate,
Messwerterfassungsgerdte und Fernwirkgerdte unterschiedli-
cher Typen und verschiedener Hersteller einsetzen.

SICAM PAS bietet eine Vielzahl von am Markt gangigen Kommu-
nikationsprotokollen zur Erfassung von Daten von verschiede-
nen Gerdten und lber unterschiedliche Kommunikationswege
an. Eine spdtere Erweiterung ist leicht moglich.

 Verfiigbare Protokolle

Diese Kommunikationsprotokolle und Geratetreiber konnen

optional zum Standardlieferumfang von SICAM PAS erworben

werden.

—1EC 61850 (Client)
IEC 61850 ist der genormte Kommunikationsstandard, der
Gerédte der Feld- und Stationsleitebene auf Basis Ethernet
miteinander verbindet. IEC 61850 unterstiitzt den direkten
Datenaustausch zwischen Feldgerdten und ermdglicht
dadurch z.B. feldiibergreifende Schaltverriegelungen unab-
hangig vom Stationsleitgerat.

- IEC 60870-5-103 (Master)
Schutz-, Feld-, Feldleit- und Messwerterfassungsgerdte sowie
Traforegler vieler Hersteller unterstiitzen das Protokoll
IEC 60870-5-103 und kdnnen damit an SICAM PAS ange-
schlossen werden.

- 1EC 60870-5-101 (Master)
Das Protokoll IEC 60870-5-101 wird in der Regel zum
Anschluss von Fernwirkgerdten genutzt.
Es werden die Verkehrsarten ,balanced’ und ,unbalanced’
unterstitzt.
Flr den Anschluss von Unterstationen mit diesem Protokoll
wird auch automatisches Wahlverfahren unterstitzt.
Der Aufbau der Wahlverbindung zur Unterstation kann durch
den SICAM PAS zyklisch oder bei Bedarf (z. B. fiir die Befehls-
ausgabe) aufgebaut werden. Andererseits kann auch die
Unterstation zyklisch oder ereignisgesteuert die Verbindung
herstellen.

- |EC 60870-5-104 (Master)
Der Anschluss von Unterstationen wird dartber hinaus auch mit
dem TCP/IP-basierten Protokoll IEC 60870-5-104 unterstitzt.
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— DNP V3.0 (Master) - Level 3
Neben den IEC-Protokollen -101 und -104 ist DNP 3.0 ein wei-
teres, standardisiertes Fernwirkprotokoll, das von vielen IEDs
und RTUs genutzt wird und weltweit zum Einsatz kommt. Die
Geréate kdnnen sowohl seriell als auch mit TCP/IP (DNPi) an-
geschlossen werden. Fiir die TCP/IP-basierte Kommunikation
kann mit einem asymmetrischen Verschlisselungsverfahren
gearbeitet werden und damit Security Anforderungen erfillt
werden.

PROFIBUS DP (Master)

PROFIBUS DP ist ein sehr leistungsfahiges Feldbus-Protokoll.
Es wird beispielsweise zur Fertigungsautomatisierung, sowie
zur Automatisierung der Strom- und Gasversorgung einge-
setzt.

PROFIBUS DP dient zur Anbindung von multifunktionalen
Messgerdten wie SIMEAS P (I, U, P, Q, cos ¢) oder beispiels-
weise zum Anschluss von ET 200-Komponenten zum Sam-
meln von Meldungen und fiir einfache Befehle. Meldungen
kénnen z.B. die Meldekontakte der Sicherungslasttrennschal-
ter sein.

- MODBUS (Master)
Neben PROFIBUS DP ist in der Industrieautomatisierung das
Protokoll MODBUS weit verbreitet. SICAM PAS erlaubt den An-
schluss von IEDs und RTUs mit diesem Protokoll sowohl iber
serielle als auch TCP/IP-basierte Verbindungen.

— PROFIBUS FMS (SIPROTEC 4)
Die meisten SIPROTEC 4 Feldleit- und Schutzgerdte kénnen
mit PROFIBUS FMS an die SICAM PAS-Station Unit angeschlos-
sen werden.

— SINAUT LSA ILSA (Master)
Die Kommunikation iber das SINAUT LSA ILSA-Protokoll ist
ein besonderer Vorteil der SICAM PAS. Vorhandene LSA-Zen-
tralgerdte kdnnen ohne Verdanderung der Parametrierung auf
Feldebene ersetzt werden.

Leitstellenanschlisse, verteilter Prozessanschluss,
Prozessvisualisierung

e SICAM PAS arbeitet auf Microsoft Windows Betriebssystemen.
Das bedeutet, dass die umfassende Unterstlitzung, die Win-
dows fliir moderne Kommunikationsprotokolle bietet, auch
mit SICAM PAS zur Verfligung steht.

SICAM PAS ist so konzipiert, dass die Einbindung herkémmli-
cher Protokolle leicht und schnell erfolgen kann. Bei Fragen
zur Integration anwenderspezifischer Protokolle wenden Sie
sich bitte an Ihren Siemens-Ansprechpartner.

Fiir die Anbindung an tbergeordnete Leitstellen werden die
genormten Fernwirkprotokolle

IEC 60870-5-101,

IEC 60870-5-104 und

DNP V3.00 (Level 3) seriell und tber IP (DNPi)

sowie MODBUS (seriell und tber IP), TG 8979 (seriell) und CDT
(seriell) unterstitzt.

Security bzw. ,sichere Kommunikation” gewinnen immer
mehr an Bedeutung.

Die Kommunikation zu ibergeordneten Leitstellen mit

IEC 60870-5-104 und DNP V3.00 (iber eine TCP/IP-Verbindung
kann mit einem asymmetrischen Verschlisselungsverfahren ab-
hérsicher gemacht werden. Fiir DNP V3.0 kann als zusatzlicher
Sicherungsmechanismus Authentifizierung eingesetzt werden.
Durch den SICAM PAS-Device Interface Prozessor (DIP) ist ein
verteilter Prozessanschluss in der Unterstation moglich.

e SICAM PAS kann auch auf mit TCP/IP vernetzten Rechnern ein-

gerichtet werden. Dabei libernimmt ein Rechner die Aufgabe
des so genannten Full Server. Bis zu 6 andere Rechner kdnnen
als DIP eingesetzt werden. Mit dieser Architektur kann das
System einerseits an die topologischen Gegebenheiten ange-
passt werden, andererseits kann so die Leistungsfahigkeit des
Systems gesteigert werden.

SICAM PAS erlaubt den Einsatz des Prozessvisualisierungssys-
tems SICAM PAS CC fiir das zentrale Steuern und Uberwachen
des Prozesses.

Flr industrielle Anwendungen ist eine Kopplung zu Prozessvi-
sualisierungssystemen lber OPC (object linking and embed-
ding for process control) einfach konfigurierbar.

SICAM PAS kann als OPC Server und OPC Client projektiert sein.
Der OPC Server kann SICAM PAS-Prozessvariable flir den
lesenden und schreibenden Zugriff durch OPC Clients zur
Verfligung stellen. Die OPC Clients kdnnen auf dem gleichen
oder auf einem mit TCP/IP vernetzten Gerit arbeiten. Uber
diesen Mechanismus kann z.B. die Kommunikation zu einem
anderen Prozessvisualisierungssystem realisiert werden. Der
OPC Server ist im Grundsystem enthalten.

Optional ist diese Server-Funktionalitdt auch als OPC XML DA
verfligbar fiir die Kommunikation zu Clients auf Basis anderer
Betriebssysteme sowie Uber Firewall-Grenzen hinweg.

Der OPC Client kann Daten von anderen OPC Servern lesen
und schreiben. Ein Anwendungsbeispiel ist der Anschluss von
SIMATIC-Automatisierungsgeraten.

Der OPC Client ist als Optionspaket erhaltlich.

SICAM Diamond

Fiir die Uberwachung der Systemschnittstellen, die Dar-
stellung der Schaltgerdtezustande sowie der aktuellen
Messwerte und zu weiteren Diagnosezwecken kann SICAM
Diamond eingesetzt werden. Neben diesen projektierungs-
freien Diagnosesichten unterstiitzt SICAM Diamond die
Meldungsprotokollierung in Ereignis- und Alarmlisten sowie
die Prozessvisualisierung in Single-Line-Diagrammen und
kann damit als einfaches Bedien- und Beobachtungssystem
eingesetzt werden. Meldungen und Messwerte kdnnen in
Dateien (monatsweise) archiviert werden. SICAM Diamond
besteht einerseits aus dem Diamond Server, der in direkter
Verbindung mit der SICAM PAS steht und die Daten fiir den
Zugriff mit einem Web-Browser aufbereitet und andererseits
dem SICAM Diamond Client als Bedienoberflache im Kontext
des Microsoft Internet Explorer. Auf den Web-Clients muss
auBer dem Microsoft Internet Explorer keine zusdtzliche Soft-
ware installiert werden.

Mit SICAM Diamond kann tber das World Wide Web auf
Archiv-Dateien und Storschriebe zugegriffen werden. Die Ar-
chiv-Dateien kdnnen auf dem Web Client fiir die Auswertung
mit z.B. Microsoft Excel abgespeichert werden. Storschriebe
kdnnen direkt im Internet Explorer visualisiert werden.

Protokolle

SICAM PAS unterstiitzt standardmaBig (als Option verfligbar)

folgende Kommunikationsprotokolle:

e Leitstellenanschluss IEC 60870-5-101, IEC 60870-5-104,
DNP V3.00, MODBUS, TG 8979, CDT

¢ Offener Datenaustausch OPC Server, OPC XML DA Server,
OPC Client

* Feldgerdte- und Unterstationsanschluss IEC 61850,
IEC 60870-5-101, IEC 60870-5-103, IEC 60870-5-104
DNP V3.00
PROFIBUS FMS (SIPROTEC 4), PROFIBUS DP, MODBUS,
SINAUT LSA-ILSA
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Beispiel fiir eine Redundanzkonfiguration: Zur Erhdhung der Verfligbarkeit sind Computer der Stationsleitebene und HMI-Server redundant aufgebaut

Weitere stationsleittechnische Aspekte

Wahrend z.B. Wartungsarbeiten oder aus anderen Griinden

der Betriebsfiihrung kann der Informationsaustausch mit den
Leitstellen oder der Station selbst mit den Funktionen Fern-
wirksperre und Feldsperre blockiert werden.

Die Fernwirksperre kann auch kanalspezifisch projektiert wer-
den, so dass im Betrieb die Informationsiibertragung zu einer
Leitstelle gesperrt werden kann, wahrend diese zu anderen
Leitstellen aufrecht erhalten bleibt. Feld- und Fernwirksperre
wirken in Melde- und Befehlsrichtung.

Mit der kanalspezifischen Schalthoheit ist dariiber hinaus die
Maéglichkeit gegeben, fiir die Steuerrichtung zwischen Nahsteu-
erung (SICAM PAS CC) und Fernsteuerung, aber auch zwischen
Leitstellenanschliissen zu unterscheiden.

Fir diese drei Funktionen kdnnen zusatzlich informationsspe-
zifisch Ausnahmen deklariert werden, so dass z.B. bestimmte
Meldungen trotz einer eingelegten Sperre tbertragen werden
oder auch spezielle Befehle trotz einer definierten Schalthoheit
verarbeitet und ausgegeben werden.

Wahrend normalerweise in den einzelnen Feldgerdten eine
1-aus-n Kontrolle wirksam ist, d. h. jeweils nur ein Befehl gleich-
zeitig akzeptiert und ausgegeben wird, wird auf Seiten der
Stationsleittechnik mit SICAM PAS eine m-aus-n Kontrolle un-
terstiitzt. Mit dieser kann festgelegt werden, wieviele Befehle
feldgerate-lbergreifend gleichzeitig verarbeitet werden dirfen.
Leistungsschalter kdnnen synchronisiert/unsynchronisiert
angesteuert werden.

Automatisierungsaufgaben

kdnnen in SICAM PAS mit dem IEC 61131-konformen CFC
(Continous Function Chart) projektiert werden. In diesem Editor
wird die Aufgabenstellung grafisch durch die Verschaltung von
Funktionsbausteinen geldst. Der Lieferumfang von SICAM PAS
umfasst eine umfangreiche Bibliothek von CFC-Funktionsbau-
steinen, die speziell fir die Energieautomation entwickelt und
systemgetestet wurden.

Der Anwendungsbereich reicht von einfachen Sammelmel-
dungsbildungen tiber Schaltverriegelungen bis hin zu komple-
xen Schaltfolgen.

Die Erstellung von Schaltfolgen wird mit dem Editor SFC
(Sequential Function Chart) unterstitzt.

In diesem Zusammenhang sind auch zusatzlich vorprojektierte
und systemgetestete Applikationen wie frequenz-basierter
Lastabwurf, Trafo-Monitoring und SFg Gas-Monitoring optional
lizensierbar. Neben speziellen Funktionsbausteinen und
CFC-Planen umfasst der Lieferumfang auch Bedienbilder

fir SICAM PAS CC.
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Automatisierung

Redundanz

Um die Verfligbarkeit der Stationsautomatisierung zu erhéhen,

weist SICAM PAS umfangreiche Redundanz-Funktionen auf:

— Das Stationsleitgerdt kann doppelt eingesetzt werden

— die Kommunikation zu Feldgerdten und RTUs kann redundant
ausgefiihrt werden (,Schnittstellenredundanz”)

— unterlagerte Gerdte kénnen doppelt ausgeflihrt werden
(Redundanz in der Feldleitebene)

— Subgerate, die nur flr die Kommunikation mit einem Master
ausgelegt sind (z. B. nur eine serielle Schnittstelle aufweisen)
kénnen unterstltzt werden

Die einzelnen Applikationen (Kommunikationsprotokolle) arbei-

ten unabhdngig voneinander in einer Hot/Standby Beziehung,

d.h. eine fehlerbedingte Umschaltung z.B. des IEC 61850

Clients von einem zum anderen Stationsleitgerdt hat keine

Rickwirkung auf die Kommunikationsverbindung zur Leitstelle.

Diese verbleibt unterbrechungsfrei auf dem ersten Stations-

leitgerdt. Neben einer erhdhten Stabilitdt in nicht betroffenen

Kommunikationsverbindungen wird die Redundanz-Umschal-

tung betroffener Komponenten in sehr kurzer Zeit durchgefiihrt

(Applikations- und Konfigurationsabhéngig zwischen 250 ms

und max. 3 sec).

Einstellungen wahrend des Betriebs wie Feld-, Fernwirksperre,

Schalthoheiten aber auch Markier-Befehle an die SoftPLC zur

betriebsbedingten Steuerung der Automatisierungsfunktionen

werden im Redundanzbetrieb in beiden Stationsleitgerdten
synchron gehalten. Die aktuellen Einstellungen sind auch nach
einer Redundanz-Umschaltung giiltig.

SICAM PAS CC kommuniziert gleichzeitig mit beiden redundan-

ten Stationsleitgeraten.

Wie im Bild 3 (s. Seite 6) dargestellt, kann auch die Prozessvi-

sualisierung mit SICAM PAS CC und die Stdrschriebarchivierung

mit SICAM PQ Analyzer redundant ausgefiihrt werden.

Post Disturbance Review (PDR)

Die SICAM PAS Option SICAM PDR Recorder zeichnet beim
Eintreffen eines Ereignisses flr einen Zeitraum von bis zu 6 min
Zustandswechsel von Meldungen und Messwerten auf. Das
Triggerereignis, die Lange des Zeitfensters (inklusive 1 min Vor-
laufzeit) sowie die aufzuzeichnenden Informationsobjekte sind
parametrierbar. Die resultierende Stordaten-Datei wird archiviert
und kann im Incident Explorer des Programms SICAM PQ Analyzer
grafisch und tabellarisch ausgewertet werden.

Informationsumfang

Die Anzahl der von SICAM PAS zu verarbeitenden Informationen

wird im Wesentlichen durch folgende Faktoren bestimmt:

* Konzeption des Rechnerverbundes (Mehrrechnersystem,
Einzelplatzsystem)

e Leistungsdaten der eingesetzten Hardware

e Leistungsdaten des Netzwerks

¢ GroBe der Datenbank (RDBMS)

 Anderungshéaufigkeit der Werte

Bei einem verteilten PAS-System mit Einsatz von einem Full

Server und bis zu 6 DIPs kénnen maximal 350 Feldgerdte und

insgesamt bis zu 20.000 Datenpunkte bearbeitet werden.
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Prozessvisualisierung mit SICAM PAS CC

Im Betrieb von Schaltanlagen wird SICAM PAS zur Konfigurati-
on und als leistungsfahiger Datenkonzentrator eingesetzt. Als
Prozessvisualisierungssystem wird SICAM PAS CC eingesetzt.
An einer SICAM PAS kdnnen mehrere unabhangige SICAM PAS
CC Server angeschlossen werden. AuBerdem wird der Anschluss
von redundanten Servern unterstiitzt. SICAM PAS CC unter-
stutzt den Anschluss von mehreren SICAM PAS-Systemen.

In den Meldelisten werden die origindren Zeitstempel in ms-
Aufldsung, wie sie in den Gerdten entstehen, protokolliert.
Darliber hinaus werden mit jeder Meldung eine Reihe von
Zusatzinformationen dargestellt, die Auskunft geben tber Ver-
ursachung (spontan, Befehl), Vorgangsquelle (Nah, Ort, Fern)
usw. Neben den Prozessmeldungen werden auch Befehlsmel-
dungen protokolliert.

Fiir das Steuern und Uberwachen der Schaltgerite werden
IndustrialX-Controls eingesetzt. Diese Schaltgerdteobjekte
unterstiitzen 4 unterschiedliche Darstellungsformen (IEC, DIN,
SINAUT LSA, SICAM) fir Leistungsschalter und Trenner. Darliber
hinaus besteht die Mdglichkeit, projektspezifisch definierte Bit-
maps flr die Darstellung der Schaltgerdte zu erstellen und mit
den Objekten zu verkniipfen. Fiir eine aussagekraftige Visuali-
sierung wird neben Soll- und Spontan-Blinken auch die Darstel-
lung von diversen Geréte- und Kommunikationszustanden (z.B.
aktuell/nicht aktuell, Feld- und Fernwirksperre ...) unterstiitzt.
Messwerte und Schaltgerdtezustande, die aufgrund eines Ge-
rate- oder Kommunikationsausfalls oder eingelegter Feldsperre
nicht mehr aktualisiert werden, kdnnen vom Bedienplatz mit
SICAM PAS CC nachgefiihrt werden.

Die Schaltgerate kénnen in Zusammenarbeit mit der SICAM PAS
Station Unit direkt oder mit ,Select before operate” gesteuert
werden.

Fir die Darstellung des Prozesses mit Single-Line-Bildern
besteht die Mdglichkeit der topologischen Einfarbung. Fiir das
Steuern und Uberwachen (iber das Internet kann das WinCC
Ad-on SIMATIC Webnavigator eingesetzt werden. Fir die
Auswertung von Mess- und Zahlwerten kann SICAM Valpro
eingesetzt werden, das neben einer grafischen auch eine
tabellarische Darstellung der archivierten Werte erlaubt und

die Anwendung nachtraglicher Auswertefunktionen wie Minima,

Maxima und Mittelwert auf Stunden- bzw. Tagesbasis ermdglicht.

Flr Schutzgeraten, die mit den Protokollen IEC 61850,

IEC 60870-5-103 sowie PROFIBUS FMS (SIRPOTEC 4) oder

SINAUT LSA ILSA angeschlossen sind, kdnnen Stdrschriebe au-

tomatisch abgerufen und archiviert werden. Fiir die Verwaltung

und Auswertung der Stérschriebe wird das Programm SICAM PQ

Analyzer mit seiner Komponente Incident Explorer verwendet.

Die Basis fuir SICAM PAS CC ist das zum Industriestandard und

Marktfiihrer in Europa avancierte Prozessvisualisierungspro-

gramm SIMATIC WinCC. Es besticht durch seine Eigenschaften:

* Mehrsprachigkeit

* Alle B&B-Funktionen an Bord. Dazu gehdren neben dem
Grafiksystem flr die Anlagenbilder und dem Melde- und
Archivsystem fiir Meldungen und Messwerten auch ein Be-
richts- und Protokollsystem sowie die integrierte Benutzerver-
waltung fir die Vergabe und Kontrolle der Zugriffsrechte fiir
Projektierung und Runtime.

* Einfach und effizient projektierbar. Die Projektierung wird
unterstlitzt durch: Konfigurationsdialoge, Projektierungsassis-
tenten (Wizards) und umfangreiche Bibliotheken.

* Durchgangig skalierbar auch tber das Web. Entsprechend den
Anforderungen reicht die Bandbreite von der kleinen Einplatz-
[6sung bis zu Client-/Server-Lésungen mit Bedienpldtzen am
Web sowie der Unterstiitzung der Server-Redundanz.

» WinCC/Redundancy — erhoéht die Systemverfligbarkeit durch
redundante WinCC-Stationen oder Server, die sich gegenseitig
Uberwachen, die Bedienbarkeit der Anlage sicher stellen und
eine lickenlose Datenerfassung ermdglichen.

» Offene Standards fiir einfache Integration

— Uber eine Reihe von offenen Schnittstellen wie SQL und ODBC
kann mit beliebigen externen Werkzeugen auf die Archivda-
ten fir die weitere Bearbeitung zugegriffen werden.

— Die Hersteller Gbergreifende Kommunikation mit unterlager-
ten Steuerungen oder Applikationen wie MS Excel wird mit
OPC (OLE for Process Control) unterstiitzt.

* Fiir die Realisierung von projektspezifischen Lésungen sind mit
Visual Basic for Applications (VBA), VBScript oder ANSI-C die

SICAM PAS — 6MD90 - Siemens SICAM 4.1.2 - 2010
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e Erweiterbar Gber Optionen und Ad-ons, wie z.B.

— WinCC/Dat@Monitor dient zur Anzeige und Auswertung
von aktuellen Prozesszustanden und historischen Daten auf
Office-PC's mit Standardwerkzeugen wie dem Microsoft Inter-
net Explorer oder Microsoft Excel

— WinCC/Web Navigator
Option fur SIMATIC WinCC zum Bedienen und Beobachten von
Anlagen Uber das Internet oder das firmeninterne Intranet
bzw. LAN

— WinCC/Connectivity Pack
Die Funktion der beiden OPC-Server HDA und A&E, sowie des
WinCC OLE-DB Providers wird durch das WinCC/Connectivity
Pack gewahrleistet.

— Alarm Management System ACC
Mit Hilfe des Alarm Management System ACC kénnen Nach-
richten aus dem Meldesystem von WinCC automatisch an
Funkrufempfanger weitergeleitet werden.

Uberblick zur Bedienphilosophie und Benutzeroberfliche
Die Benutzeroberfldche von SICAM PAS basiert auf der tiblichen
Windows-Technik. Sie bewegen sich dadurch bei der Konfi-
guration des Systems und im laufenden Betrieb in vertrauter
Windows-Umgebung.

Das System unterscheidet in Konfigurieren und Bedienen einer
Schaltanlage. Diese zwei Aufgabenstellungen werden im SICAM
PAS durch zwei eigenstdndige Programme sicher getrennt.

Mit dem Programm ,SICAM PAS Ul - Configuration” wird die
projektspezifische Konfiguration erstellt und bearbeitet. Um die
Ubersichtlichkeit zu steigern werden mehrere Sichten unter-
schieden:

— Konfiguration

— Rangierung

— Anlagentopologie

— Geratevorlagen.

Allen Sichten gemeinsam ist ein Explorer-Fenster, das die
Anlagenkonfiguration in einer tbersichtlichen Baumstruktur
anzeigt. Ahnlich wie im Windows-Explorer, kénnen Sie einzelne
Ebenen dieser Baumstruktur 6ffnen, um darin zu arbeiten und
andere Ebenen der Ubersichtlichkeit halber so lange schlieBen.

192,168,100, 100

192,166.200,100
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Bild 5
i SICAM PAS Ul — Configuration

Je nachdem, auf welcher Ebene Sie sich gerade befinden und
welche Komponente Sie ausgewahlt haben, bietet Ihnen SICAM
PAS im Kontextmen( (rechte Maustaste) genau die Programm-
funktionen an, die gerade sinnvoll sind.

Im Datenfenster auf der rechten Seite werden die erforder-
lichen Arbeitsschritte durchlaufen; dort werden Parameter
eingestellt, Informationen ausgewahlt und einer benutzerspezi-
fischen, prozessorientierten Anlagentopologie zugeordnet.

Die Benutzeroberflache ist einfach und der Aufgabenstellung
entsprechend strukturiert, so dass ein intuitives Arbeiten
erméglicht wird und Anderungen leicht zu realisieren sind. Das
User Interface unterstiitzt die Bearbeitung durch die Einblen-
dung von Parameterbeschreibungen und Hinweisen im Falle
fehlerhafter Parametereingaben.

In den tabellarischen Sichten fiir die Informationsrangierung
und die Zuordnung zur Anlagentopologie wird die Projektierung
durch umfangreiche Sortier- und Filtermechanismen sowie die
Maglichkeit der Mehrfachauswahl und von Drag&Drop verein-
facht.

Zur Sicherstellung der Datenkonsistenz und der Vermeidung
redundanter Dateneingabe bietet SICAM PAS Ul umfangreiche
Import- und Exportfunktionen fiir den Projektierungsdatenaus-
tausch z.B. mit der Feldleitebene und der Prozessvisualisierung.
Fir die Erstellung neuer PAS-Projekte und Strukturdanderungen
bestehender PAS-Projekte wird fiir den Einsatz von ,,SICAM PAS
Ul — Configuration” eine Konfigurationslizenz bendtigt. Flr
den lesenden Zugriff auf die Parametrierdaten sowie Parame-
terdanderungen kann das Programm auch auf Basis der Runtime-
Lizenz genutzt werden.

Bei SICAM PAS ist grundsatzlich alles an Bord. Neben der
eigentlichen Laufzeitumgebung ist auf dem Stationsrechner
auch das Programm ,,SICAM PAS Ul - Configuration” immer
mitinstalliert. Projektdatenbank und Konfigurationsprogramm
passen somit immer zusammen und Anpassungen und Erweite-
rungen sind auch nach vielen Jahren méglich — unabhangig von
separaten Engineering-Rechnern.
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Das Programm ,,SICAM PAS Ul - Operation” bietet eine Reihe
von Bearbeitungs- und Diagnoseansichten zum Uberwachen
und Steuern der Schaltanlage an.

Im Betriebsmanager lberpriifen und steuern Sie die Zustande
der einzelnen Datenverbindungen.

Im SICAM PAS Value Viewer kénnen Sie in libersichtlicher
Form die eingehenden Werte einsehen und zu Testzwecken
Bedienhandlungen durchfiihren.

Fir die Verwendung der drei Programme SICAM PAS Ul Confi-
guration, Ul Operation und Value Viewer kann zur Erh6hung
der Sicherheit eine Benutzerverwaltung genutzt werden. Diese
unterstiitzt unterschiedliche Benutzerrollen mit vordefinierten
Rechten. Die Arbeit mit diesen Programmen ist dann passwort-
geschitzt.

10 | SICAM PAS — 6MD90 - Siemens SICAM 4.1.2 - 2010

1 SICAM PAS Value Viewer

SICAM PQS (Power Quality System)

In Erganzung der klassischen Funktionen der Stationsleittechnik

bietet das System SICAM PAS die Md&glichkeit als Power Quality

System eingesetzt zu werden: sowohl als eigenstandiges, reines

PQ-System als auch als integrierte Losung, das die Aspekte der

Stationsleittechnik, der Power Quality und eines Storschreiber-

Systems in sich vereint. Zu diesem Zweck kénnen Storschrei-

bergerdate SIMEAS R als auch Power Quality-Gerate SIMEAS Q80

angeschlossen und deren umfangreiche Daten verarbeitet

und archiviert werden. Mit den zusatzlichen Funktionen des

Programms SICAM PQ Analyzer kénnen die Ergebnisse der

umfangreichen Power Quality Analyse dargestellt und weitere

Auswertungen durchgefiihrt werden.

Neben den erforderlichen Kommunikationsprotokollen sind

weitere Optionen verfligbar wie

— automatische Fehlerortung (einseitg, zweiseitig und unter
Beriicksichtigung von Parallelleitungskompensation)

— automatische Grid Code Auswertung (z.B. nach EN 50160,
benutzerdefiniert)

— automatische, terminierte Berichtserstellung

SICIMCNS=TUSS 14000
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Systemvoraussetzungen

Systemvoraussetzungen

* Station Unit mit:

— Prozessor Pentium Il = 1,8 GHz

— Hauptspeicherausbau = 2 Gbyte

— Festplattenkapazitdt = 2 Gbyte

— Grafikkarte fir empfohlene Auflésung = 1024 x 768

— Farbmonitor passend zur Grafikkarte

— DVD-Laufwerk

— Tastatur

- Maus

— USB-Schnittstelle

— Netzwerkadapter fiir den Anschluss an LAN/WAN

— Schnittstellenkarten flir den Anschluss von Feldgeraten

— SIMATIC CP 5613/14 fir den Anschluss von Geraten mit
PROFIBUS DP-Schnittstelle

— z.B. Rocket Port COM Expander fiir den seriellen Anschluss
von Gerdaten mit IEC 80670-5-103-Schnittstelle, usw.

Als Computer der Stationsleitebene empfiehlt Siemens die Station
Unit als Standard-Hardwareldsung mit Microsoft Windows XP
Embedded.

Darliber hinaus kann SICAM PAS auch auf diesen Betriebssyste-
men eingesetzt werden:

— Microsoft Windows XP Professional

— Microsoft Windows 7 Professional

— Microsoft Windows Server 2003

— Microsoft Windows Server 2008

* Betriebssystem fir die Visualisierung mit SICAM PAS CC:
— Microsoft Windows XP Professional

— Microsoft Windows Vista

— Microsoft Windows 2003 Server

Bild 8

Dienstleistungen

* Projektierung
Fir groBere Auftrage sind umfangreiche Projektierungsarbei-
ten und ein kompetentes Projektmanagement notwendig.
Wir unterstiitzen Sie bei:

— Projektplanung

— Projektleitung

— Projektcontrolling

oder Gibernehmen diese Aufgaben fir Sie.

e Schulungen

SICAM PAS-Kurse finden statt in unserem
— Trainingcenter Nirnberg

EDSE

Tel.: +49-911/433-7005

Fax: +49-911/433-7929

Das individuelle Kursangebot entnehmen Sie bitte unserem
Kurskatalog im Internet (http://www.ptd-training.de) oder
erfragen es bei unserem Trainingcenter.

* Zertifikate
Die in dieser Broschiire aufgefiihrten Produkte werden unter
Anwendung eines von DQS zertifizierten Qualitdtsmanage-
mentsystems nach DIN ISO 9001 hergestellt und vertrieben.

SIP070.eps

Empfohlenes Gerdt mit vielen Funktionen: 6MD91 Station Unit

SICAM PAS — 6MD90 - Siemens SICSI E M E N 5
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Auswahl- und Bestelldaten

Software )

Das Grundsystem des
SICAM PAS besteht unter
anderem aus:

Das Grundsystem ist in
folgenden Varianten
lieferbar:

Funktionale Upgrades des

Grundsystems

Als Optionspakete fiir
SICAM PAS-Full Server und
SICAM PAS-DIP sind
verfligbar:

 SICAM PAS Ul — Operation

* SICAM PAS Ul — Configuration

* SICAM PAS - Value Viewer

* OPC-Server

¢ Kommunikation mit TM 1703mic mit IEC 60870-5-104
* SNMP Manager

* SNTP fiir Zeitsynchronisation
 Datenverteilungssystem fiir Echtzeitdaten

¢ SQL-Datenbank

Basiskomponente ,Full Server” als Ein-Platz-System oder zentrale Komponente in
einem verteilten System

4Full Server”-Runtime- & Configuration-Lizenz fiir mehr als 15 Gerdte

JFull Server”-Runtime- & Configuration-Lizenz fiir bis zu 15 Gerdten bzw.
2000 Informationsobjekten

LFull Server”-Runtime-Lizenz fiir mehr als 15 Gerate

LFull Server”-Runtime-Lizenz fur bis zu 15 Gerdten bzw. 2000 Informationsobjekten
LFull Server”-Runtime-Lizenz fiir bis zu 4 Geraten

Configuration-Lizenz fiir mehr als 15 Gerate

Configuration-Lizenz fir bis zu 15 Gerdten bzw. 2000 Informationsobjekten

Basiskomponente Device Interface Processor (DIP) fiir den Einsatz als unterlagerte
Komponente in einem verteilten PAS-System

,DIP“-Runtime- & Configuration-Lizenz

,DIP“-Runtime-Lizenz

Lizenzen mit reduzierter Anzahl von Gerdten bereits vorhanden:

LFull Server”-Runtime-Upgrade-Lizenz fiir bis zu 15 Gerate

4Full Server”-Runtime-Upgrade-Lizenz fiir mehr als 15 Gerate

,Full Server”-Runtime- & Configuration-Upgrade-Lizenz fiir mehr als 15 Gerate
Configuration-Upgrade-Lizenz flir mehr als 15 Gerdte

Full Server-Runtime Lizenz bereits vorhanden:

Configurations-Upgrade fiir einen ,Full Server” mit mehr als 15 Geraten

Configurations-Upgrade fiir einen ,Full Server” mit bis zu 15 Geraten bzw.
2000 Informationsobjekte

flir den Anschluss von Feldleit- und Schutzgeraten
IEC 61850 (Client)

IEC 61850 (Client) (nur Uberwachungsrichtung)
Treiberbaustein fiir PROFIBUS FMS

fiir den Anschluss von Geraten (z.B. SIPROTEC 4, SIMEAS P, S7-300, ET 200, usw.)
Treiberbaustein fiir PROFIBUS DP

flir den Anschluss von Feldgeraten bzw. Unterstationen
IEC 60870-5-103 Master

IEC 60870-5-103 Master (nur Uberwachungsrichtung)
IEC 60870-5-101 Master

IEC 60870-5-104 Master

DNP V3.00 Master

MODBUS Master

SINAUT LSA-ILSA Master

fiir den Anschluss an Gbergeordnete Leitstellen

IEC 60870-5-101 Slave

IEC 60870-5-104 Slave

DNP V3.00 Slave

CDT Slave

1) Stellen 13 und 16 der Bestell-Nr. der Software geben die Version an. Derzeit giiltige Version ist 7.0.

6MD9000-1AA00-7AAQ
6MD9000-1TMA00-7AA0

6MD9000-1AA10-7AA0
6MD9000-1MA10-7AA0
7KE9000-1RA10-7AA0
6MD9000-1AA20-7AA0
6MD9000-1MA20-7AA0

6MD9010-1AA00-7AA0Q
6MD9010-1AA10-7AAQ

6MD9004-0RA10-7AAQ

6MD9004-0MA10-7AA0
6MD9004-0MA00-7AA0
6MD9004-0MA20-7AA0

6MD9004-1AA23-7AA0
6MD9004-1AA24-7AA0

6MD9000-0CE00-7AA0

6MD9000-0CE00-7MAO
6MD9000-0CB02-7AA0
6MD9000-0CB01-7AA0

6MD9000-0CB00-7AA0
6MD9000-0CB00-7MAQ
6MD9000-0CD00-7AA0
6MD9000-0CD04-7AA0
6MD9000-0CB07-7AA0
6MD9000-0CB05-7AA0
6MD9000-0CB03-7AA0

6MD9000-0CC00-7AA0
6MD9000-0CC04-7AA0
6MD9000-0CC07-7AAQ
6MD9000-0CC08-7AA0
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Auswahl-

und Bestelldaten

Software ) (Fortsetzung)
Als Optionspakete fiir
SICAM PAS-Full Server und
SICAM PAS-DIP sind
verfligbar:

Funktionale Upgrades von

Optionspaketen

Zusatzliche Optionspakete

flr Storschreiber- und
Power Quality-Funktionen

SICAM PAS CC
Bedien- und
Beobachtungssystem

SICAM PQ Analyzer

Funktionale Upgrades
bzgl. Anzahl der Server/
Full Server

Funktionale Upgrades
bzgl. Anzahl der Clients

Anwenderdokumentation

MODBUS Slave

TG8979 Slave

weitere Optionspakete
Automatisierung - SoftPLC (CFC, SFC)
OPC Client

OPC XML-DA Server

Post Disturbance Review (PDR)
SICAM PAS Applications

6MD9000-0CC05-7AA0
6MD9000-0CC10-7AA0

6MD9000-0BA50-7AA0
6MD9000-0BA40-7AA0
6MD9000-0CA41-7AA0
6MD9000-0BA70-7AA0
6MD9000-0PA01-7AA0

(Frequenz-basierter Lastabwurf, SF6-Gas-Monitoring, Transformer-Monitoring)

Secure Communication

6MD9000-0SC00-7AA0Q

(fUr TCP/IP basierte Kommunikationsprotokolle T104 Slave, DNP 3 Slave, DNP 3 Master)

IEC 60870-5-103 Master (unterstiitzt zusatzlich Befehlsrichtung)
IEC 61850 (Client) (unterstiitzt zusatzlich Befehlsrichtung)
SIMEAS R Master

SIMEAS Q80 Master

Automatischer Comtrade Import

Automatischer PQDif Import

Automatische GridCode Auswertung

Terminierte Berichterstellung

Automatischer Fehlerorter

Runtime

Runtime inkl. Auswerteprogramm SICAM Valpro

Runtime & Configuration

Runtime & Configuration inkl. Auswerteprogramm SICAM Valpro

128 Informationsobjekte
512 Informationsobjekte
2048 Informationsobjekte
8196 Informationsobjekte
65536 Informationsobjekte

Incident Explorer-Lizenz
flr die Auswertung von Storschrieben und PDRs

Nutzung auf dem SICAM PAS Full Server

bis 5 Clients, Archivtransfer von 1 Server/Full Server

bis 5 Clients, Archivtransfer von bis zu 5 Server/Full Server

bis 5 Clients, Archivtransfer von mehr als 5 Server/Full Server
mebhr als 5 Clients, Archivtransfer von 1 Server/Full Server

mehr als 5 Clients, Archivtransfer von bis zu 5 Server/Full Server

mehr als 5 Clients, Archivtransfer von mehr als 5 Server/Full Server
bis zu 5 Server/Full Server

mehr als 5 Server/Full Server

bis zu 5 Clients

mehr als 5 Clients

SICAM PAS — Eine Einflihrung

SICAM PAS - Installationshandbuch

SICAM PAS - Konfigurieren und Bedienen

SICAM PAS — Automatisierungsbausteine

SICAM PAS CC - Bedien- und Beobachtungssystem
SICAM Valpro — Archivauswertung Mess- und Zahlwerte

SICAM PQ Analyzer Incident Explorer — Storschriebauswertung

6MD9004-0CB00-7AA0
6MD9004-0CE00-7AAQ
7KE9000-0CB11-7AA0
7KE9000-0CB12-7AA0
7KE9000-0BA60-7AA0
7KE9000-0BA62-7AA0
7KE9000-0BA67-7AA0
7KE9000-0BA68-7AA0

7KE9000-0BA69-7AA0
6MD550_-0AP00-7AA0

6MD550_-0BP00-7AA0Q
6MD551_-0AP00-7AAQ
6MD551_-0BP00-7AA0

6MD5530-0AA10-2AA0
6MD5530-0AA10-2BA0
6MD5530-0AA10-2BBO
6MD5530-0AA10-2BCO
6MD5530-0AA10-2CAO
6MD5530-0AA10-2CBO
6MD5530-0AA10-2CCO
6MD5530-4AA00-2AB0
6MD5530-4AA00-2AC0

6MD5530-4AA00-2BA0
6MD5530-4AA00-2CA0
E50417-X8900-C431
E50417-M8900-C432
E50417-P8900-C433
E50417-H8900-C436
E50417-H8900-C434
E50417-H8900-C479
E50417-X8900-C465

1) Stellen 13 und 16 der Bestell-Nr. der Software geben die Version an. Derzeit gliltige Version ist 7.0.
Weitere Informationen zur Hardware der SICAM Station Unit 6MD91: im Katalog SICAM 4.1.3 (Bestell-Nr. siehe nachste Seite)
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Anhang

Siemens-Kataloge aus dem Energy Sector Power Distribution (Energy Automation)
Energieautomation
SICAM PAS — 6MD90 SICAM 4.1.2
SICAM Station Unit — 6MD91 (Hardware) SICAM 4.1.3

Digitale Schutztechnik und Feldleitgerate
SIPROTEC Numerical Protection Relays (Druckkatalog) (nur in Englisch) SIP- 2008
SIPROTEC Numerical Protection Relays (CD-ROM) (nur in Englisch) SIP - 2008

CE-Konformitat

Die Produkte entsprechen den Bestimmungen der Richtlinie des
Rates der Europdischen Gemeinschaften zur Angleichung der
Rechtsvorschriften der Mitgliedsstaaten lber die elektromagne-
tische Vertraglichkeit (EMV-Richtlinie 89/336/EWG) und lber die
Verwendung innerhalb bestimmter Spannungsgrenzen (Nieder-
spannungsrichtlinie 73/23/EWG).

Die Erzeugnisse stehen im Einklang mit der internationalen
Norm IEC 60255 und der nationalen Norm DIN 57 435/Teil 303.

Die Geréte sind flr den Einsatz im Industriebereich geméaB
EMV-Norm entwickelt und hergestellt worden.

Diese Konformitat ist das Ergebnis einer Priifung, die durch die
Siemens AG geméB Artikel 10 der Richtlinie in Ubereinstim-
mung mit den Fachgrundnormen EN 50081 und EN 50082 fiir
die EMV-Richtlinie und EN 60255-6 fiir die Niederspannungs-
richtlinie durchgefiihrt worden ist.

E50001-K5604-A121-A1
E50001-K5604-A131-A1

E50001-K4400-A101-A5-7600
E50001-D4400-A107-A5-7600
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