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Vorwort

Zweck des Handbuchs

Dieses Handbuch ist eine Anleitung zur Software SIGUARD PDP. Sie erhalten einen Uberblick tiber die Ein-
satz- und Konfigurationsmdglichkeiten.

Zielgruppe

Dieses Handbuch wendet sich vorzugsweise an das Betriebspersonal, Inbetriebnehmer und Qualitdétsmana-
ger, die fur die Konfiguration, Parametrierung und Uberwachung von Energienetzen und deren Komponenten
zustandig sind.

Gultigkeitsbereich des Handbuchs
Dieses Handbuch ist gultig fur SIGUARD PDP V2.10.

Normen

Die Entwicklung von SIGUARD PDP wurde nach den Richtlinien der DIN EN ISO 9001:2008 durchgefuihrt.

Weitere Unterstitzung

Bei Fragen zum System wenden Sie sich an lhren Siemens-Vertriebspartner.

Support
Unser Customer Support Center untersttitzt Sie rund um die Uhr.
Tel.: +49 (1805) 24-7000
Fax: +49 (1805) 24-2471

E-Mail: support.ic@siemens.com

Schulung
Sie kdnnen das individuelle Kursangebot bei unserem Training Center erfragen:
Siemens AG
Siemens Power Academy
Humboldtstra3e 59
90459 Nirnberg
Tel.: +49 (911) 433-7415
Fax: +49 (911) 433-5482
E-Mail: td.power-academy.energy@siemens.com

Internet: http://www.siemens.com/energy/power-academy
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Vorwort

Hinweise zu lhrer Sicherheit

Dieses Handbuch ist kein vollstandiges Verzeichnis aller fur einen Betrieb des Betriebsmittels (Baugruppe,
Gerét) erforderlichen SicherheitsmafRnahmen. Es enthélt aber Hinweise, die Sie zu lhrer personlichen Sicher-
heit sowie zur Vermeidung von Sachschéden beachten missen. Die Hinweise sind je nach Gefahrdungsgrad
wie folgt dargestellt:

VAN

GEFAHR

GEFAHR bedeutet, dass Tod oder schwere Verletzungen eintreten werden, wenn die angegebenen Maf3nah-
men nicht getroffen werden.

<> Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen zu vermeiden.

WARNUNG

WARNUNG bedeutet, dass Tod oder schwere Verletzungen eintreten kénnen, wenn die angegebenen Mal3-
nahmen nicht getroffen werden.

<> Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen zu vermeiden.

VORSICHT

VORSICHT bedeutet, dass mittelschwere oder leichte Verletzungen eintreten kénnen, wenn die angegebenen
MaRnahmen nicht getroffen werden.

<> Beachten Sie alle Hinweise, um mittelschwere oder leichte Verletzungen zu vermeiden.

ACHTUNG

ACHTUNG bedeutet, dass Sachschaden entstehen kdnnen, wenn die angegebenen MaRhahmen nicht ge-
troffen werden.

<> Beachten Sie alle Hinweise, um Sachschaden zu vermeiden.

HINWEIS

ist eine wichtige Information tUber das Produkt, die Handhabung des Produktes oder den jeweiligen Teil der Do-
kumentation, auf den besonders aufmerksam gemacht werden soll.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
E50417-H1000-C496-A2, Ausgabe 01.2012



Inhaltsverzeichnis

{0 1V T o S 3
1 DB SiCNt . o oot 9
11 Al GEMEINES . . . .o 10
1.2 Empfohlene MalRnahmen, die lhr System sicherermachen . ......... .. ... ... ... ... ... . ..... 11
1.3 Empfohlene Regeln zur Verbesserung des Sicherheitsprozesses ........... ... .. ... .. ..... 12
2 NetzZWerktopologie . . . ..o 13
2.1 0] oY £ ot o 14
2.2 Netzwerkkonfiguration . . . . ... .o 15
2.3 Netzwerkkonfiguration mit IPSEC. . . . .. ... 16
2.4 Kommunikationsprotokolle fiir den Einsatz einer Firewall . . . .......... ... ... ... ... ... . ..... 17
3 SIGUARD PDP Systeminstallation . . ... ... ... . e 19
3.1 INStallatioNSVOrauSSEtZUNGEN . . . .ttt e e 20
311 Hardware . . .. 20
3.1.2 RS0 017 = 21
3.2 Installation der Software . . . ... ... 22
3.2.1 UDEISICNE . . .. oottt 22
3.2.2 INStallation . . . ... 22
3.23 SIGUARD PDP liZENZIEIEN . . . . oo e e 24
3.231 Lizenzierung vorbereiten . .. ... ... e 24
3.23.2 Lizenzierung ausflhren . . ... ... 25
3.24 SIGUARD PDP parametrieren. . . . ...t e 25
3.25 SIGUARD PDP Starten . .. ...t e e e e 26
3.251 UDBISICNt o 26
3.25.2 Konfigurationsdatei bearbeiten. . . .. .. ... . 26
3.253 Service Controller TOOI . . ... ... e 27
3.254 Diagnose-Tool Communication Ul . ... ... . e e 28
3.3 Deinstallation der SOftware . . ... ... ... 31
331 SIGUARD PDP deinstallieren . .. ... ... 31
3.3.2 SIGUARD PDP-Lizenzierung entfernen. . .. ...t e e e e 32
4 O . 33
4.1 0] o= £ ot o 34
4.2 OPC-Serverinstallieren . . .. ... 35
4.3 OPC-Server Konfigurieren . . . ... .o 36
SIGUARD PDP Phasor Data Processing, Administrator-Handbuch 5

E50417-H1000-C496-A2, Ausgabe 01.2012



Inhaltsverzeichnis

5 IO P . . o e 43
5.1 AllGEMEINES. . . o o 44

5.2 Installation des ICCP-Treibers . ... ... 45

5.2.1 Installationsvorbereitung . . . . . . .ot 45

522 INStallation . . . . .o 45

5.3 Lizenzierung des ICCP-Treibers . . . .. ..o e e e 46

54 Bearbeitung der Konfigurationsdatei. . . . ... 48

6 ZeitSYNCNIONISAtION . . .. .o 53
6.1 00 TCY £ ot o 1 PP 54

6.2 Hopf-Zeit-Server installieren . . ... ... 55

6.3 NTPD der Hopf-Karte deinstallieren . . . . ... ... e 56

6.4 NTP-DaBmMON . . . . 57

6.5 Konfigurationsdatei fir den NTPD . ... ... e 58

6.6 Treiber flr HOpfB030-Karte . . . . .. ... e e 61

6.7 Beispielkonfigurationen. . . . .. ... e 63

6.7.1 UBEISICNE . .\ oottt et 63

6.7.2 PCI-Karte als Zeitgebher. . . . ... e 63

6.7.3 Konfigurationsdateien PCI-Karte. . . . .. ... 64
6.7.3.1 Konfigurationsdatei - SErVer . ... ... .. 64
6.7.3.2 Konfigurationsdatei - CHIents . . ... ... 64

6.7.4 Externe Funkuhr oder NTP-Zeit-Server als Zeitgeber. . . ... ... .. .. . 65

6.7.5 NTP-Konfigurationsdatei. . . ... ... 66
6.7.5.1 Konfigurationsdatei - CHIents . . ... ... 66

6.7.6 Konfiguration abschlielRen. . .. ... .. 66

6.8 NTP-Treiber abfragen . . .. ... 67

7 Sicherheitseinstellungen. . . ... e 69
7.1 0= £ ot o 70

7.2 Die Desktop-Firewall. . . ... ... e 71

7.3 o o 1 o 74

7.3.1 AllGEMEINES. . . o 74

7.3.2 Logging mit dem Event Viewer fur Windows XP . . . . ... . 75

7.3.3 Logging mit dem Event Viewer fur Windows 7 (Lokaler Rechner) und Windows Server 2008 (Remote-
RECNNEY) . 80

7.4 Benutzerverwaltung . . ... ... 87

74.1 AlIGEMEINES. . o 87

7.4.2 Benutzer und Benutzergruppen anlegen. . . . ... ... e 89

743 Zugriffsrechte auf den gemeinsamen Ordner des SIGUARD PDP Servers anlegen ........... 96

7.4.4 Lokale Zugriffsrechte einstellen. . . .. ... ... . e 100

6 SIGUARD PDP Phasor Data Processing, Administrator-Handbuch

E50417-H1000-C496-A2, Ausgabe 01.2012



Inhaltsverzeichnis

7.5 IPSeC TUNNEIING. . . .. e 105
75.1 IPSec-Tunnel zwischen SIGUARD PDP Server und lokalem Rechner. . ................... 105
7511 AllGEMEINES . . oo e 105
7.5.1.2 IPSec-Konfiguration . . . ... ... 106
7.5.2 IPSec-Tunnel zwischen PMU und SIGUARD PDP Server ... ... 120
7521 AllgEMEINES . . oo 120
7522 IPSec-Konfiguration . . ... ... ... e 121
7.6 Schutz gegen Schadsoftware . ... ... .. 122
7.6.1 AllGEMEINES . . . o 122
7.6.2 VIFENSCANNEI-SYSIEIM. . . o e e e e e 123
7.7 Patch- und Update-Informationen . . . . ... ... 124
SHIChWOItVEIZEICNNIS . . o o 125

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch

E50417-H1000-C496-A2, Ausgabe 01.2012



Inhaltsverzeichnis

8 SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
E50417-H1000-C496-A2, Ausgabe 01.2012



1 Ubersicht

11 Allgemeines 10

1.2 Empfohlene MafRnahmen, die Ihr System sicherer machen 11

1.3 Empfohlene Regeln zur Verbesserung des Sicherheitsprozesses 12
SIGUARD PDP Phasor Data Processing, Administrator-Handbuch 9

E50417-H1000-C496-A2, Ausgabe 01.2012



10

Ubersicht
1.1 Allgemeines

1.1 Allgemeines

Dieses Handbuch richtet sich an den Systemadministrator beim Betreiber des SIGUARD PDP-Systems. Es be-
schreibt den Netzwerkaufbau und gibt Hinweise zur Verbesserung der Sicherheit im Netzwerk.

Das Handbuch besteht aus folgenden Hauptteilen:
* Allgemeine Regeln fur Systemsicherheit

» Hinweise fiir Netztopologie

* Installation der SIGUARD PDP-Komponenten
e Zeitsynchronisation

» Details zur Sicherheitseinstellung

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
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Ubersicht

1.2 Empfohlene MalRnahmen, die Ihr System sicherer machen

1.2 Empfohlene Mallnahmen, die Ihr System sicherer machen

Um lhr SIGUARD-System sicherer zu machen, beachten Sie folgende Punkte:

Legen Sie eine Liste der Dienste (Ports und Protokolle) an, die im IT-System verwendet werden. Diese
Liste kbnnen Sie dazu verwenden, die Firewall in Ihrem System zu konfigurieren.

Folgen Sie der Empfehlung, die Windows-Desktop Firewall zu aktivieren und richten Sie sich nach der
Beschreibung, welche Ports fir eingehenden Datenverkehr gedffnet werden mussen.

Deaktivieren Sie alle nicht benétigten Dienste, z.B. File and Printer sharing for Microsoft networks.

Legen Sie eine spezielle Windows-Benutzergruppe Users fur Ihr installiertes Programm an. Nur diese Be-
nutzergruppe darf die Berechtigung zum Starten des entsprechenden Programms und zum Navigieren zu
den Ordner besitzen. Dieser Benutzergruppe darf nur Lesezugriff fir die gemeinsamen Ordner des
SIGUARD PDP Servers eingerdumt werden.

Legen Sie Benutzer an, die Mitglieder der Windows-Benutzergruppe Users und der definierten Benutzer-
gruppe, z.B. SIGUARD PDP Engineer sind.

Verwenden Sie kein Administrator-Benutzerkonto fiir das normale Arbeiten mit dem Rechner.

Nur die definierten Benutzer diirfen berechtigt sein, das installierte Programm zu benutzen, nicht aber
normale Windows-Benutzer. Diese Vorgehensweise gewéhrleistet einen hohen Grad an Sicherheit und
vermeidet das Eindringen von Schad-Software, wie fremden DLL- oder EXE-Dateien.

Wenn ein direkter Zugang zum Internet besteht, aktivieren Sie immer die automatische Update-Funktion
von Windows und aktualisieren Sie alle Software-Produkte von Fremdherstellern, wie z.B. Adobe Acrobat
Reader oder die Oracle-Java Runtime-Umgebung. Viele andere Programme bieten einen automatischen
Update-Service an. Wenn kein direkter Zugang zum Internet besteht, kdnnen Sie die Software per Hand
aktualisieren oder Sie fuhren WSUS (Windows Server Update Service) ein.

Um das Eindringen von Schad-Software Uber Speichermedien (CD-ROM, USB-Stick u.a.) oder Uiber ge-
meinsame Datennutzung zu vermeiden, installieren Sie auf Ihrem System einen freigegebenen Viren-
Scanner mit der Einstellung on access.

Wenn ein direkter Zugang zum Internet besteht, dann beachten Sie, dass nur eine Viren-Software mit
taglich aktualisierten Virensignaturen einen hohen Grad an Sicherheit gewéhrleistet. Fir alle Systeme
mussen die Virensignaturen automatisch oder manuell zur Verfiigung gestellt werden.

Um die Vollstandigkeit und die Diskretion der libertragenen Daten zwischen der Benutzeroberflache und
dem SIGUARD PDP Server zu gewéhrleisten, kénnen die Daten verschliisselt werden. Hierfir wird die in
Windows implementierte IPSec-Funktion verwendet, um die Dateniibertragung sicherer zu gestalten.

Weitere Informationen hierzu erhalten Sie in den Kapiteln 7.5.2.1 Allgemeines und 7.5.1.1 Allgemeines.

Um mit anderen Partnern zu kommunizieren, verwenden Sie die in Windows integrierte IPSec-L&sung fur
eine sichere und authentisierte Datenverbindung bei Verwendung von einfachen Textprotokollen. Wenn
Sie eine Firewall verwenden, geben Sie das IPSec-Protokoll frei (ESP/UDP-Port 500 oder UDP-Port
4500/UDP-Port 500).

Weitere Informationen hierzu erhalten Sie in den Kapiteln 7.5.1.1 Allgemeines und 7.5.2.1 Allgemeines.

Sichern Sie die Engineering-Daten mit dem Windows-Task Scheduler regelmafig auf einem externen
Laufwerk oder in einem gemeinsam genutzten Ordner. Somit ist sichergestellt, dass bei einem Syste-
mausfall die Engineering-Daten ohne oder nur mit geringfligigem Datenverlust wiederhergestellt werden
kdnnen.

Sammeln und speichern Sie Protokolldateien innerhalb eines bestimmten Zeitraumes. Mit dem von
Windows zur Verfiigung gestellten Remote Registry Service erfolgt der Fernzugriff auf die Protokollda-
teien des SIGUARD PDP Servers. Zum Einsatz kommt der Event Viewer, ein Standard-Programm von
Microsoft.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch 11
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1.3 Empfohlene Regeln zur Verbesserung des Sicherheitsprozesses
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Empfohlene Regeln zur Verbesserung des Sicherheitsprozesses

Um den Sicherheitsprozess fur Ihr SIGUARD-System zu verbessern, beachten Sie folgende Regeln:

Benutzen Sie niemals das Windows-Benutzerkonto Gast. Deaktivieren Sie immer dieses Benutzerkonto!

Erlauben Sie Zugriff nur wenn unbedingt notwendig und auch nur fir die entsprechenden Benutzergrup-
pen. Loschen Sie die Gruppe fur diese Zugriffsrechte und figen Sie die richtige Benutzergruppe hinzu.
Stellen Sie die Lese-/Schreibrechte mit der Security-Funktion ein.

Benutzen Sie fur das normale Arbeiten an Ihrem Rechner kein Benutzerkonto, das zur Administrator-
Gruppe gehort.

Verwenden Sie keine einfachen Passworter fiir das Benutzerkonto. Beachten Sie die in Ihrem Unterneh-
men giltigen Regeln fiir Passworter.

Andern Sie, wenn méglich, Ihr Passwort in regelméRigen Abstanden.

Arbeiten Sie nicht mit Windows ohne die Desktop-Firewall zu aktivieren, auRer Sie haben lhr System in
einer zuverlassigen, begrenzten Sicherheitszone installiert.

Arbeiten Sie nur dann mit einem mit Patches aktualisierten Windows, wenn Ihr System nicht in einer zu-
verlassigen, begrenzten Sicherheitszone installiert ist.

Arbeiten Sie nicht mit Windows, auf dem kein aktueller Viren-Scanner installiert ist, auf3er Sie haben |hr
System in einer zuverlassigen, begrenzten Sicherheitszone installiert.

Benutzen Sie, wenn immer moglich, keine Software aus dritter Hand mit bekannten Sicherheitsliicken.
Falls erforderlich, richten Sie eine zuverlassige, begrenzte Sicherheitszone ein.

Installieren Sie keine unzuverlassige Software auf dem System, mit dem Sie arbeiten.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
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Netzwerktopologie
2.1 Ubersicht

2.1 Ubersicht

In diesem Kapitel erhalten Sie eine Ubersicht iiber die Konfiguration beziiglich Sicherheit im SIGUARD-Netz-
werk. Das SIGUARD-Netzwerk ist kein eigensténdiges Netzwerk, sondern ein verteiltes System. Das System
ist mit unterschiedlichen Netzwerkzonen verbunden, die unterschiedliche Sicherheitsvoraussetzungen erfillen

mussen.
Aus diesem Grund empfiehlt Siemens, das hier beschriebene Konzept fur Sicherheitsnetzwerke umzusetzen.
Wenn Sie eigene, begrenzte Sicherheitszonen mit strengen Sicherheitsbedingungen definiert haben, kénnen
gegebenenfalls ein oder 2 Sicherheitstunnel oder -mechanismen weggelassen werden.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
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Netzwerktopologie
2.2 Netzwerkkonfiguration

2.2 Netzwerkkonfiguration

Das folgende Bild zeigt ein Beispiel einer Netzwerkkonfiguration des SIGUARD-Systems. Im Normalfall sind
die PMUs auf Stationsebene landesweit verteilt. Eine Trennung zwischen dem SIGUARD PDP Server, dem

SIGUARD PDP Ul-Rechner und dem SIGUARD PDP Engineer-Rechner ist mdglich. Alternativ kann die Kon-
figuration aus einem System auf Biroebene mit einer gemeinsamen Ul- und Engineer-Umgebung bestehen.

/ Office Zone \ /Control Center Zone \
SIGUARD PDP Ul SIGUARD PDP Ul SIGUARD PDP Engineer SIGUARD PDP Server
A d A
L] ™ L - = =
iR B
—: p=u = i == ! =
P 7
| LAN s N | LAN
Router/Gateway
- J
Router/Gateway
Wide Area Network (WAN) ﬁ
- - _/
\Router/Gateway \RouterIGateway
4 ) s ™
LAN
[ [ LAN
= S,
i a ' H i H H
| =] i L (]
PMU PMU PMU
Substation Zone Substation Zone
\ / \ /
Bild 2-1 Netzwerkkonfiguration (Beispiel)
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2.3 Netzwerkkonfiguration mit IPSec

2.3
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Netzwerkkonfiguration mit IPSec

Durch diese Konfiguration erreichen Sie einen komplett verschlisselten Datenverkehr:

»  Zwischen den Programmen SIGUARD PDP Ul, SIGUARD PDP Engineer und dem SIGUARD PDP
Server

e Zwischen der PMU und dem SIGUARD PDP Server

Bei vielen PMUs wird IPSec nicht direkt in der Geratekommunikation unterstiitzt. Deshalb wird eine zusétzliche

Hardware, das Siemens Scalance S Security Module, bendétigt. Sie kdnnen die Scalance S Security Module
einfach konfigurieren und bedienen. Die anderen Sicherheits-Tunnel sind tber eine Windows-eigene Anwen-

dung konfigurierbar.

Weitere Informationen zur Konfiguration erhalten Sie im Kapitel 7.5.1.2 IPSec-Konfiguration.

/Ofﬁce Zone Control Center Zone \
SIGUARD PDP UI SIGUARD PDP UI SIGUARD PDP Engineer SIGUARD PDP Server
4 A
L L w
] =u=] —i) A= —i) A=
J 7 / ) _
LAN || | LAN |

Router/Gateway

IPSec Tunnel

LAN
Scalance S
Security Module

-
@ g Router/Gateway
Windows
(————=native IPSec Tunnel -
Wide Area Network (WAN)
Scalance S
IPSec Tunnel 9
Router/Gateway Router/Gateway
4 v N 4 Y N
Scalance S Scalance S
Security Module Security Module
LAN
1
ES33: 1
E a ) |
PMU PMU PMU P}WU
\ Substation Zone / \ Substation Zone /
Bild 2-2 Netzwerk mit Windows-native IPSec-Tunnel und Security Module Scalance S
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Netzwerktopologie
2.4 Kommunikationsprotokolle fur den Einsatz einer Firewall

2.4 Kommunikationsprotokolle flr den Einsatz einer Firewall

Nachfolgend sind die Dienste aufgelistet, die bei einem externen Zugriff vom SIGUARD PDP Engineer/Ul-
Rechner auf den SIGUARD PDP Server verwendet werden. Beachten Sie, dass der Microsoft-Network Disco-
very Service optional ist. Wenn Sie keinen Browser benétigen, deaktivieren Sie diesen Dienst tiber die Funktion
Services und/oder Uber Microsoft Desktop Firewall.

HINWEIS

Beachten Sie, dass die TCP-Kommunikation zwischen SIGUARD PDP Server und PMU tber SIGUARD PDP
Engineer frei definierbar ist. Die TCP-Kommunikation ist nur eine ausgehende Verbindung vom SIGUARD PDP
Server.

Tabelle 2-1 Kommunikationsmatrix

Service Protokoll |Protokoll Vom Host Vom Port Zum Host Zum Port
Schicht 4 |Schicht 7 (Client) (Client) (Server) (Server)
Microsoft- TCP Microsoft- SIGUARD SIGUARD 5357
Network Dis- Network PDP Engi- PDP Server
covery Browsing neer/Ul-
(http) Rechner
Microsoft
HTTPAPI
httpd 2.0 (SS-
DP/UPNP)
SIGUARD TCP SIGUARD SIGUARD > 1024 SIGUARD 59152
Service- Service- PDP Engi- PDP Server
Schnittstelle Schnittstelle  [neer/Ul-
Rechner
File Sharing |TCP netbios-ssn  |SIGUARD > 1024 SIGUARD 139
PDP Engi- PDP Server
neer/Ul-
Rechner
File Sharing |TCP netbios-ssn  |SIGUARD > 1024 SIGUARD 445
PDP Engi- PDP Server
neer/Ul-
Rechner
PMU-Proto- |TCP PMU-Proto- |SIGUARD > 1024 PMU frei definierbar
koll (C37.118) koll (C37.118) |PDP Server
[ |
SIGUARD PDP Phasor Data Processing, Administrator-Handbuch 17
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SIGUARD PDP Systeminstallation
3.1 Installationsvoraussetzungen

3.1 Installationsvoraussetzungen

3.1.1 Hardware
Bei einem SIGUARD-System werden folgende Anforderungen beziiglich der Hardware gestellt:

Tabelle 3-1 Anforderungen an die SIGUARD-Hardware

Hardware Mindestanforderungen |Empfohlene
Anforderungen
SIGUARD PDP Server Prozessor Dual Core Quad Core
Taktfrequenz 2,0 GHz >2,5GHz
Arbeitsspeicher (32-Bit- |2 GB 4GB
Betriebssystem)
Freie Festplattenkapazitat |4 GB (Betriebssystem)
Archiv siehe unten
Grafikkarte Standardgrafikkarte |DirectX V9.0c-kompatibel
USB-Port USB 2.0
Netzwerkschnittstelle 100 MBit/s 1 GBit/s
SIGUARD Ul-Rechner Prozessor Dual Core Quad Core
Taktfrequenz 2,0 GHz >2,5GHz
Arbeitsspeicher (32-Bit- |2 GB 4GB
Betriebssystem)
Arbeitsspeicher (64-Bit- |4 GB 8 GB
Betriebssystem)
Freie Festplattenkapazitat |10 GB (Ul, Google Earth)
Grafikkarte DirectX V9.0c-kompatibel
SIGUARD PDP Engineer- |siehe
Rechner SIGUARD Ul-Rechner

Speicherplatz fur das Archiv

Fir die schnellere Bearbeitung des Archivs (speichern, 6ffnen) sollten das Permanentarchiv und das Ringar-
chiv auf 2 getrennten physikalischen Festplatten abgelegt werden.

Der Speicherplatzbedarf muss entsprechend den folgenden Bedingungen zur Verfiigung gestellt werden:

Tabelle 3-2 Anforderungen an die SIGUARD-Hardware

Hardware Mindestanforderungen |Empfohlene
Anforderungen
Ringarchiv bei folgenden Randbedingungen
PMUs/mit je 8 Kanale 8 14
Kanéle 64 112
Wiederholrate (Werte/Se- |10 10
kunde)
Speicherzeitraum 7 Tage 7 Tage
Freie Festplattenkapazitat |ca. 14 GB ca.25GB

Fir die Speicherung von Ereignissen, Warnmeldungen und Zeitbereichen ist eine zusatzliche Festplattenka-
pazitat erforderlich.
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HINWEIS

[ ]
l Die Festplatte, auf der das SIGUARD PDP-Archiv eingerichtet wird, muss flr das NTFS-Dateisystem (New
Technology File System) formatiert sein.

3.1.2 Software

Betriebssystem
Nachfolgende Betriebssysteme werden unterstitzt:

Tabelle 3-3 Unterstiitzte Betriebssysteme

Betriebssystem SIGUARD-Rechner
SIGUARD PDP Server SIGUARD PDP UI- SIGUARD PDP Engi-

Rechner neer-Rechner

Windows XP Professional X X X

SP3 (32-Bit)

Windows 7 Professional X X X

(32-Bit)

Windows 7 Professional X X

(64-Bit)

Windows Server 2008 X

Standard Edition (32-Bit)

Sonstige Software-Voraussetzungen

Installieren Sie Google Earth Version 6.0 (getestet wurde die Version V 6.0.3.21790).

HINWEIS

(]
l Beachten Sie die Lizenzbedingungen der Open Source Software, die bei SIGUARD PDP verwendet wird.

Im Wurzelverzeichnis der SIGUARD PDP Installations-DVD finden Sie dazu das PDF-Dokument
ReadMe_OSS.pdf.
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3.2

3.21

Installation der Software

Ubersicht

Uber ein Installationsprogramm richten Sie SIGUARD PDP auf Inrem Rechner ein. Beim Installieren tibertra-
gen Sie alle erforderlichen Daten auf lhren Rechner:

* SIGUARD PDP

e Automation License Manager

*  Service Controller Tool

Um SIGUARD PDP nutzen zu kénnen, lizenzieren Sie SIGUARD PDP nach der Installation tber den Automa-
tion License Manager (siehe Handbuch Automation License Manager).

Die Installation der Software-Komponenten OPC und ICCP erfolgt mit dem Setup von SIGUARD PDP und fir
ICCP mit einem zusatzlichen Software-Add-on.

HINWEIS

Falls SIGUARD PDP ohne ICCP/OPC installiert ist, muss SIGUARD PDP deinstalliert, der Rechner neu ge-
startet und SIGUARD PDP inkl. ICCP/OPC installiert werden.

Die Lizenzierung erfolgt fur jede Softwarekomponente separat.

Hinweise zur Installation der Software-Komponenten finden Sie in den entsprechenden Kapiteln im Administ-
rator-Handbuch.

HINWEIS
Sie kénnen SIGUARD PDP und ICCP Add-on in beliebiger Reihenfolge installieren.

3.2.2

Installation

Installation starten

22

So installieren Sie SIGUARD PDP:
< Legen Sie die DVD SIGUARD PDP in das DVD-Laufwerk ein.
Der Installationsvorgang wird automatisch gestartet.

Wenn der Installationsvorgang nicht automatisch startet, doppelklicken Sie auf die Datei Setup.exe im Wurzel-
verzeichnis der DVD.

< Folgen Sie den Anweisungen der Installationsroutine.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
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Installationstyp

Wahrend der Installation mussen Sie den Installationstyp festlegen.

HINWEIS

In einem SIGUARD PDP-System muss immer 1 Server vorhanden sein. An diesem Server kdnnen bis zu
8 SIGUARD PDP Ul betrieben werden.

HINWEIS

Der SIGUARD PDP Engineer wird bei SIGUARD PDP Ul mitinstalliert. Fir den SIGUARD PDP Engineer
besteht keine separate Installationsmaoglichkeit.

< Installieren Sie bei einem SIGUARD PDP-System, das aus mehreren Rechnern besteht, zuerst den
SIGUARD PDP Server.

<> Wabhlen Sie zwischen den Installationstypen Server und Ul Client.

Wenn Sie ein SIGUARD PDP Ul installieren, geben Sie wahrend der Installation den Rechnernamen ein, auf
dem der SIGUARD PDP Server installiert ist.

< Wenn Sie einen SIGUARD PDP Server installieren, markieren Sie die Softwarekomponenten OCP
und/oder ICCP, wenn Sie diese mitinstallieren wollen.

HINWEIS

Wenn Sie ein verteiltes System (1 Server, mehrere Ul-Rechner) betreiben wollen, miissen Sie auf dem Server
die Shares \\<Rechnername>\SIGUARD_Config und \\>Rechnername>\SIGUARD_Export einrichten. Ver-
geben Sie die Rechte gemaR Ihren Unternehmensrichtlinien.

< Legen Sie wahrend der Installation den Pfad und das Verzeichnis fiir die SIGUARD PDP fest.
<> Legen Sie den Pfad flur das Programm fest.

< Legen Sie den Pfad fiir die Konfigurationsdatei fest.

< Legen Sie die CSV-Datei fest.

HINWEIS

Siemens empfiehlt, das Ring- und das Permanentarchiv auf separaten Festplatten zu speichern.

<> Legen Sie den Pfad fur das Ringarchiv fest.

< Legen Sie den Pfad fur das Permanentarchiv fest.

Rechner neu starten

< Starten Sie den Rechner nach der Installation neu.
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3.2.3

3.23.1

SIGUARD PDP lizenzieren

Lizenzierung vorbereiten

Durch die Ubertragung der Lizenz von einem oder mehreren Lizenz-USB-Stick(s) auf Ihren Rechner mit dem
Automation License Manager (ALM) lizenzieren Sie das Produkt SIGUARD PDP (siehe Handbuch Automation
License Manager).

Individuelle Lizenzen sind fir alle SIGUARD PDP-Komponenten oder -Applikationen erforderlich. Die Lizenz-
Schlissel (License Keys) werden ausschlief3lich auf dem SIGUARD PDP Server verwaltet, d.h. dort muss der
ALM installiert sein, und dort werden die Lizenzen vom SIGUARD PDP Server abgefragt.

Wahrend der Laufzeit fragt der SIGUARD PDP Server die Lizenzen ab und stellt nur dann eine Verbindung
zum SIGUARD PDP Ul-Rechner her, wenn die entsprechende Lizenzierung vorhanden ist. Zusatzlich wird
Uber die Lizenzierung gepruft, wie viele SIGUARD PDP Ul-Rechner am SIGUARD PDP Server betrieben
werden durfen.

HINWEIS

Auf einem Rechner mit Lizenzverwaltung (SIGUARD PDP Server) durfen Sie keine Programme ausfuhren, die
die Aufteilung oder Struktur der Festplatten verandern.

Dazu zéhlen Programme zur Festplattenwartung, wie z.B. Reparatur, Defragmentierung, Partitionierung.
Wenn Sie derartige Programme verwenden, riskieren Sie den Verlust Ihrer Lizenz-Schlissel!

Um dies zu verhindern, missen Sie die Lizenz-Schlissel voriibergehend wieder auf den Lizenz-USB-Stick
Ubertragen (siehe auch 3.3.2 SIGUARD PDP-Lizenzierung entfernen).

HINWEIS

Wenn kein Zugriff auf eine USB-Schnittstelle des SIGUARD PDP Servers, auf den die Lizenzen kopiert werden
missen, moglich ist, dann mussen die Lizenzen zunéchst auf dem SIGUARD PDP Ul-Rechner installiert
werden. Dazu installieren Sie den Automation License Manager (ALM) auf dem SIGUARD PDP Ul-Rechner.
Im Wurzelverzeichnis der DVD liegt ein Link auf das Setup des ALM.

Wenn die Lizenzen auf dem SIGUARD PDP Ul-Rechner installiert sind und eine Netzwerkverbindung zum
SIGUARD PDP Server besteht, kdnnen sie mit dem ALM vom SIGUARD PDP Ul-Rechner zum SIGUARD PDP
Server Uibertragen werden.

Ein Zugriff vom ALM, der auf einem SIGUARD PDP Server installiert ist, auf einen USB-Stick eines lber eine
Terminal-Sitzung verbundenen Rechner ist nicht méglich.

24
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ACHTUNG

Im Ordner C:\AX NF ZZ sind verborgene Dateien enthalten. Sie diirfen diese Dateien und Ordner nicht 16-
schen, verschieben oder kopieren. Sie beinhalten Daten, die zur Lizenzierung Ihrer Software bendtigt werden!

Bei Nichtbeachtung besteht die Gefahr, dass die Lizenzierung unwiderruflich verloren geht. Um die Li-
zenzierung nicht unwiederbringlich zu verlieren, beachten Sie die folgenden Punkte:

< Wenn Sie ein Optimierungsprogramm (z.B. Scandisk/Defrag) verwenden, das die Mdglichkeit anbietet,
feste Blocke zu verschieben, so dirfen Sie diese Option nur verwenden, wenn Sie vorher die Lizenzen
von der Festplatte auf den Lizenz-USB-Stick zurlickiibertragen.

< Mit der Lizenzierung entsteht auf dem Ziellaufwerk ein als defekt gekennzeichneter Cluster. Versuchen
Sie nicht, diesen wiederherzustellen.

< Beim Uberschreiben eines Systems mit hinterlegten Lizenzen (das ist in der Regel der SIGUARD PDP
Server, kann aber auch ein anderer Rechner mit dort abgelegen Lizenzen sein) mit einem Backup besteht
die Gefahr eines Lizenzverlustes. Daher empfiehlt Siemens, vor dem Anlegen einer Sicherungskopie alle
Lizenzen zu entfernen oder den Ordner C:\AX NF ZZ aus der Sicherung auszuschlie3en.

HINWEIS

Es besteht die Gefahr, dass ein Virenaustausch von Festplatten zum Lizenz-USB-Stick stattfindet. Uberpriifen
Sie deshalb vor jeder Installation/Deinstallation einer Lizenz Ihren Rechner auf Virenfreiheit.

3.2.3.2

Lizenzierung ausfihren

So lizenzieren Sie SIGUARD PDP:
<> Stecken Sie den mitgelieferten Lizenz-USB-Stick in die USB-Schnittstelle des SIGUARD PDP Servers.
< Klicken Sie auf Start > Programme > Siemens Automation > Automation License Manager.

< Ubertragen Sie die Lizenz vom Lizenz-USB-Stick auf die Festplatte des SIGUARD PDP Servers.

HINWEIS

Wenn Sie mehrere Lizenz-USB-Sticks erhalten haben, dann wiederholen Sie diese Schritte.

3.2.4

SIGUARD PDP parametrieren

Nach der Installation und Lizenzierung legen Sie mit dem Tool SIGUARD PDP Engineer ein neues Projekt an,
parametrieren und aktivieren es.

Sie kénnen auch ein bestehendes Projekt um Funktionalitaten erweitern.

Hinweise siehe Handbuch SIGUARD PDP - SIGUARD PDP Engineer - Leistungsmerkmale.
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3.2.5

3.251

3.25.2

26

SIGUARD PDP starten

Ubersicht

Nach der Parametrierung und Aktivierung eines neuen Projektes muss vom Administrator auf dem SIGUARD
PDP Server das Service Controller Tool geéffnet und die von SIGUARD PDP bendtigten Dienste installiert
und gestartet werden.

Das Service Controller Tool muss nach der Neuinstallation des SIGUARD PDP Servers ausgefuhrt werden.
Fir die Ausfuhrung des Tools sind Administratorrechte auf dem SIGUARD PDP Server erforderlich.

Hierflr siehe auch Administrator-Handbuch - Service Controller Tool.

AnschlieRend kann im Diagnose-Tool Communication Ul geprift werden, ob alle Verbindungen zwischen
SIGUARD PDP Server und PMUs korrekt aufgebaut wurden und ob Fehler aufgetreten sind.

Hierfur siehe auch Administrator-Handbuch - Diagnose-Tool Communication Ul.

Konfigurationsdatei bearbeiten

Wenn die SIGUARD PDP-Software auf einem verteilten System installiert ist (SIGUARD PDP Server und Ul-
/Engineer-Rechner getrennt), dann mussen Sie die IP-Adresse des Servers in die Konfigurationsdatei eintra-
gen. Dazu gehen Sie wie folgt vor:

< Offnen Sie die Konfigurationsdatei RT/PDP_config.xml mit einem entsprechenden Text-Editor.

<{ Geben Sie anstelle der vorhandenen IP-Adresse die IP-Adresse des SIGUARD PDP Servers ein.

<Conmor-
£PDP ipiddress="127.0.0.1" port="59152" retentionPeriod="15"
<Protocol nolfThreads="2" recoveryDelay="5" chatterEBElockingln
<drchive pathToRingBuffer="D:\Siemens Energy\SIGUARD PDP\frc]
<CacheParameterTablex
<Cache repRate="-60" duration="&0" />
<Cache repRate="1" duration="19" />
<Cache repRate="5" duration="18" />
<Cache repRate="10" duration="17" />
<Cache repRate="25" duration="16" />
<Cache repRate="50" duration="15" />
</CacheParameterTable>
</hrchiver
<UIipplication instantChartsCycleTineInMs="200" ninLineChart:

</ Commorns

Bild 3-1 IP-Adresse andern

< Speichern Sie die geanderte Datei.
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3.25.3 Service Controller Tool

Das Diagnose-Tool SIGUARD PDP Service Controller kann unabhangig von SIGUARD PDP gedffnet
werden. Das Starten der Dienste ist aber Voraussetzung fiir das Starten von SIGUARD PDP.

So starten Sie das Service Controller Tool:
<> Wabhlen Sie Start > Siemens Energy > SIGUARD PDP > Service Controller Tool.
Das Fenster SIGUARD PDP Service Controller wird gedéffnet.

18 SIGUARD PDP Service Controller (Administrator Mode)

File  ‘Wiew
Mame Install Startup Start Statuz
All SIGUARD PDP Services
Siemens SIGUARD FDF main service
Siemens SIGUARD PDP ISD Service
Siemens SIGUARD POF PSR Service
Siemens SIGUARD PDP PDCServer Service
Siemens SIGUARD PDP ICCP Service
Siemens SIGUARD PDP OFC Service
Bild 3-2 SIGUARD PDP Service Controller, Dienste installieren

< Klicken Sie auf die Schaltflache Install, um einen Dienst zu installieren.

-- oder --
<> Klicken Sie auf die Schaltflache Uninstall, um einen Dienst zu deinstallieren.
Fur die Dienste kann ein automatischer Start eingestellt werden.

< Klicken Sie auf die Schaltflache Start, um einen Dienst zu starten.

-- oder --

< Klicken Sie auf die Schaltflache Stop, um einen Dienst zu beenden.

18 SIGUARD PDP Service Controller (Administrator Mode)

Fila  ‘Wiew
Mame Install Startup Start Statuz

All SIGUARD PDP Services [ Automatic | [ Step |  ®
SIGLARD-PDP ™ Automatic ®
SIGLARDASD W) Automatic ®
SIGLARD-PSR W) Automatic ®
SIGLARD-PDCS erver ) Automatic ®
SIGLARD-ICCP

SIGLARD-DPC

Bild 3-3 Service Controller, Dienste installiert und gestartet

In der letzten Spalte wird der Status der Dienste angezeigt:
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3.254

28

Tabelle 3-4 Statusanzeigen des Service Controller Tools

Status Erklarung

» Dieser Status zeigt an, dass dieser Dienst installiert und gestartet
wurde.

O Dieser Status zeigt an, dass dieser Dienst gestartet oder gestoppt
wurde und die Verarbeitung noch lauft.

; Dieser Status zeigt an, dass dieser Dienst installiert oder gestoppt
wurde und eine Aktion (Dienst deinstallieren oder Dienst starten) erwar-
tet wird.

Im nachfolgenden Beispiel einige Dienste gestoppt.

26 SIGUARD PDP Service Controller (Administrator Mode)

File  ‘Wiew
Mame Install Startup Start Statuz

All SIGUARD PDF Services (1]
SIGUARD-FDP 7 Automatic A
SIGLARD-ISD )
SIGLARD-PSR ™ Automatic ®
SIGUARD-PDCServer ¥ Automatic A
SIGLARD-ICCP

SIGLARD-OPC

Bild 3-4 Beispiel: Service Controller mit gestoppten Diensten

Diagnose-Tool Communication Ul
Das SIGUARD PDP Communication Ul ist ein Diagnosefenster, das nach dem Start von SIGUARD PDP ge-
offnet werden kann.

Wenn das SIGUARD PDP Communication Ul vor oder wahrend des SIGUARD PDP Server-Anlaufs gestartet
wird, dann wird folgendes Diagnosefenster gedffnet:

28 SIGUARD PDP Communication Ul

Fil=
PMU Hame PMU Id PMU Address [remote] Status PMU Start/Stop Rcy Emors Delta RcyTime
PMU Name | [28s98] [s8s.889.808 888 | [ offine o] | 0

Bild 3-5 Diagnosefenster ohne gestarteten SIGUARD PDP Server
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Da noch keine Verbindung zwischen PMU und SIGUARD PDP Server besteht, kdnnen keine Diagnosedaten
angezeigt werden (Status: offline).

Bei gestartetem SIGUARD PDP Server wird das Diagnosefenster mit allen konfigurierten PMU-Verbindungen
angezeigt:

28 SIGUARD PDP Communication Ul

File:

PMU Name PMU Id PMU Address (remote)  Status PMU Start/Stop  Rcv Enors  Delta RevTime
[Nuermberg [ 0] [ zzoor|femor | [ enine | [ Stm | ] 0 | 0] ms
[wienna |[ 2] [ tzzooe|farz | [ enine | [ Stm | ] 0 | 0] ms
[Mushein |[ %] [ tzzoos|faroz | [ enine | [ Stm | ] 0 | 0] ms
[Paris |[a] [ zzooe|feros | [ e | [ stm | | 0 | 0] ms
[Rome |[ 5] [ tzzoos|fars | [ enine | [ stm | ] 0 | 0] ms
[Copenhagen [ 7] [ tzzoo7|feror | [ enine | [ Stm | ] 0 | 0] ms
orline
Bild 3-6 Diagnosefenster mit gestartetem SIGUARD PDP Server

Alle konfigurierte PMU-Verbindungen zum SIGUARD PDP Server sind hergestellt (Status: online).

Das Diagnosefenster

Im Diagnosefenster wird fir jedes PMU-Gerét, das in der Konfiguration angelegt wurde, eine Zeile angelegt.
In jeder Zeile werden folgende Parameter aus der Konfiguration ibernommen:

* PMU Name

« PMUId

* PMU Address (remote)

Die PMU-Adresse besteht aus der IP-Adresse und der Port-Nummer.
Das nachste Feld zeigt den Status der Verbindung zwischen PMU und SIGUARD PDP Server.

Tabelle 3-5 Statusanzeigen des Communication Ul

Status Erklarung
Iw Der Status offline zeigt an, dass das Diagnosefenster geoffnet wurde,
ohne dass der SIGUARD PDP Server gestartet wurde.
IW Der Status online zeigt an, dass eine korrekte Verbindung zwischen
PMU und SIGUARD PDP Server besteht, tiber die Daten ausgetauscht
werden.
stopped Der Status stopped zeigt an, dass jegliche Informationsauswertung

von dieser physikalischen PMU im SIGUARD-System vom Benutzer,
z.B. Uiber die Schaltflache Stop angehalten wurde, da sie z.B. nicht
optimal lauft.

Nur eine gestoppte PMU kann auch wieder tber die Schaltflache Start
aktiviert werden.

_ Der Status failure zeigt an, dass die Verbindung zwischen PMU und
SIGUARD PDP Server ausgefallen ist oder nicht aufgebaut werden
kann.
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Status Erklarung

Im Der Status timestamp err zeigt an, dass die Zeitstempel der empfan-
B genen Telegramme dieser PMU unguiltig sind (zu alt, in der Zukunft

oder im falschen Raster).

—— Der Status config fail zeigt an, dass die PMU-eigene Konfiguration mit
I config fail

der Konfiguration aus SIGUARD PDP Engineer nicht Ubereinstimmt.

Im Feld Rcv Errors werden die seit dem Start des SIGUARD PDP Servers aufgetretenen Telegrammfehler
(z.B. CRC-Fehler) gezahlt. Damit ist eine grobe Aussage Uber die Qualitat der Verbindung méglich.

Im Feld Delta RcvTime wird die Differenz der aktuell empfangenen Zeitstempel gegeniiber dem jlingsten Zeit-
stempel (A = 0) angezeigt.

Im nachfolgenden Beispiel wird ein timestamp err fiir die PMU Nirnberg angezeigt, da die Differenz des Zeit-
stempels zur PMU Rom aulRerhalb der Toleranz liegt (oranger Hintergrund im Feld Delta RcvTime). Die Diffe-
renz des Zeitstempels zur PMU Mihlheim ist unkritisch (weiBer Hintergrund im Feld Delta RcvTime).

28 SIGUARD PDP Communication Ul

File

PMU Hame PMU Id PMU Address [remote] Status PMU Start/Stop Rcy Emors Delta RcyTime
[Nugmnberg [[ o] | 1270014701 | [ timestamp en | Stap | 15| [ A300] ms
[vienna [ 2] | 1270024702 | [ stopped | Start | o] | [ ms
[Murich |[ 0] [ rezteenios)fsrao | (EEEE Stop | 0| | | ms
[Muelheim [ 3 | 127.003[:(4703 | [ onie | Stap | o] | 1100 ms
[Paris [[ 0] | 127.004):(4704 | | corfigtal | Stap | o] | [ ms
[Rome EN 127.005):(4705 | [ onine | Stap | o] | 0 ms
ariling

Bild 3-7 Beispiel: Diagnosefenster mit verschiedenen Statusanzeigen
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3.3.1

3.3 Deinstallation der Software

Deinstallation der Software

SIGUARD PDP deinstallieren

Uber das Deinstallationsprogramm des Betriebssystems entfernen Sie SIGUARD PDP von lhrem Rechner.
Dabei l6schen Sie alle durch das Installationsprogramm von SIGUARD PDP installierten Daten. Ob das Archiv
und die Konfigurationsdateien ebenfalls entfernt werden sollen, kénnen Sie wahrend der Deinstallation ent-
scheiden.

Der Automation License Manager und die Diagnose-Software BMC AppSight Black Box werden bei der
Deinstallation von SIGUARD PDP nicht entfernt. Diese Programme mussen Sie gesondert deinstallieren. Dein-
stallieren Sie diese Programme nicht, wenn sie noch von anderer Software bendtigt werden.

Deinstallation der Dienste

So deinstallieren Sie die Dienste fiir SIGUARD PDP:

< Offnen Sie das Service Controller Tool mit Start > Siemens Energy > SIGUARD PDP > Service Cont-
roller Tool

Stoppen Sie die Dienste.
< Deinstallieren Sie die Dienste.

< Schliel3en Sie das Service Controller Tool.

Deinstallation von SIGUARD PDP

So deinstallieren Sie SIGUARD PDP:
< Klicken Sie Start > Einstellungen > Systemsteuerung.
< Offnen Sie die Liste der installierten Software-Programme.

<> Markieren Sie das Programm Siemens SIGUARD PDP V2.10 und klicken Sie die Schaltflache Entfer-
nen. Die Deinstallation wird gestartet.

< Folgen Sie den Anweisungen der Deinstallationsroutine.

HINWEIS

Sollte die Deinstallation bei Windows 7 fehlschlagen, beenden Sie den Dienst Network Time Protocol per
Hand und wiederholen Sie den Deinstallationsvorgang.

Nach der Deinstallation ist ein Neustart des Rechners erforderlich.
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3.3.2 SIGUARD PDP-Lizenzierung entfernen

® HINWEIS

l Wenn dieselbe Softwareversion von SIGUARD PDP mit einer neuen Softwarekomponente installiert wird,
muss die Lizenzierung von SIGUARD PDP nicht entfernt werden.

Durch die Ubertragung der Lizenz von Ihrem Rechner auf den Lizenz-USB-Stick entfernen Sie die Lizenzie-

rung.
® HINWEIS
l Die Lizenz kann auch auf einen anderen Wechseldatentrager, z.B. Fremd-USB-Stick, tUbertragen werden.

So entfernen Sie die Lizenzierung von SIGUARD PDP:
< Stecken Sie den mitgelieferten Lizenz-USB-Stick in die USB-Schnittstelle.
< Klicken Sie Start > Programme > Siemens Automation > Automation License Manager.

< Ubertragen Sie die Lizenz oder die Lizenzen von der Festplatte auf den Lizenz-USB-Stick.
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Ubersicht

OPC ist ein offener Schnittstellenstandard basierend auf der COM- und DCOM-Technologie (Distributed Com-
ponent Object Model). Dieser Standard erméglicht einen einfachen, standardisierten Datenaustausch zwi-
schen Automatisierungs-/Steuerungsapplikationen, Feldgeraten und Buroanwendungen.

So kdnnen Sie beispielsweise Messwerte von SIGUARD PDP an ein Stationsleitsystem SICAM PAS senden
und dort Automatikfunktionen ablaufen lassen, die von den Phasormesswerten gesteuert werden.

Installieren Sie zuerst den OPC-Server und konfigurieren Sie den Server anschlieRend nach Ihren Bedurfnis-

sen.
Control Center Zone \ Substation Zone/ \
Configuration Configuration Control Center Zone
OPC Server OPC Service
SIGUARD PDP UI SIGUARD PDP Engineer SIGUARD PDP Server /V\
- - —— Wide Area Network (WAN)B
— 15 R \_—\_/\_/
iy = iy = .
—
=S
[ | opc server OPC Client
LAN (Foreign computer)
o J o /
Bild 4-1 Systemiubersicht mit OPC-Server
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4.2 OPC-Server installieren

So installieren Sie den OPC-Server:

< Deinstallieren Sie SIGUARD PDP, falls schon auf dem Rechner vorhanden.

< Installieren Sie SIGUARD PDP neu mit der Option OPC.

Lizenzierung des OPC-Servers
Die Option OPC muss lizenziert werden.

< Ubertragen Sie die Lizenzen vom Lizenz-USB-Stick tiber den ALM.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
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4.3 OPC-Server konfigurieren

4.3 OPC-Server konfigurieren
Bei Verwendung der Funktion OPC-Server missen Sie Einstellungen fur DCOM (Distributed Component

Object Model) vornehmen:

DCOM konfigurieren
Die Konfiguration von DCOM fiihren Sie mit dem Microsoft-Werkzeug dcomcnfg.exe durch.

So konfigurieren Sie DCOM:
< Offnen Sie Giber Start > Run das Fenster Run.
<> Geben Sie dcomcnfg ein und bestatigen Sie mit OK.

Das Fenster Component Services wird getffnet.
< Klicken Sie mit der rechten Maustaste auf My Computer und wéhlen Sie das Kontextmenl Properties.

9((=1E

‘Component Services

@ File  Action Wiew ‘Window Help

=l

e - @@ 2 1 %[ ]
I[D Console Root My Computer 4 object(s)
= @ Component Services oM+ Applications
=3 Computers (C1ocom Config
= = "'t Stap M5 DTC “HDistributed Transaction Coordinatar
JRunning Processes

+-(pcomc Refresh all components
+-(_] Distribut

+-[_ Runring Wi »

+ @ Event Viewer (Locall  Mew Window from Here

servees oce) I

Help

Bild 4-2 Component Services

¥

Opens property sheet For the current selection,

Das Fenster My Computer Properties wird gedffnet.
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<> Wabhlen Sie die Registerkarte Default Properties

My Computer Properties

Default Protocols MSDTC Drefault COM Security
General Options Default Properties

[v Enable Distibuted COM on this computer

™ Enable COM Intermet Services on this computer

Drefault Digtibuted COM Communication Properties
The Authentication Level specifies security at the packet level.

Default Authentication Lewvel:

Connect j

The imperzonation level specifies whether applications can determine
wha is calling them, and whether the application can do operations
uzing the client's identity.

Drefault Impersonation Level:

Identify |

Security for reference tracking can be provided if authentication is used
and that the default imperzonation level iz not anonymous.

I™ Provide additional security for reference tracking

[ Ok H Cancel ]

Bild

¢
¢
¢

In den Ubrigen Registerkarten missen Sie keine Einstellungen vornehmen.

<>

4-3 Default Properties

Aktivieren Sie Enable Distributed COM on this computer.

Wahlen Sie unter Default Authentication Level die Einstellung Connect.

Waéhlen Sie unter Default Impersonation Level die Einstellung Identify.

Schlie3en Sie den Dialog mit OK.

4.3 OPC-Server konfigurieren

< Markieren Sie im Fenster Component Services unter My Computer den Eintrag DCOM Config.

Component Services

@ File  Action Yiew Window Help

9((=1E

=181
& | EH| % 2p
(21 Console Root
= @ Component Services
Mame -~
=-[_ Computers
=1 g My Camputer @SetupLogServices Class
(2 Com+ Applications @& sqeadm. pplication
{24 DCOM Canfig @Sharednccess
(2 Distributed Transaction ¢ @ShellWindows
D Running Processes ¢ ar .
Event Viewer (Local) @SIJAB Java Manager
Services (Local) @SIJABcIient
@SIJABserver b
< 0] S
Bild 4-4

Eigenschaften von SIEMENS SIGUARD PDP OPC DA Server 6ffnen

< Klicken Sie mit der rechten Maustaste auf SIEMENS SIGUARD PDP OPC DA Server und wahlen Sie
das Kontextmeni Properties.
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4.3 OPC-Server konfigurieren
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Der Dialog SIEMENS SIGUARD PDP OPC DA Server Properties wird gedffnet.

<> Wabhlen Sie die Registerkarte General.

Siguard PDP OPC DA Server Properties

General | Location | Security | Endpoints | Identity
General properties of thiz DCOM application
Application Mame: Siguard PDF OPC DA Server
Application [D: {DDFAECE4-DE2A-44B2-BE17-435E 18248602}
Application Type: Local Service
Authentication Level: || -
Service Mame: SiguardPDPOPCDAS erverService
[ QK ] [ Cancel ] [ Apply
Bild 4-5 General

<> Wabhlen Sie bei Authentication Level die Einstellung None.

< Wabhlen Sie die Registerkarte Location.

Siguard PDP OPC DA Server Properties

General | Location |Security Endpaints | |dentity

The following zettings allow DCOM to locate the corect computer for this
application. If you make more than one selection, then DCOM uses the first
applicable one. Client applications may overide your selections.

™ Run application on the computer where the data is located.

Iv Fun application on this computer :

™ Run application on the following computer:

e

[ QK H Cancel ][ Apply

Bild 4-6 Location
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4.3 OPC-Server konfigurieren

<> Wabhlen Sie Run application on this computer.

Zusatzlich missen Sie fir DCOM dem Benutzer, der sich beim OPC-Client anmeldet und tber ein Netzwerk
auf den OPC-Server zugreifen will, Start-, Zugriffs- und Konfigurationsrechte geben.

<> Wabhlen Sie die Registerkarte Security.

Siguard PDP OPC DA Server Properties

General Locati0n| Security |Endp0ints |dentity

Launch and Activation Permizsions

" Use Default
+ Customize Edit...

Access Pemissions

" Use Default

Edit...

Configuration Permizzions

" Use Default

+ Customize Edit...

[ QK H Cancel ][ Apply ]

Bild 4-7 Security

< Aktivieren Sie unter Launch Permissions die Option Customize.

< Klicken Sie auf Edit....

Der Dialog Launch Permission wird gedffnet.

Launch Permission

Security l
Group or user names:
!ﬁ Adminiztrators [MB2F534C Administrators]
€7 INTERALTIVE
OPC_Client_us
€7 SYSTEM
Add... | Remove |
Permizzions for OPC_Client_user Allow Deny
Launch Permission O
(] 8 | Cancel |
Bild 4-8 Startberechtigung festlegen
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4.3 OPC-Server konfigurieren

< Fugen Sie mit Add... den Benutzer ein, der mit dem OPC-Server/Client arbeiten soll. Sie kénnen zu
diesem Zweck auch einen neuen Benutzer anlegen.

Aktivieren Sie fur den Benutzer fir Launch Permission die Option Allow.
SchlieRen Sie den Dialog mit OK.

Aktivieren Sie unter Access Permissions die Option Customize.

$ ¢

Klicken Sie auf Edit....

Der Dialog Access Permission wird gedffnet.

Access Permission

Security l

G[DUD Or User names:

€7 SYSTEM

Add... | Remove |

Permizzions for OPC_Client_user Allow Deny

Access Permission O

(] 8 | Cancel |

Bild 4-9 Zugriffsrecht festlegen

Fugen Sie mit Add... den Benutzer ein, mit dem OPC-Server/OPC-Client arbeiten soll.
Aktivieren Sie fur den Benutzer die Option Allow.
SchlieRen Sie den Dialog mit OK.

Aktivieren Sie unter Configuration Permissions die Option Customize.

$ e e b

Klicken Sie auf Edit....

Der Dialog Change Configuration Permission wird geoffnet.
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Change Configuration Permission

Security l

G[DUD Or User names:

!ﬁ Adminiztrators [MB2F534C Administrators] e’
€7 CREATOR O'WwWNE

!ﬁ Power Uzers [MB2F534CPower Users]

P Pep—— b

< e
Add... | Remove |

Permizzions for OPC_Client_user Allow Deny

Full Control O

Read |

Special Permissions

For special permissions or for advanced settings, Advanced
click Advanced.

(] 8 | Cancel |

Bil

RS

d 4-10 Konfigurationsberechtigung festlegen

4.3 OPC-Server konfigurieren

Fugen Sie mit Add... den Benutzer ein, mit dem OPC-Server/OPC-Client arbeiten soll.

Aktivieren Sie fur den Benutzer die Option Allow fir Full Control und Read.

Schlie3en Sie den Dialog mit OK.

Waéhlen Sie die Registerkarte End Points.

Auf dieser Registerkarte sind die Protokolle und Endpunkte aufgelistet, die der OPC-Client benutzen

kann. Sie missen nichts einstellen.

Siguard PDP OPC DA Server Properties

General | Location Security| Endpoints |Identit_l,l

DCOM Protocols and endpoaints:

Add

Description

The zet of protocols and endpoints available for use by clients of thiz
DCOM zerver. The system defaults entry indicates that the default
zet of DCOM protocols and endpaints for the machine will be used.

[ QK H Cancel ][ Apply

Bild

4-11 Endpunkte festlegen
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4.3 OPC-Server konfigurieren

<> Wabhlen Sie die Registerkarte Identity.

Siguard PDP OPC DA Server Properties

General | Location | Security | Endpoints | 1dentity

Wwhich uzer account do you want to use ta run this application?

" The launching user.

" This user.

[ QK H Cancel ][ Apply

Bild 4-12 Identity

< Aktivieren Sie The interactive user.
<> Schlieen Sie den Dialog mit OK.

< SchlieRen Sie das Fenster Component Services.

® HINWEIS

l Wenn die Microsoft Firewall aktiviert ist, missen Sie fur den OPC-Server zusétzliche Einstellungen vornehmen
(siehe 2.4 Kommunikationsprotokolle fir den Einsatz einer Firewall).
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5.1 Allgemeines

5.1

Allgemeines

Das ICCP-Protokoll

Einleitung

Das ICCP-Protokoll unterstiitzt den Austausch von Netzdaten ber ein Netzwerk (WAN oder LAN) zwischen
einer lokalen EVU-Leitstelle und

* Anderen Elektrizitatsversorgungsunternehmen (EVUs)
* Power Pools

* Regionalen Leitstellen

* Nicht-EVU-Erzeugungseinheiten

Das Protokoll wurde gem&nR IEC 61870-6 (TASE.2) standardisiert.
ICCP unterstutzt:

* Funktionen fur die Vorverarbeitung von Daten

«  Eine Benutzeroberflache zur Anzeige von Fehlerstatistiken mit leistungsstarken Test- und Diagnosefunk-
tionen

SIGUARD PDP nutzt das ICCP-Protokoll, um Messwerte und Ereignisse an eine Netzleitstelle zu Gibertragen.

Mit dem SIGUARD PDP Engineer wird eine Konfigurationsdatei PDP_config.xml erstellt, die alle Daten fur die
ICCP-Kanéle enthélt, um die entsprechenden Komponenten zu steuern und zu parametrisieren. Jede Kompo-
nente des Netzwerks liest diese xml-Datei wéahrend des Starts.

Vorgehensweise

44

Um mit dem ICCP arbeiten zu kdnnen, gehen Sie vor wie folgt:
* Installieren Sie den ICCP-Treiber.
* Lizenzieren Sie den ICCP-Treiber.

» Bearbeiten Sie die Konfigurationsdatei osill2.cfg des ICCP-Treibers.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
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5.2 Installation des ICCP-Treibers

5.2 Installation des ICCP-Treibers

5.2.1 Installationsvorbereitung
Gehen Sie bei der Installation fur den ICCP-Treiber folgendermaf3en vor:
< Deinstallieren Sie SIGUARD PDP, falls schon auf Inrem Rechner vorhanden.
< Installieren Sie SIGUARD PDP mit der Option ICCP.

Weitere Informationen hier erhalten Sie im Kapitel 3.2.2 Installation.

5.2.2 Installation

Installation starten
So installieren Sie SIGUARD PDP ICCP Add-on:
< Legen Sie die DVD ICCP Add-on in das DVD-Laufwerk ein.

HINWEIS

Der Installationsvorgang startet nicht automatisch.

< Um den Installationsvorgang zu starten, doppelklicken Sie auf die setup.exe-Datei aus dem Wurzelver-
zeichnis der Add-on-DVD.

< Folgen Sie den Anweisungen der Installationsroutine.

Rechner neu starten

<{ Starten Sie den Rechner nach der Installation neu.

HINWEIS

(]

l Nachdem der ICCP-Treiber installiert wurde, finden Sie eine Beispiel-Konfigurationsdatei osill2.cfg im Ver-
zeichnis C:\Program Files\SISCO\osill2\. Informationen zur Bearbeitung der Konfigurationsdatei erhalten Sie
im entsprechenden Kapitel im Administrator-Handbuch.
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5.3 Lizenzierung des ICCP-Treibers

Aktivierung des ICCP-Treibers

< Offnen Sie das Fenster SISCO MMS-EASE Activation {iber das Menii Start > Programme > SISCO >
MMS-EASE > Activate MMS-EASE.

= SISCO - MMS-EASE Activation

Bild 5-1 Lizenzierung des ICCP-Treibers

< Um den ICCP-Treiber zu aktivieren, klicken Sie auf Activate.

i SISCO - MMS-EASE Activation == x|

MS-EASE can be activated using one of the methods below.

The Staards Based
Integration Company. @) ]

—Activation Method

" Fax

" Email

MS-EASE

Jation

< Back | Mest » I Luit

Bild 5-2 Lizenzierung des ICCP-Treibers
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5.3 Lizenzierung des ICCP-Treibers

Um den ICCP-Treiber zu registrieren, haben Sie verschiedene Mdglichkeiten:

<> Wabhlen Sie die Aktivierungsmethode Enter a License Code.

i SISCO - MMS-EASE Activation == x|

To activate MMS-EASE over the Internet, you need an autharization code.
Fleaze enter your authorization code in the box below.

If you are uging a Dial-Up connection for pour Intermet access, please
connect now before proceeding.

The Standards Based
Integration Company.

Authorization Code

MMS-EASE

Jation

< Back | Tewt > I Luit

Bild 5-3 Eingabe des Lizenzschlissels

<$ Geben Sie den Lizenzschlissel ein, den Sie mit dem Produkt erhalten haben.

® HINWEIS
l Geben Sie nicht den Authorization-Code ein, der auf der CD-Hiullle steht!
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5.4 Bearbeitung der Konfigurationsdatei

5.4

48

Bearbeitung der Konfigurationsdatei

Die Felder Local AR Name, Primary Remote AR Name, Alternate Remote AR Name, Third Remote AR
Name und Fourth Remote AR Name sind die Aliasnamen der IP-Adressen fiir eine Verbindung von einer
lokalen und einer Remote-Leitstelle. Diese Aliasnamen sind in einer Konfigurationsdatei osill2.cfg im Pfad
C:\ProgramFiles\SISCO\osill2\ definiert. Um eine lokale mit einer Remote-Leitstelle zu verbinden zu kénnen,
mussen innerhalb der Konfigurationsdatei fur jede Verbindung mindestens 4 Felder definiert werden:

IP-Adresse (fur TCP-Verbindungen)

P-Selector (Local Presentation Selector)

S-Selector (Local Session Selector)

T-Selector (Local Transport Selector)

SIGUARD PDP Server

Remote Control Center 1

Bild 5-4

Local configuration file Remote configuration file
trol Center 2
Subnet section Subnet section 1figuration file
IP_Address IP_Address
on
ess
Local names section Remote names section
Connection 1 Connection 1
Psel =13 Connection 1 Psel =13 -
Sel =14 - P Sel =14 nes section
Tsel =15 Server Client Tsel =15
1
el =13
Connection 2 Connection 2 Bl =14
ngn - 1? Connection 2 zsefl z 1? ol =15
Tsel =18 Server Client \w
2
M~ el =16
i =17
el =18
Remote names section Local names section
Connection 1 Connection 1
Psel =21 Connection 1 Psel =21
Sel =22 - Sel =22 b section
Tsel =93 Client Server] Tsel =23
1
el 21
Connection 2 Connection 2 bl =22
Psel =24 Connection 2 Psel =24 kel =23
Sel =25 Sel =25
Tsel =26 Client Server \”"z\%
2
~el 24
I~ =25
el =26

Ubersicht der Konfigurationsdateien
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5.4 Bearbeitung der Konfigurationsdatei

Bereich Subnet anpassen
< Offnen Sie die Konfigurationsdatei osill2.cfg.

< Geben Sie im Bereich Subnet die IP-Adresse des lokalen Rechners ein.

# COMPONENT NAME OSILL? configuration file for Windows 2000/XP
#

#'\Program Files\SISCOhosill2osil2.cfy

#

# This file is the source for Directory Information Base and
# stack configuration parameters.

Eegin_ Subnet

Type =0
NSLP = 49 00 02 11 22 33 44 01
IP iddress = 125.0.0.1
ES_CT = &0
ES HT = &0
Error Bit mn =N
Int,erﬁet,_fy‘pe =2
Checksum =T
Driver = osillel
End Subnet
Bild 5-5 Einstellung der IP-Adresse des lokalen Rechners

< Speichern Sie die Konfigurationsdatei.
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5.4 Bearbeitung der Konfigurationsdatei

Bereich Local Names Section anpassen

<> Passen Sie im Bereich Local Names Section fir jede Verbindung den Parameter AR_Name an.

Der Name kann frei vergeben werden, z.B. LocalToICCPREM (Local > ICCP-Remote).

Y HINWEIS

l Der Parameter muss identisch sein mit dem Namen, der in SIGUARD PDP Engineer vergeben wird.

<> Vergeben Sie fur die Parameter Psel, Ssel und Tsel Werte, die eindeutig im SIGUARD-System sind, z.B.
13/ 14/ 15 fur Verbindung 1 oder 16 / 17 / 18 fur Verbindung 2.

Diese Werte mussen identisch sein mit den Werten fur die entsprechenden Parameter der Konfigurations-
datei des Remote Control Centers in Abstimmung mit dessen Administrator. Die Abstimmung der identi-
schen Werte ist fur alle Verbindungen erforderlich.

Weiterfiihrende Informationen finden Sie unter SISCO's Installation Guide for MMS-EASE for Windows.

AR R R R R R R R

Local Names Section.

AR Name:

Transport:

AP_InvokelID:

AE_InvokelID:
Psel:

Ssel:

Tsel:
Shared:

Q0S:

#
#
#
#
#
#
#
#
#
#
# AE_Qualifier: Is an
#
#
#
#
#
#
#
#
#
#

Is an alias for the P-Address; it may be up to 32

characters

Is the Transport Provider TP4 (0SI) vs. TCP (RFCL1006)
Default is TP4

AP_Title: 1Is an OPTIONAL array of up to 16-bit decimal integers

QOPTIONAL 32-bit decimal integer

OPTIONAL 32-bit decimal integer

OPTIONAL 32-bit decimal integer

Is an

Is an
Up
Up
Up

to 32 characters (16
to 32 characters (16
to 64 characters (32
Shared the local name with

Default is N.
Is an Optional decimal integer representing Quality
Of Serv.

octets) of ASCII encoded hex
octets) of ASCII encoded hex
octets) of ASCII encoded hex
other application (Y/N)

FREE AR R R R R R R R R AR R R

Begin_Local st i
- [oaToTeerR ] 17 Gonnection
AP Title =12 322
AP _InvokelID = 100
AE Qualifier =1
Psel =113
Ssel =114
Tsel =[15
Subnet =0
Shared =N
Q0S =0

Transport = TCP

End_Local

Begin_Local 2" Connection
AP_Title =12322
AP_InvokelD = 100
AE Qualifier =1
Psel =|16
Ssel =117
Tsel =|18
Subnet =0
Shared =N
Q08 =0

Transport = TCP

End_Local

Bild 5-6 Local Names Section
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5.4 Bearbeitung der Konfigurationsdatei

Bereich Remote Names Section anpassen

<> Passen Sie im Bereich Remote Names Section flr jede Verbindung den Parameter AR_Name an.

Der Name kann frei vergeben werden, z.B. ICCPBKUPAddress1.

< Vergeben Sie fur die Parameter Psel , Ssel und Tsel Werte, die eindeutig im SIGUARD-System sind, z.B.

21/ 22/ 23 fur Verbindung 1 oder 24 / 25 / 26 fur Verbindung 2.

Diese Werte mussen identisch sein mit den Werten fur die entsprechenden Parameter der Konfigurations-
datei des Remote Control Centers in Abstimmung mit dessen Administrator. Die Abstimmung der identi-

schen Werte ist fur alle Verbindungen erforderlich.

Weiterfihrende Informationen finden Sie unter SISCO'’s Installation Guide for MMS-EASE for Windows.

FHEHF R R R R R R R R R R R R R R R R R R R

# Remote Names Section.

#

# AR_Name: Is an alias for the P-Address; it may be up to 32

# characters

# Transport: Is the Transport Provider: TP4(0OSI) vs. TCP(RFC1006

# Default is TP4

# AP_Title: 1Is an OPTIONAL array of up to 16-bit decimal integers

# AP_InvokeID: 1Is an OPTIONAL 32-bit decimal integer

# AE-Qualifier: Is an OPTIONAL 32-bit decimal integer

# AE-InvokeID: Is an OPTIONAL 32-bit decimal integer

# Psel: Up to 32 characters (16 octets) of ASCII encoded hex
# Ssel: Up to 32 characters (16 octets) of ASCII encoded hex
# Tsel: Up to 64 characters (32 octets) of ASCII encoded hex
# Nsap: Up to 40 characters (20 octets) of ASCII encoded hex
# IP_Address: dotted decimal IP Address or host name

# Q0s: Is an Optional decimal integer representing Quality
# Of Serv.

# Static_Route: Is an OPTIONAL flag (default = 'N')

# 'Y' creates a static routing record for this entry

# 'N' does not

# SNPA: Is AR Name's SNPA (MAC Address)

# Ignored if Static_Route is 'N'

# Mandatory if Static_Route_Flag is 'Y'

FHEHEEF AR R R R R R R R

Begin_Remote 1* Connection
AR Name = ICCPBKUPAddressl

Psel =| 21

Ssel =| 22

Tsel =[ 23

Subnet =0

Transport = TCP
IP_Address = 192.168.1.22

E nd_Remo te

Begin Remote 2" Connection
AR_Name = ICCPBKUPAddress4

Psel = 24

Ssel = 25

Tsel = 26

Subnet =0

Transport = TCP
IP_Address = 192.168.1.22

End_Remote

Bild 5-7 Remote Names Section
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5.4 Bearbeitung der Konfigurationsdatei
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Zeitsynchronisation

6.1 Ubersicht

6.1

54

Ubersicht

Siemens empfiehlt, den SIGUARD PDP Server wie die PMus zeitsynchronisiert zu betreiben. Wenn der
SIGUARD PDP Server nicht zeitsynchronisiert betrieben wird, kann nicht zuverlassig erkannt werden, ob die
Zeitstempel der empfangenen Telegramme in einem zuldssigen Zeitfenster liegen. Es kann also nicht erkannt
werden, ob die empfangenen Telegramme zu alt sind oder quasi in der Zukunft liegen. Bei unsynchronisierter
Server-Zeit kdnnten sowohl Telegramme mit an sich gultigem Zeitstempel verworfen, als auch solche mit feh-
lerhaftem Zeitstempel als giltig erkannt und verarbeitet werden.

Die Zeitsynchronisation innerhalb des SIGUARD PDP-Systems kann realisiert werden durch:
*  GPS-Empfanger Hopf6039-Karte der Firma Hopf

Die Hopf6039-Karte ist eine PCI-Karte fiir den SIGUARD PDP Server.
* NTP-Zeit-Server (z.B. SICLOCK, Hopf Zeit-Server, Meinberg Zeit-Server)

Die Zeitsynchronisation von SIGUARD PDP beruht auf dem NTP (Network Time Protocol) und dem zugehori-
gen Dienst NTPD (Network Time Protocol Daemon). Dieser Dienst lauft unter Windows im Hintergrund.

Bei der Installation von SIGUARD PDP wird dieser Dienst als Network Time Protocol Service bezeichnet.
Konfiguriert wird dieser Dienst mit Hilfe der ASCII-Datei ntp.conf.

Weitere Informationen hierzu erhalten Sie im Kapitel 6.5 Konfigurationsdatei fir den NTPD.

Bei der Installation von SIGUARD PDP wird der NTPD mitinstalliert. Nach einem Neustart des Rechners wird
er aktiviert.

In einem SIGUARD PDP-System kdnnen mehrere NTPDs aktiv sein, z.B. auf der externen Funkuhr und dem
SIGUARD PDP Server. Ein NTPD kann als Server oder als Client konfiguriert sein. Der Server teilt einem Client
auf dessen Anfrage seine Zeit mit.

Mit dem NTP kann bei einem Windows-Betriebssystem eine Genauigkeit von ca. 0,1 Millisekunden erreicht
werden. Um zu dieser Genauigkeit zu kommen, missen die NTPDs des Systems umfangreiche Berechnungen
durchfuhren. Dies kann nach dem Systemstart bis zu einigen Stunden dauern. Wenn der aktuelle Timing-
Master ausfallt, versuchen die NTPDs, die Zeit mit Hilfe der ermittelten Daten solange wie mdglich genau zu
halten.

Weitere Informationen zum NTP finden Sie im Internet unter der Adresse http://www.ntp.org.
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6.2 Hopf-Zeit-Server installieren

Nach dem Einbau der Hopf6039-Karte miissen Sie zuerst die zugehdrige Software installieren. AnschlieRend
kénnen Sie die Hopf6039-Karte initialisieren.

Bei der Installation von SIGUARD PDP wird ebenfalls ein NTPD (Network Time Protocol Daemon) mitinstalliert.
Dieser NTPD erlaubt eine genauere Zeitsynchronisation als der von Hopf mitgelieferte NTPD.

Gehen Sie deshalb bei der Verwendung einer Hopf6039-Karte so vor:

<> Bauen Sie die Hopf6039-Karte in den Rechner ein.
< Installieren Sie die Software zur Hopf6039-Karte. Dies ist zur Initialisierung der Hopf6039-Karte notwen-
dig.
< Deinstallieren Sie den NTPD der Hopf6039-Karte (siehe 6.3 NTPD der Hopf-Karte deinstallieren).
< Installieren Sie SIGUARD PDP. Der von SIGUARD PDP mitgelieferte NTPD wird automatisch mitinstal-
liert.
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6.3

56

NTPD der Hopf-Karte deinstallieren

So deinstallieren Sie den NTPD der Hopf6039-Karte:

<>

<>
<>
<>

<>

Wahlen Sie Start > Einstellungen > Systemsteuerung.

Doppelklicken Sie auf Verwaltung. Das Fenster Verwaltung wird gedffnet.

Doppelklicken Sie auf Dienste. Das Fenster Services wird geoffnet.

Um den Dienst zu beenden, klicken Sie mit der rechten Maustaste auf Network Time Protocol und

wahlen Sie im Kontextmenii Beenden.

Wabhlen Sie Start > Ausfiihren.

Um den Dienst zu deinstallieren, geben Sie <Hopf-Installationspfad>\instsrv remove ein und klicken

Sie auf OK.
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6.4 NTP-Daemon

Fir die Konfiguration des NTPDs ist ein Verstandnis der wesentlichen Funktionen notwendig. Einige NTPD-
Funktionen und Begriffe werden nachfolgend erlautert.

Server, Client und Peer

Der NTPD kann als Server oder als Client konfiguriert sein. Der Server fihrt die aktuelle Zeit, die er von einer
Uhr bekommt. Die Clients holen sich die Zeit vom Server.

AuRerdem kann ein NTPD als Peer konfiguriert sein. Dies ist der Fall, wenn in einem verteilten System
mehrere gleichberechtigte Uhren vorhanden sind. Die Rollen (Server/Client) der einzelnen NTPDs sind nicht
fest vergeben. Die Peers verstandigen sich untereinander Giber die Qualitat ihrer Zeit. Der NTPD des Peers mit
der besseren Zeit ubernimmt dann die Rolle des Servers.

Stratum, Offset und Dispersion

Die Zeitverteilung ist beim NTP hierarchisch strukturiert. Die Zeit wird von der obersten Ebene an die Ebenen
darunter verteilt. Eine Ebene wird als Stratum bezeichnet. Die Uhr ist die oberste Ebene und hat das
Stratum 0. Der Zeit-Server, der seine Zeit direkt von der Uhr bekommt, hat das Stratum 1. Der Server, der ein
Client zu diesem Server ist, hat das Stratum 2. Die Nummerierung wird nach diesem Muster fortgesetzt.

Der Offset ist die Abweichung der Zeit der Client-Uhr von der Server-Uhr. Der NTPD versucht, den Offset klein
zu halten. Er ist bei der Beurteilung der Zeitqualitat das wichtigste Kriterium.

Ein weiteres Kriterium zur Beurteilung der Qualitat ist die Dispersion. Die Dispersion definiert die Obergrenze
fur die Abweichung der Systemzeit von der echten Uhrzeit. Je kleiner die Dispersion ist, desto héher ist die
Qualitat der Zeit.

Qualitat der Zeit
Innerhalb der SIGUARD-Laufzeit wird bei der Ermittlung der Systemzeit dem gelieferten Zeitstempel eine Qua-
litdt zugeordnet. Diese umfasst 4 Stufen:

» Hoch bedeutet, dass das System eine Abweichung von weniger als 10 Millisekunden zur echten Uhrzeit
besitzt und die Qualitat der Zeitquellen ausreichend fiir diese Aussage ist. Eine Dispersion von unter
10 ms ist fur die Standardanforderungen in der automatisierten Energieversorgung ausreichend.

« Mittel bedeutet, dass das System eine Abweichung von weniger als 2 Sekunden zur echten Uhrzeit
besitzt und die Qualitat der Zeitquellen ausreichend fiir diese Aussage ist. Damit ist sichergestellt, dass
keine Zeitstempel mit einer niedrigen Qualitét erzeugt werden, wenn eine Schaltsekunde eingefugt wird
und damit die Uhr voriibergehend eine Abweichung von ~1 Sekunde aufweist.

« Niedrig bedeutet, dass zwar eine Uhrzeit zur Verfligung steht, diese aber so ungenau ist, dass das
System als nicht synchronisiert betrachtet werden muss.

* Unbekannt wird zugeordnet, wenn erkannt wird, dass entweder kein NTP-Dienst lauft oder dieser keine
Uhrzeitquelle ermitteln konnte.

AuRerdem enthélt ein SIGUARD-interner Zeitstempel aus Kompatibilittsgriinden die Statusbits ClockSync

und ClockValid. Diese werden entsprechend der Qualitat des Zeitstempels gesetzt:

* hoch
Die Status-Bits ClockSync und ClockValid werden gesetzt.

o mittel
Das Status-Bit ClockValid wird gesetzt.

e niedrig
Ein Status-Bit wird nicht gesetzt.

e unbekannt
Ein Status-Bit wird nicht gesetzt.
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6.5

Konfigurationsdatei fur den NTPD

Bei der Installation von SIGUARD PDP wird eine Konfigurationsdatei ntp.conf in das Verzeichnis ...\win-
dows\system32\drivers\etc kopiert. Mit Hilfe dieser Datei konfigurieren Sie den NTPD.

In den Konfigurationsdateien der Clients sind die Zeit-Server angegeben. Im Gegensatz dazu sind in den Kon-
figurationsdateien der Server die Clients nicht angegeben. Dadurch ist es sehr einfach, einem System einen
Zeit-Client hinzuzufiigen. Nur die Konfigurationsdatei des neuen Clients muss bearbeitet werden.

Die Konfigurationsdatei enthalt einige Kommentare zu ihrem Inhalt. In diesem Abschnitt sind wichtige Eintrage
ausfuhrlicher erklart.

Weitere Informationen finden Sie im Internet unter der Adresse http://www.ntp.org.

General settings

58

$—— e e

general settings

S s

# — panic threshold —-

# if system clock is more than that distance from the best external source,
# stop the service because something is really weird. Setting this to zero

# (0.0) disables all sanity checks, which is guite useful if the BIOS clock
# of the system is unreliable or scme(ocne/thing/entity) tends to shoot the

# clock miles off...
tinker panic 0.0

#+ — stepout threshold —-

# If a clock step is required to sync the system, this condistion must be

# stable for a given amount of time (default: 900 seconds, or 15 minutes).

# The default is too long for a SICAM PAS system, so we set it to 1.5 minutes.
# (setting this to 0.0 will no longer suppress popcorn spikes and is not

# recommended; only do this if you do not mind occasional unnecessary steps

# of the system clock!)
tinker stepout 90.0

# — driftfile storage —-—

# NTPD will store the clock drift here, so after restart the service will
# lock the FLL/PLL faster. On embedded systems, make sure that file is

# writeable and on a non-write-protected file system!

driftfile $windir$\ntp.drift

# — logfile storage —-—
# make sure this is a writeable file on a non-write protected file system!
#logfile D:\tmp\ntpd.log

# —— Statistic file storage —-
# make sure this is a directory on a non-write protected file system!
#statsdir D:\tmp\ntpstats\

#——o e e

# make sure we operate well enough with windows and a limited number
# of clock sources

O TS,
tos orphan 10 # stratum 10 if no clock source avail
tos mindist 0.020 # allow 20ms distance in sync group

tos minclock 1 minsane 1 # require only one clock source for grouping
Bild 6-1 ntp.conf - general settings
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tinker panic
Die Zeit wird nicht synchronisiert, wenn die eigene Uhr mehr als 7200 Sekunden von der besten externen
Uhr abweicht. Der NTPD beendet sich oder lauft nicht an.

Im Services-Manager sehen Sie, ob der NTPD gestartet ist. Aktualisieren Sie den Services-Manager mit
der Taste F5. Stellen Sie die lokale Systemzeit manuell ein. Starten Sie anschlieend den NTPD.

driftfile, logfile, statsdir
Mit diesen Zeilen legen Sie den Speicherort der Drift- und Protokolldateien fest. Fir die angegebenen
Verzeichnisse muss eine Schreibberechtigung bestehen.

Aktivieren Sie die Zeilen logfile, statsdir nur zur Fehlersuche.

In der Datei ntp.drift wird die ermittelte Quarzkorrektur gespeichert. Dies ermdglicht nach einem System-
start eine schnellere Synchronisierung, da Sie die Uhr mithilfe des Korrekturwertes auf annéhernd die
richtige Geschwindigkeit einstellen kénnen. Wenn kein beschreibbares (und reset-festes!) Dateiensystem
zur Verflgung steht, dann kann die Drift-Datei deaktiviert werden. Bei deaktivierter Drift-Datei dauert es
nach einem Systemstart einige Zeit bis die optimale Synchronisierung erreicht wird. Das kann einige
Stunden dauern.

Reference clocks

#
#
#
#

— local system clock

the local system clock is used as lewvel 10 fallback if everything fails and
the server must continue to operate because of (S)NTP clients like

IEC61850 devices et al.

server 127.127.1.0
fudge 127.127.1.0 stratum 10

#
#

—— HOPF6&039 receiver
mode 53-->bail out if no radio operation possible.

#server 127.127.39.0 mode 53 minpoll 2 maxpoll 6 prefer iburst

#

Windows 7 recommendation: minpoll 4 maxpoll 4

Bild 6-2 ntp.conf - reference clocks

Mit den Zeilen unter local system clock kdnnen Sie die lokale Uhr als Zeitgeber definieren. Parametrieren Sie
fur das Stratum einen hohen Wert. Die lokale Zeit wird dann genommen, wenn keine andere, bessere Zeit zur
Verfligung steht.

Mit den Zeilen unter Hopf6039 receiver parametrieren Sie den Einsatz einer Hopf6039-Karte.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch

mode

Mit mode 53 (siehe Tabelle 6-2) wird von der Karte keine Zeit abgefragt, wenn diese keinen Empfang hat.
minpoll, maxpoll

Die Zeit soll in einem Abstand zwischen 4 und 64 Sekunden abgefragt werden. Die Werte von minpoll und
maxpoll sind die Exponenten bei einer Basis von 2 (22 = 4, 26 = 64).

iburst

Der Parameter iburst sorgt dafir, dass beim 1. Mal 5 Werte im Abstand einer Sekunde gelesen werden.
Damit werden die internen Filter schneller in einen eingeschwungenen Zustand gebracht, sodass der syn-
chronisierte Zustand schneller erreicht wird.
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Servers

# If the local system has no reference clock access, mention all systems that
# have reference clock access here. If there is a network path to an external
# clock source (NTP server in the control center, for example) list them

# here, too. And furthermore mention all fallback servers that can be used!

# minpoll 2 -> 4s / maxpoll 6 -> 64s, iburst -> initial burst poll
# Windows 7 recommendation: minpoll 4 maxpoll 4

#server yyy.yy¥y.¥YYY.yyy minpoll 2 maxpoll 6 iburst

Bild 6-3 ntp.conf - servers

In den folgenden Zeilen sehen Sie Beispiele zur Definition von Zeit-Servern. Sie dienen nur der Demonstration.
In der Praxis missen Sie Parameter fUr reale Zeit-Server eingeben.

server 139.25.31.13 minpoll 2 maxpoll 6 iburst

server 139.25.208.27 minpoll 2 maxpoll 6 iburst server ntp.lpz.siemens.de minpoll 2 maxpoll 6 iburst
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6.6 Treiber fur Hopf6039-Karte

Treiber fir Hopf6039-Karte

Die Hopf6039-Karte ist eine PCI-Karte mit einem DCF77- oder GPS-Empfanger mit Uhr-Funktion. Wéhrend
die Uhr eine Genauigkeit von einer Mikrosekunde hat, kann das Betriebssystem nur eine Auflésung von
maximal einer Millisekunde verarbeiten. Mit dem modifizierten Treiber fir die Hopf6039-Karte kann im Modus
zum Polling der Flanke die Auflésung verbessert werden.

Die Hopf6039-Karte hat einen Quarzoszillator, der stabiler ist als der Oszillator eines Standard-Rechners. Eine
Kombination aus Hopf6039-Karte und NTPD kann, nach einer Stabilisierungsphase von einigen Stunden, die
Zeit auch ohne Zeitsignale noch 2 Stunden genauer als eine Millisekunde halten.

Beim modifizierten Treiber kdnnen verschiedene Modi eingestellt werden. Dadurch ist es méglich, das Verhal-
ten des Treibers im Fehlerfall (kein Zeitzeichenempfang der Uhr) zu bestimmen. Der Treiber kann den Wert
des Stratums erhéhen und die Uhr als fehlerhaft kennzeichnen.

Eine typische Zeile in der Konfigurationsdatei fiir eine Hopf6039-Karte sieht so aus:
server 127.127.39.0 mode 53 minpoll 2 maxpoll 6 prefer iburst

Der Parameter mode 53 ist als Bit-Muster (Dezimalwert) zu interpretieren. Die Bedeutung der Bits ist in den
folgenden Tabellen erlautert.

Tabelle 6-1 Bit-Muster zu mode 53

Bit 7 6 5 4 3 2 1

Bit- 0 0 1 1 0 1 0 1
Muster

Wert 1 1 5

Tabelle 6-2 Parameter mode 53

Bit-Position Bedeutung

Bit O bis 3 Stratum drop
Wert, der im Fehlerfall zum Stratum addiert wird (siehe Tabelle 6-3).

Bit 4 Modus zum Polling der Flanke

Die Hopf6039-Karte unterstiitzt keine Interrupts. Die Karte hat eine Auflésung von 1 Mil-
lisekunde, fuihrt die Uhrzeit aber mit einer wesentlich héheren Prazision. Bei einmaligem
Lesen des Zeitstempels ergibt sich ein statistischer Fehler von +/- 0,5 Millisekunden;
durch wiederholtes Lesen bis zu einer Anderung des gelesenen Wertes kann dieser
Fehler auf 1/10 des urspriinglichen Wertes gesenkt werden. Damit ergibt sich eine
schnellere Synchronisierung.

Wenn Bit 4 gesetzt ist, dann wird wiederholtes Lesen bis zur Wertédnderung aktiviert.

Bit 5 bis 7 Dropout mode

Mit diesen Bits wird das Verhalten im Fehlerfall festgelegt (siehe Tabelle 6-3).

Tabelle 6-3 Parameter mode

dropout mode stratum drop Bedeutung

0 0 Die Verbindung zum Satelliten wird nicht tberprift, jedoch der
Status der internen Uhr. Wenn die Uhr anzeigt, dass sie nur vom
internen Quarz synchronisiert wird, markiert der Treiber die Uhr
als fehlerhaft. Die Zeit wird nicht mehr abgefragt. Dieses Verhal-
ten ist identisch mit dem Verhalten des nicht modifizierten Uhrt-
reibers.

0 1 bis 15 Die Zeit wird weiterhin abgefragt, auch wenn die Uhr nur vom in-
ternen Quarz synchronisiert wird. Der Treiber addiert aber den
Wert stratum drop zum Stratum der Uhr. Der Wert des Stratums

wird dabei auf ein Maximum von 15 begrenzt.
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dropout mode

stratum drop

Bedeutung

1 bis 15

Der Treiber stellt fest, von wie vielen Satelliten die Uhr Zeitsignale
empfangt. Wenn sie von keinem Satelliten ein Zeitsignal emp-
fangt, wird der Wert stratum drop zum Stratum der Uhr addiert.
Die Zeit wird nicht mehr abgefragt, wenn die Uhr nur vom internen
Quarz synchronisiert wird.

Die Zeit wird weiterhin abgefragt, auch wenn die Uhr nur vom in-
ternen Quarz synchronisiert wird.

Dieses Verhalten ist identisch mit dem Verhalten des nicht modi-
fizierten Uhrtreibers, wenn bei diesem der Statusindikator fudgel
auf 1 gesetzt ist.

1 bis 15

Der Treiber stellt fest, von wie vielen Satelliten die Uhr Zeitsignale
empfangt. Empfangt sie von keinem Satelliten ein Zeitsignal, wird
der Wert stratum drop zum Stratum der Uhr addiert.

Die Zeit wird weiterhin abgefragt, auch wenn die Uhr nur vom in-
ternen Quarz synchronisiert wird.
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6.7

6.7.1

6.7.2

6.7 Beispielkonfigurationen

Beispielkonfigurationen

Ubersicht

In diesem Abschnitt sind typische Systemkonfigurationen dargestellt. Die Verteilung der Systemzeit und die

Konfigurationsdateien der NTPDs sind beschrieben.

* Im 1. Beispiel kommt eine PCI-Karte der Firma Hopf zu Einsatz. Sie ist im SIGUARD PDP Server einge-
baut.

* Im 2. Beispiel wird die Zeit von einer externen Funkuhr oder einem NTP-Zeitgeber vorgegeben. Die
Funkuhr oder ein NTP-Zeitgeber ist direkt mit dem Ethernet verbunden.

PCl-Karte als Zeitgeber

Die PCI-Karte FG6039GPS der Firma Hopf ist in diesem Beispiel im SIGUARD PDP Server eingebaut und ist
der Timing-Master des Systems. Andere Uhren werden nur dann zum Timing-Master, wenn die PCI-Karte aus-
fallt oder ihre Zeit eine schlechte Qualitat hat.

Sowohl auf dem SIGUARD PDP Ul-Rechner als auch auf dem SIGUARD PDP Engineer-Rechner istder NTPD
aktiv:

* Aufdem SIGUARD PDP Server als Server

e Auf dem SIGUARD PDP Ul-Rechner und dem SIGUARD PDP Engineer-Rechner als Client

Server Clients
SIGUARD PDP SIGUARD PDP SIGUARD PDP
Antenna /7y Server ul Engineer
Hopf
rortNTPD NTPD NTPD
Karte 4 +
127.127.39.0 192.168.1.1 192.168.1.2 192.168.1.3
Ethemet
|IEEE C37.118
Bild 6-4 Zeitsynchronisation durch Hopf6039-Karte im SIGUARD PDP Server (Beispiel)

HINWEIS
Die Zeit der PMUs wird Giber GPS vor Ort (auf Feldebene) synchronisiert.

Konfigurationsdateien

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch

In den folgenden Abschnitten sind die Konfigurationsdateien ntp.conf fir den SIGUARD PDP Server und die
Clients (SIGUARD PDP Ul-Rechner und SIGUARD PDP Engineer-Rechner) aufgelistet. Die Eintréage sind
passend zu dem dargestellten Beispiel ausgefiihrt. In der Praxis miissen Sie sich an der realen Systemkonfi-
guration (z.B. IP-Adressen) orientieren.

Anderungen an den vorgegebenen Konfigurationsdateien sind hervorgehoben.
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6.7.3

6.7.3.1

6.7.3.2

64

Konfigurationsdateien PCl-Karte

Konfigurationsdatei - Server

Konfigurationsdatei fur den SGUARD PDP Server:

—— s ———
# reference clocks

e e e e s s e e e S e S e e
# —— If this machine must be always the master of the island,

# make sure it is capable of doing so:

tos cohort 1 orphan 5

—— HOPF6&039 receiver

mode 53 —--> bail out if no radio operation possible.

At least for testing purposes, make sure the clock from the card is used
even if no GPS antenna is connected or the receiver fails to track
satellites. The card's clock is much more stable than ordibary PC clocks.

e S e e S

server 127.127.39.0 mode 64 minpoll 2 maxpoll 6 prefer iburst
# Windows 7 recommendation: minpoll 4 maxpoll 4

Bild 6-5 ntp.conf - reference clocks

In der blau markierten Zeile miissen Sie die IP-Adresse der Hopfkarte (z.B. 127.127.39.0) eintragen.

Konfigurationsdatei - Clients

Konfigurationsdatei fir die Clients (SIGUARD PDP Ul-Rechner und SIGUARD PDP Engineer-Rechner):

e
# servers

e e L e e
# If the local system has no reference clock access, mention all systems that

# have reference clock access here. If there is a network path to an external
#
#

clock source (NTP server in the contreol center, for example) list them
here, too. And furthermore mention all fallback servers that can be used!

# minpoll 2 -> 4s / maxpoll & -> 64s, iburst -> initial burst poll
# Windows 7 recommendation: minpoll 4 maxpoll 4
server 192.168.1.1 minpoll 2 maxpoll 6 iburst

Bild 6-6 ntp.conf - servers

In der blau markierten Zeile missen Sie die IP-Adresse des SIGUARD PDP Servers (z.B. 192.168.1.1) als
Verweis vom Client auf den Server eintragen.

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
E50417-H1000-C496-A2, Ausgabe 01.2012



Zeitsynchronisation
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6.7 Beispielkonfigurationen

Externe Funkuhr oder NTP-Zeit-Server als Zeitgeber

Bei dieser Systemkonfiguration wird eine externe Funkuhr (z.B. SICLOCK, Meinberg, Hopf) oder ein NTP-
Zeit-Server als Timing-Master am Ethernet eingesetzt. Wenn z.B. die Uhr ausfallt oder die Qualitat ihrer Zeit
schlecht ist, wird eine andere Uhr des Systems der Timing-Master. Welche Uhr der neue Timing-Master wird,
kdénnen Sie in den Konfigurationsdateien der NTPDs definieren.

Sowohl auf dem SIGUARD PDP Server als auch auf dem SIGUARD PDP Ul-Rechner und dem SIGUARD PDP
Engineer-Rechner ist der NTPD aktiv. Der NTPD der Funkuhr oder des NTP-Zeit-Servers ist der Zeit-Server,
die NTPDs der SIGUARD-Rechner sind Clients.

Clients

SIGUARD PDP SIGUARD PDP SIGUARD PDP
Server ul Engineer

NTPD NTPD NTPD
r A A

192.168.1.1 192.168.1.2 192.168.1.3

Ethernet
IEEE C37.118

K XXKK KKK XXX

T Server

NTP-Zeit-Server

Funkuhr
oder

Bild 6-7 Zeitsynchronisation durch externe Funkuhr oder NTP-Zeit-Server

HINWEIS
Die Zeit der PMUs wird Uiber GPS vor Ort (auf Feldebene) synchronisiert.

Konfigurationsdateien

SIGUARD PDP Phasor Data Processing, Administrator-Handbuch

In den folgenden Abschnitten sind die Konfigurationsdateien ntp.conf fur die NTP-Clients aufgelistet. Die Ein-
trage sind passend zu dem dargestellten Beispiel ausgefuhrt. In der Praxis missen Sie sich an der realen Sys-
temkonfiguration (z.B. IP-Adressen) orientieren.

Anderungen an den vorgegebenen Konfigurationsdateien sind hervorgehoben.
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6.7.5

6.7.5.1

NTP-Konfigurationsdatei

Konfigurationsdatei - Clients

Konfigurationsdatei fiir die Clients (SIGUARD PDP Server, SIGUARD PDP Ul-Rechner und SIGUARD PDP
Engineer-Rechner):

# If the local system has no reference clock access, mention all systems that
# have reference clock access here. If there is a network path to an external
# clock source (NTP server in the control center, for example) list them

# here, too. And furthermore mention all fallback serwverz that can be used!

#

minpoll 2 -» 45 / maxpoll 6 -»> 64z, iburst -» initial burst poll
# Windows 7 recommendation: minpoll 4 maxpoll 4
server AAR.AAR.AAR.AAA minpoll 2 maxpoll 6 iburst
server BBB.BBEB.BBEB.BBE minpoll 2 maxpoll 6 iburst
server XXX, XXX.XXX.XXX minpoll 2 maxpoll 6 iburst
server YYY.YYY.YYY.YYY minpoll 2 maxpoll 6 iburst

Bild 6-8 ntp.conf - servers

In den blau markierten Zeilen miissen Sie die IP-Adressen der zur Verfligung stehenden Zeit-Server eingetra-
gen. Nur die eingetragenen Zeit-Server werden abgefragt.

HINWEIS

Wenn eine Funkuhr als Zeitgeber verwendet wird, dann missen die Einstellungen des entsprechenden Her-
stellers bertcksichtigt werden.

6.7.6

66

Konfiguration abschliel3en
< Speichern Sie die Konfigurationsdateien fiir Server und Clients im entsprechenden Pfad des Rechners.
<> Starten Sie den Dienst Network Time Protocol neu.

Die Vorgehensweise zum Starten des Network Time Protocols ist dieselbe wie in Kapitel 4.3 OPC-
Server konfigurieren beschrieben.
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6.8 NTP-Treiber abfragen

Mit dem nachfolgenden Befehl kdnnen Sie den NTP-Treiber abfragen, um zu sehen, ob er ordnungsgeman
arbeitet:

< Offnen Sie ein Eingabefenster.

< Geben Sie den Befehl ntpg-seq -pn ein.

C:A\WINDOWS\system32\cmd.exe

osoft Windows P [Version 5.1.26881
{C> Copyright 1985-2881 Microsoft Corp.

t when poll

+192.18%.34.86 -PPS. 13.224
=157.163.13%9.86 .PPS. 1.511
+139.25.138.57 1922.182.34.86 18.726
157.163.54.38 LOCALC@A> a.558

Bild 6-9 Ergebnis der Abfrage des NTP-Treibers

Fir jeden eingetragenen NTP-Zeit-Server wird eine Zeile als Abfrageergebnis angezeigt. Das * -Symbol zeigt
an, dass dieser Zeit-Server aktuell verwendet wird. Das + -Symbol zeigt an, dass auch zu diesen Zeit-Servern
eine Verbindung besteht und eine Auswertung deren Zeit stattfindet.

Der Parameter reach zeigt an, wie viele erfolgreiche Abfragen mit dem Zeit-Server erfolgt sind. Der Wert 377
sollte erreicht werden.

Weitere Informationen siehe http://www.ntp.org/documentation.html.
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7.1 Ubersicht

Damit Sie ein komplexes System wie das SIGUARD PDP-Netzwerk schiitzen kénnen, gibt es mehrere Punkte
zu beachten. In diesem Kapitel erfahren Sie einige wichtige Punkte zum zusétzlichen Schutz des Netzwerks.
Weitere Informationen zum Thema Sicherheit finden Sie im Kapitel 1.2 Empfohlene MaRhahmen, die lhr

System sicherer machen und im Kapitel 1.3 Empfohlene Regeln zur Verbesserung des Sicherheitsprozesses.
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7.2 Die Desktop-Firew

Allgemeines

7.2 Die Desktop-Firewall

all

Siemens empfiehlt, die Windows Firewall auf dem SIGUARD PDP Server zu aktivieren. Bei einer reinen
SIGUARD PDP Server-Anwendung sind nur einige Ports und Services erforderlich.

Firewall einrichten

< Offnen Sie am SIGUARD

PDP Server das Fenster Windows Firewall tber Start > Settings > Control

Panel > Windows Firewall.

-loix]

Turn Windeows Firewall cn or
off

Allow a program through
Windows Firewall

See also

Metwork Center

Windows Firewa
Windews Firewall can help prevent hackers or malicious software frem gaining access to
your cemputer through the Internet or network,

How does a firewall help protect my computeri

[@‘ Windows Firewall is helping to protect your computer

Windows Firewall is on. Change settings
Inbound connections that do not have an exception are blocked,

Display a notification when a program is blocked: Mo

Metwork location: Public network

What are network locations?

Bild 7-1 Windows Firewall

<> Wabhlen Sie Change settings.

< Aktivieren Sie die Firewall.

Fugen Sie einen Port fiir den SIGUARD PDP Server hinzu, der ankommende Verbindungen entgegen nimmt.

< Offnen Sie das Fenster Add a Port.
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x

Use these settings to open a port through Windows Firewall. To find the
port number and protocol, consult the documentation for the program or
service you want to use,

Mame: I PDP Server
Port number: I 53152
Protocol: & TCP

¢ UDP

What are the risks of opening a port?

Change scope... | QK I Cancel |

Bild 7-2 TCP-Port am SIGUARD PDP Server hinzufligen
< Geben Sie als Namen fir den Port PDP Server ein.

< Vergeben Sie die Port number, z.B. 59152.

< Stellen Sie das Protokoll auf TCP ein.

<> SchlieRen Sie den Dialog mit OK.

Wenn der SIGUARD PDP Server wahlweise als NTP Server eingesetzt wird, miissen eingehende Verbindun-
gen auch am UDP-Port 123 angenommen werden.

Usze these zeftings to open a port through “Windows Firewall. To find the port
number and protocol, consult the documentation for the program or service you
want o use.

Mame: INTF' Server

Fart nurnber: I‘I 23

" TCP @« UDP

“w'hat are the risks of opening a port?

oK | Cancel |

Bild 7-3 UDP-Port am NTP Server hinzufligen

< Geben Sie als Namen flir den Port NTP Server ein.
< Vergeben Sie die Portnumber, z.B. 123.
< Stellen Sie das Protokoll auf UDP ein.
<> SchlieBen Sie den Dialog mit OK.
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Neben den Grunddiensten des Netzwerkes mussen Ausnahmebedingungen fur die Firewall definiert werden:
*  File and Printer Sharing
Datei und Druckdienst (Port 139/445) fir einen gemeinsamen Ordner auf dem SIGUARD PDP Server
*  Network Discovery
Anzeige des Netzwerks, falls gewtinscht
* PDP Server
Der definierte Port fur den SIGUARD PDP Server
* Remote Event Log Management
Fur den Remote-Zugriff auf die Protokolldatei von Ereignissen

< Offnen Sie das Fenster Windows Firewall Settings.

* Windows Firewall Settings =

"General Exceptions |AdvancEd|

Windows Firewall is turned off. Your computer is at risk of attacks and intrusions
from outside sources such as the Internet. We recommend that you dick the
General tab and select On.

for the public network location.

To enable an exception, select its check box:

Program or port |;|
[ Distributed Transaction Coordinatar

File and Printer Sharing

[isCSI Service

[key Management Service

[netlogon Service

Metwork Discovery

PDP Server

[rerformance Logs and Alerts

[JRemate Administration

[remote Desktop

Remote Event Log Management

[Jremote Scheduled Tasks Management

[JRemote Service Management LI

Add program... | Add port... I Properties | Delete |

™ Notify me when Windows Firewall blocks & new program

QK | Cancel | Apply |

Bild 7-4 Exceptions

< Markieren Sie die entsprechenden Ausnahmebedingungen.
<> Fugen Sie die Ports mit Add port... hinzu.
<> SchlieRen Sie den Dialog mit OK.
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7.3

7.3.1

74

Logging

Allgemeines

Vorschriften, wie NERC-CIP oder das BDEW Whitepaper Security, fordern die Aufzeichnungen von Anderun-
gen und sicherheitsrelevanten Aktivitaten. Zu den sicherheitsrelevanten Aktivitiaten zahlen das Andern des Be-
nutzer-Passwortes oder eine Konfigurationsdnderung fur die Riickverfolgung im Fehlerfall oder bei Fremdein-
griffen. Dariiber hinaus sind die zentralen Aufzeichnungen eine Voraussetzung fiir eine gute Ubersicht und fiir
eine vereinfachte Fehlersuche durch Siemens.

Das zentrale Logging (Erfassen von Ereignissen in einer Protokolldatei) von Microsoft, das auch systemeigene
Programme beinhaltet, ist nicht so einfach. Es ist nicht méglich, alle relevanten Log-Daten auf einem zentralen
Syslog-Server aufzuzeichnen. Aus diesem Grund muss eine Software einer Drittfirma verwendet werden, z.B.
Datagram Syslog Agent, die von Datagram Consulting als Free Software vertrieben wird, siehe Webseite von
Datagram Consulting.

Microsoft Windows unterstiitzt auch den Remote-Zugriff auf aufgezeichnete Ereignisse tiber den darin enthal-
tenen Event Viewer.

Beachten Sie, dass einige Bedingungen eingehalten werden missen, um die Protokolldateien tber Remote-
Zugriff einsehen zu kénnen. Bei Problemen, siehe Webseite Event Viewer Troubleshooting von Microsoft.

» Als Erstes bendétigen Sie Administratorrechte auf dem Remote-Rechner, um die Protokolldateien lesen zu
koénnen. Dieser Benutzer muss auch mit dem gleichen Passwort auf dem lokalen Rechner angelegt sein.
Um den besten Sicherheitsnutzen zu erzielen, verwenden Sie Run as, um den Vorgang abzuschliel3en.
Es wird empfohlen, einen Audit-Administrator, der Administratorrechte besitzt, auf dem Remote-Rechner
und dem Lokalen Rechner anzulegen.

* Um die Bezeichnungs- und Kategoriefelder im Eigenschaftenfenster einer Ereignisaufzeichnung einse-
hen zu kénnen, muss auf einigen Windows-Betriebssystemen der Remote Registry Service gestartet
werden.

*  Wenn die Firewall wie vorgeschlagen aktiviert ist, geben Sie den eingehenden Datenverkehr fiir Remote-
Ereignisaufzeichnungen frei.

< Offnen Sie das Fenster Windows Firewall Settings.
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* Windows Firewall Settings =

"General Exceptions |AdvancEd|

Windows Firewall is turned off. Your computer is at risk of attacks and intrusions
from outside sources such as the Internet. We recommend that you dick the
General tab and select On.

for the public network location,

To enable an exception, select its check box:

Program or port |;|
[ Distributed Transaction Coordinatar
File and Printer Sharing
[isCSI Service
[key Management Service
[netlogon Service
MNetwork Discovery
PDP Server
[rerformance Logs and Alerts
[JRemate Administration
[JRemote Desktap
o Bleerte e o vageri=
[Jremote Scheduled Tasks Management
[JRemote Service Management LI

Add program... | Add port... I Properties | Delete |

™ Notify me when Windows Firewall blocks & new program

QK | Cancel | Apply |

Bild 7-5 Datenverkehr fur Remote-Ereignisaufzeichnungen freigegeben

< Markieren Sie Remote Event Log Management.

<> SchlieRen Sie den Dialog mit OK.

7.3.2 Logging mit dem Event Viewer fir Windows XP

Benutzer anlegen

<> Legen Sie einen Benutzer mit Administratorrechten auf dem Lokalen Rechner und dem Remote-Rechner
an.

< Offnen Sie das Fenster Computer Management (iber die Systemsteuerung.

< Markieren Sie den Benutzer Auditor.

L Computer Management

g File  Action Yiew Window Help
@ x 2
Cormputer Management (Local) Marne Full Marme Description |
=1 §l; System TUU!S G edmiristratar Built-in account far administering the. ..
T vent \u'n.awe.r lg.ﬂtSPNET ASP.MET Machine Account Account used For running the ASP.M...
Appllc.atlon Auditar emote auditar
= gec:lrlty lgGuest Built-in account for guest access to k..,
Lt 2¥stem lgHelp.ﬂtssistant Remote Desktop Help Assi,..  Account For Providing Remote Assist, .,
+ Shared Folders
lgIPSchser IPSeclser
= Local Users and Groups - . . )
2 i5ere QSUPPORT_SS. .. CN=Microsoft Corporation...  This is a vendor's account For the He...
D Groups QUser
+- 4] Performance Logs and Alerts
_.5..'.;; Device Manager
= @ Storage
-
Bild 7-6 Computer Management mit markiertem Benutzer Auditor
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< Offnen Sie mit Doppelklicken das Eigenschaftenfenster fir diesen Benutzer.

Auditor Properties

General | Member OF | Profile
@ Auditor

Full name:
Description:

Uszer cannot change password
Password never expires
[ &ccount is disabled

Bild 7-7 Auditor Properties

<>
<>
Zu.
<> Bestéatigen Sie lhre Eingaben mit OK

Remote Registry Service auf dem Remote-Rechner aktivieren

76

Legen Sie auf der Registerkarte General die Rechte fir diesen Benutzer fest.

Ordnen Sie auf der Registerkarte Member Of den neuen Benutzer der Benutzergruppe Administrators

< Offnen Sie das Fenster Computer Management (iber die Systemsteuerung.

< Markieren Sie den Service Remote Registry.

8 Computer Management El Elgl

Q File  Action ‘Wiew ‘Window Help =l
¢ & 5
IE Computer Management {Local) I
= m System Tools
+ Fiﬂ Event Yiewer .
- Shared Folders Remote Registry Marne | Drescription | Status ‘ Startup Type A
A E Local Users and Groups ) %Net Lagon Supports pass-throu,.. Manual
+ Performance Logs and Alerts Stop the service % NetMeeting Remote Desktop Sharing Enables an autharize, .. Marual
Restart the service . .
g Device Manager %Network Connections Manages objecksin k...  Started Manual
= @ Storage %Network DDE Provides network tra, ., Disabled
+ Removable Storage Description: ) ) %Network DOE DSDM Manages Dynamic Da... Disabled
Disk. Defragmenter ngtﬂzz r;lmtit: gjirsuttueﬁ?fdm;zgf\;?; %Network Location Awareness (NLAY Collects and stores n,,, Starked Manual
Disk Management is stopped, the reqistry can be modified %Network Pravisioning Service Manages #ML corfigu... Marual
] @! Services and Applications only by users on this computer, IF this %NT LM Security Suppart Provider Provides security tar... Marual
serv_ic_a is disabled, any gervicas that %Performance Logs and Alerts Collects performance. .. Manual
WHI Cantrol explicitly depend on it will Fail to start, % X
Plug and Play Enables a computer £..,  Started Autormatic
=+ Indexing Service %Portabla Media Serial Mumber Service Retrieves the serial n... Marual
%Print Spooler Loads files ta memor..,  Started Autormatic
%Protected Storage Provides protected st...  Started Autormatic
%QOS RSYP Provides network sig... Manual
%Remote #Access Aubo Connection Manager  Creates a connection,.. Manual
%Remote #Access Connection Manager Creates a network co... Manual
%Remote Deskbop Help Session Manager Manages and control, ., Manual
%Remote Procedure Call (RPC) Provides the endpoin,.,  Started Autormatic
%Remote Procedure Call (RPC) Lacator Manages the RPC na. .. Manual
%Remote Registry Enables remote users... Started Automatic
%Removable Storage: Manual
%Routing and Remate Access Offers routing servic,.. Disabled
%Secnndary Lagon Enables starting proc..,  Started Autormatic
%Security Accounts Manager Stares security infor.,,  Started Autornatic w
< b3
< > \ Extended A Standard
Bild 7-8 Remote Registry Service
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<> Stoppen Sie den Service mit Stop oder starten Sie den Service wieder mit Restart.

< SchlieRen Sie das Fenster Computer Management.

Event Viewer starten

< Dader Windows-Parameter /auxsource hier nicht funktioniert, miissen Sie den Event Viewer das 1. Mal
per Hand starten. Offnen Sie ein Eingabefenster mit dem Befehl Start > Run > cmd und geben Sie den
Befehl runas /netonly /user:auditor “mmc.exe /a eventvwr.exe" ein.

< Starten Sie den Event Viewer in Zukunft als Benutzer Auditor. Klicken Sie hierzu mit der rechten Maus-
taste auf das Programmsymbol Event Viewer und wahlen Sie im Kontextmeni Auditor.

Run As g|

% ‘which user account do you want to use to run this program?

(O Current user (S1G-2010\User)

(%) The Following user:

User name: € suditor M
Password: LITT T
[ Ok ] [ Cancel
Bild 7-9 Anmeldung als Auditor

< Wahlen Sie als Benutzername Auditor.
<{ Geben Sie das korrekte Passwort ein.

< SchlieRen Sie den Dialog mit OK.

Verbindung zu einem anderen Rechner herstellen
< Markieren Sie im Fenster Event Viewer das Hauptverzeichnis Event Viewer

< Offnen Sie mit der rechten Maustaste das Kontextmenii Connect to another computer...

[3] File Action Wiew Favorites ‘Window  Help

2
- : P o ocal)
Connect to another computer ... i
3] Security Open Log File. .. [
M| System | view »

Mew Window from Here

Mew Taskpad Yiew, ..

Export List, ..
Help
1
Bild 7-10 Kontextmenii Connect to another computer...
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< Geben Sie die IP-Adresse oder den Domain-Namen des Remote-Rechners ein.

Select Computer

Select the computer you want thiz snap-in to manage.
Thiz znap-in will always manage:

(O Local computer: [the computer this console is nning o)

® Ancther computer: ST 23 ............................................

Ok Cancel

Bild 7-11 Event Viewer, Remote-Verbindung einrichten

<> Schlieen Sie den Dialog mit OK.

Protokolldateien einsehen

< Markieren Sie im Fenster Event Viewer das Verzeichnis Application

B Event Viewer

[3] File Action Wiew Favorites ‘Window  Help

& 2
Event Viewer (10,0,0,128) Application 1,672 eventis)

Applic.ation Type | Date | Time Source -
Security @ nformation  14.03.2011  16:59:29  Trend OfficeScan Client —
i System @irformation 14.03.2011 155229 Trend OfficeScan Client
@Information 14.03.2011 14:59:29 Trend OfficeScan Client
@Information 09.03.2011 17:35:01 Trend OfficeScan Client
@Information 22.02.2011 17:26:44 Trend OfficeScan Client
@Information 22.02.2011 16:26:41 Trend OfficeScan Client
@Information 22.02.2011 15:26:40 Trend OfficeScan Client
@Information 22.02.2011 14:26:40 Trend OfficeScan Client
@Information 18.02.2011 16:49:35 Trend OfficeScan Client
@Information 18.02.2011 15:49:33 Trend OfficeScan Client

@Information 18.02.2011 15:05:29 .MET Runtire Optimiza. .

@Information 18.02.2011 15:05:29 .MET Runtirme Optimiza. .

@Information 18.02.2011 1505:27 .MET Runtire Optimiza. .

@Information 18.02.2011 1505:27 .MET Runtire Optimiza. .

@Information 15.02.2011 15:05:26 MET Runtime Optimiza,,

< ! kd
Bild 7-12 Event Viewer des Remote-Rechners

Im rechten Fensterbereich sind alle Ereignisse aufgelistet.
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Um zukinftig einen schnellen Zugriff auf lhre Konfigurationsdaten zu bekommen, speichern Sie diese ab.

< Wahlen Sie im Event Viewer das Menl File > Save As...

Save As @
Save in: @ v @
By DMy Docurnents
uﬁ _é My Computer
My Fecent €My Metwark Places
Documents ipsec config
= JPUTTYPortable
15 E evenkywe, msc
Deskiop ‘B 1Psec.msc
My Documents
[
-4
My Computer |
‘h'! File name: eventvinrmsc
% @@ |- """
by Metwork. Save as type: Microsoft Management Console Files [*.msc)
Bild 7-13 Konfiguration des Remote-Zugriffs speichern

<> Wabhlen Sie einen beliebigen Pfad.
< Speichern Sie mit Save.

<> SchlieRen Sie den Dialog mit OK.

Protokolldateien speichern

So kénnen Sie Protokolldateien Giber den Event Viewer im Format .txt oder .csv speichern.

< Markieren Sie im Event Viewer das Verzeichnis Application und 6ffnen Sie das Kontextmenii Save Log

File As...

File  Action Wiew Help

. 2

Event Viewer (10,0,0,128)

i

24| Set  Open Log Fils...

4| 5 Save Log File fs...
Mew Log View
Clear all Events

Bild 7-14 Kontextmeni Save Log File As...

< Geben Sie einen beliebigen Dateinamen ein.
<> Wabhlen Sie einen beliebigen Pfad.

< Speichern Sie mit Save.
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® HINWEIS
l Wahrend des Remote-Zugriffs ist das Speichern einer Protokolldatei im Format .evt nicht méglich.

7.3.3 Logging mit dem Event Viewer fur Windows 7 (Lokaler Rechner) und
Windows Server 2008 (Remote-Rechner)

Benutzer anlegen
<> Legen Sie einen Benutzer Auditor mit Administratorrechten auf dem lokalen Rechner und dem Remote-

Rechner an.
Y HINWEIS
l Achten Sie aus Konsistenzgriinden darauf, dass auf dem lokalen Rechner und auf dem Remote-Rechner

immer der gleiche Benutzername und das gleiche Passwort vergeben werden.

4 Offnen Sie das Fenster Computer Management (iber die Systemsteuerung.

< Markieren Sie den Benutzer Auditor.

File  Action Xiew Help
3| 2ERE=HE
kT ?D""‘P“ter Management (Local| Name Full Name Description Actions
a it SySt‘?mJSUTf:Sd I & pdministrator Built-in account for administering... Users -~
; % E::m:\f’iei\reurer % andress More Actions L
= Shared Folders & Auditor Auditor remote windows logfile access ac... |
. i Local Users and Grouns # Guest Built-in account for guest access t... Auditor -
"= Users e AiscEng SIGUARD Engineer SIGUARD Engineer Pregram, riw/... More Actions
Z Groups A/SGUser SIGUARD User SIGUARD UL Pregram, r te cenfig, ..
» (%) Performance
=4 Device Manager
4 25 Storage
= Disk Management
> :L:,_-; Services and Applications
] T 3
Bild 7-15 Computer Management

< Offnen Sie mit Doppelklicken das Eigenschaftenfenster fir diesen Benutzer.
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-
Auditor Properties

—— =

e e — . S—

General | Member Of | Profile

& . Auditor

Full name:

Description:

Password never

User must change password at next logon
User cannot change password

[ Accourt is disabled

Account is locked out

18y sclitar

remote windows logfile access account

Expires

[ o

K [ cancel || oply Help

w

Bild 7-16

< Legen Sie auf der Registerkarte General die Rechte flr diesen Benutzer fest.

Auditor Properties - General

7.3 Logging

<> Um den neuen Benutzer der Benutzergruppe Administrators zuzuordnen, wahlen Sie die Registerkarte

Member

Of.

-
Auditor Properties

—— =

e e — . S—

Member of:

Member Of | Profile

el Users

e Administrators

Changes to a user's group membership I
Remove are not effective until the next time the
user logs on.

oK | [ Cancel || pply Help

.

Bild 7-17

Auditor Properties - Member Of

Der Benutzer Auditor ist den Benutzergruppen Administrators und Users zugeordnet.

< Bestatig

en Sie Ihre Eingaben mit OK.
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Freigabe der Remote-Ereignisaufzeichnungen

<> Aktivieren Sie im Fenster Windows Firewall Settings auf der Registerkarte Exceptions die Funktion
Remote Event Log Management.

N&here Informationen siehe 7.1 Ubersicht.

Event Viewer starten

Unter Windows 7 / Server 2008 kénnen Sie den Event Viewer Uber folgende Elemente starten:
» die Benutzeroberflache oder
» das Eingabefenster.

<> Starten Sie den Event Viewer Uber die Benutzeroberflache mit dem Menu All Programs > Administra-
tive Tools > Event Viewer

-- oder --

<> Starten Sie den Event Viewer (ber das Eingabefenster.

C:x>runas snoprofile Auser:fuditor "eventvwr 192.168.8.118"
Enter the password for Auditor:
Attempting to start eventvwr 192.168.8.118 as user "SIGUARD-UWIN7-SUMNAuditor" ...

LR

Bild 7-18 Starten des Event Viewers Uber das Eingabefenster

Das Fenster Event Viewer wird gedffnet.
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Verbindung zu einem anderen Rechner herstellen
< Offnen Sie im Event Viewer das Menii Action > Connect to another Computer...

< Markieren Sie Another Computer und geben Sie die IP-Adresse oder den Domain-Namen des Remote-
Rechners ein.

Select Computer l&]

Select the computer you want to view event logs on

() Local computer (the computer this consele is running on)

@ Another computer: 192.168.0.110 Browse...

[7] Connect as ancther user: <none>

[ ok ][ cance |

— J

Bild 7-19 Event Viewer, Remote-Verbindung einrichten

<> SchlieRen Sie den Dialog mit OK.

Protokolldateien einsehen

Der SIGUARD PDP Server besitzt einen eigenen Bereich, wo Fehlermeldungen angezeigt werden kdnnen.

< Markieren Sie unter Applications and Services Logs das Unterverzeichnis SIGUARD_PDP.

File Action View Help
7]
(A IE PRI SIGUARD_PDP  Number of events: 11520 (1) New events available Actions
4 15 Custom Views P —m-
V\? Administrative Events Level Date and Time Source EventID TaskCategory = | | SIGUARD_PDP -
4 [ Windows Logs @ Error 16.03.2011 10:07:38 pdp.exe 1 MNone | | & OpenSaved Log...
g @ Ermor 16032011 10:07:28 pdp.exe 1 None ¥ Create Custom View..
ko 16032011 10:07:12 pdp.exe 1 MNene Import Custom View..
@ Enor 16032011 10:06:56 pdp.exe 1 MNene
@ Emor 16.03.2011 10:06:46 pdp.exe 1 None Clear Log
] Forwarded Events @Ermor 16032011 10:06:36 pdp.exe 1 Mone T Filter Current Log...
4 [ Applications and Services Lo| | (@ Error 16.03.2011 10:06:26 pdp.exe 1 None @ Properies
] Hardware Events @ Eror 16.03.2011 10:06:16 pdp.exe 1 MNone 08 Find
] Internet Explorer @Enor 16.03.2011 10:06:06 pdp.exe 1 Mone
i Key Manzagement Service @ Eror 16.03.2011 10:05:51 pdp.ere 1 Mone fd Save All Events As.
— @Enor 16032011 10:05:41 pdp.exe 1 MNone Attach a Task To this Log...
' ] Scuseo 509 o
B = @ Enor 16032011 10:0531 pdp.exe 1 MNone View R
@ Emor 16032011 10:0515 pdp.exe 1 MNone
@ Error 16.03.2011 10:05:05 pdp.exe 1 MNene G Refresh
i Frene 16039011 1004.55 rrdn ave. 1 Mone T H Hep >
< [ v
T w | Event1, pdp.exe a
_'_‘ [5] EventProperties
General | Detail
= B Attach Task To This Event..
[02720 / 05192] PMUPrctocol Threadl 15y Copy >
connection failed for 192.168.0.109 I Save Selected Events.
@ Refresh
Log Name: SIGUARD_PDP
9 e - H Hep >
Source: pdp.exe Logged: 16,03.201110:07:38 =
EventID: 1 Task Categoryz None
Level: Eror Keywords:  Classic
User: N/A Computer:  Siguard-Win08se
OpCode:
More Information: Event Log Online Help =
4 [ 13
Bild 7-20 Event Viewer im Remote-Zugriff
Hier werden alle Ereignisse des SIGUARD PDP Servers angezeigt.
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Protokolldateien speichern

<> Markieren Sie im Event Viewer Fehlermeldungen (Zeilen), die Sie speichern méchten.

— —
Event Viewer [E=EER
File Action
IS 2]
I vent Viewer (SIGUARD-WINOSS | BN LR A e
» [ Custom Views -
| G Windows Logs Level Date and Time Source Gl =
4 7 Applications and Services Lo | @ Error 16.03.2011 10:16:58 pdp.exe Open Saved Log...
Hardware Events 0 Error 16.03.2011 10:16:42 pdp.exe “F Create Custom View...
Intemet Explorer @tror 16.03.2011 10:16:32 pdp.exe Import Custom View
! Key Management Service || i@ Error 16.03.201110:16:22 pdp.exe
I| ¢ Microsoft @tror 16.03.2011 10:16:12 pdp.exe Clear Log...
! SIGUARD_PDP @cror 16.03.2011 10:15:56 F Filter Current Log...
i LgErrer Properties
88 Find...
1 Error
@cror pdp.exe bl Save All Events As...
@tror 16.03.2011 10:14:54 pdp.exe Attach a Task To this Log...
@ctror 16.03.201110:14:44 pdp.exe z View N
4 . ] r & Refresh
res!
Selected Events (3) x
H Hep 3
General | Details =
a
Event Properties
T Attach Task To This Event...
Lol sy Copy »
el [ save Selected Events...
Source: Logged: E
EventID: Task Category: G} Refresh
Levek: Keywards: H Hep 4
User: Computer:
OpCode:
More Information:  Event Log Online Hel o
< n v
< m r
Bild 7-21 Markierte Fehlermeldungen

< Wahlen Sie im Fenster Actions den Menieintrag Save Selected Events...

| s
. v Computer » Local Disk (C:) » temp » logfiles - Search logfiles pe)

Organize « MNew folder == - @ l
% Favorites Mame Date modified Type Size B
=] log_event 15.03.2011 14:40 XML Document 1KB B

= Libraries =] log_event2 15.03.2011 14:41 AML Document 5KB
L Computer !

ej MNetwork
I
i
File name: log_event02 - I
Save as type: | Event Files (*.evb) v] I
(4 Hide Folders [ save | ’ Cancel ]

Bild 7-22

84

Save As...
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< Geben Sie einen Dateinamen ein.
< Wahlen Sie das Dateiformat.
< SchlieRen Sie den Dialog mit Save.
Protokolldateien im Text- oder XML-Format speichern
Protokolldateien kénnen in folgenden Formaten gespeichert werden
»  Textformat
¢ XML-Format
<> Wahlen Sie im Fenster Actions den Menueintrag Save All Events As...
r@ Save As e ﬁj
v —
uu—» . v Computer » Local Disk (C:) » temp » logfiles p|
Organize « MNew folder == - l@l
s Ropri MName . Date modified Type Size
=] log_event 15.03.2011 14:40 XML Document 1KB
4 Libraries =] log_event2 15.03.2011 14:41 AML Document 5KB
1M Computer
?j MNetwork
File name: log_event(2 |
Save as type: | Event Files (*.evhd) v]
“ Hide Folders Save ] [ Cancel ]
Bild 7-23 Save As...
< Geben Sie einen Dateinamen ein.
< Wahlen Sie das Dateiformat.
< SchlieRen Sie den Dialog mit Save.
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XML-Datei einsehen

86

& Chtempllogfiles\log_event02.xml

= Cxtenphlogfiles\log_event02.sxml |5 X

Fur spéatere Auswertungen kénnen XML-Dokumente gedffnet werden.

Bing

< Offnen Sie ein XML-Dokument mit Doppelklick auf den Dateinamen.

& Criempiogiies =)

fg Favorites {.:3 €| Suggested Sites ¥ @ | Web Slice Gallery =

- El ~ ) mm v Pagev Safety~ Toolsw @.v

<?xml version="1.0" encoding="utf-8" standalone="yes" ?>
- «Events»
- <Event xmins="http:/ fschemas.microsoft.com/win/2004/08/events/event">
- <System=

<Provider Name="pdp.exe" />
<EwventlD Qualifiers="49154"=1«</EventlD=
<L evel=2 </l evels
<Task=0</Task>
<Keywords >0x80000000000000 </Keywords>
<TimeCreated SystemTime="2011-03-16T09:15:40.000000000Z" /=~
<EventRecordlD>18283706</EventRecordID>
<Channel=SIGUARD_PDP</Channel=
<Computer=Siguard-Win08se</Computers
<Security /=

</System>

- <EventData>

<Data=[02720 / 05192] PMUProtocolThreadl </Data>
<Data=connection failed for 192.168.0.109</Data>
«/EventData=

- <RenderingInfo Culture="de-DE"=
<Message>[02720 / 05192] PMUProtocolThreadl connection failed for 192.168.0.109 </Message>

<Level=Error</Level>
<Task />
<Opcode /=
=Channel /=
<Provider /=
- <Keywords=
<Keyword=Classic</Keyword=
</Keywords>
</RenderingInfo>

=/Event>
- <Event xmins="http://schemas.microsoft.com/win/2004/08/events/event">
- <System:

<Provider Name="pdp.exe" />

<EventiD Qualifiers="49154"=1 «/EventiD=

<Levelz2</Level>

<Task=0</Task>

<Keywords>0x80000000000000 </Keywords:=

=TimeCreated SystemTime="2011-03-16T09:15:30.000000000Z" /=
<EwventRecordlD>18283705 </EventRecordID >

m

M Computer | Protected Mode: Off ¥3 v H10% -

Bild 7-24 Protokolldatei im XML-Format geoffnet
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7.4 Benutzerverwaltung

7.4.1  Allgemeines

Ein SIGUARD PDP-System besteht aus einem SIGUARD PDP Server, dem SIGUARD PDP Engineer und der
Benutzeroberflache, dem SIGUARD PDP Ul. Falls gewiinscht, kénnen alle Komponenten auf ein eigenes
System aufgeteilt werden. Um dies umzusetzen, bendétigen Sie auf dem SIGUARD PDP Server eine Freigabe

fur den Remote-Zugriff auf SIGUARD PDP Engineering und SIGUARD PDP UL.

< Schalten Sie die Funktion File and Printer Sharing fur Microsoft-Netzwerke in der Konfiguration lhrer
Netzwerkkarte Ihres SIGUARD PDP-Systems ein.

-- oder --

< Lassen Sie eingehenden Datenverkehr tiber die Desktop-Firewall von Microsoft zu, indem Sie die Funk-
tion File and Printer Sharing markieren.

-L- Local Area Connection 2 Properties EJE|

General | Authertication | Advanced

Connect using:
BB Vhware Accelerated AMD PCNet Ad

Thiz connection uzes the following items:

% Client for Microsoft Metworks »~
.@ Shrew Soft Protocol Filter

'File and Printer Sharing for Micrasaft Netwarks
=105 Packet Scheduler

[ Install... ] [ Uninstall

[rescription

Allows other computers to access resources on your computer
uzing a Microsoft network.

[] Show icon in notification area when connected
Motify me when thiz connection has limited or no connectivity

[ (] 8 ][ Cancel ]

Bild 7-25 Konfiguration der Netzwerkkarte
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* Windows Firewall Settings =

"General Exceptions |AdvancEd|

Windows Firewall is turned off. Your computer is at risk of attacks and intrusions
from outside sources such as the Internet. We recommend that you dick the
General tab and select On.

To enable an exception, select its check box:

Program or port |;|
[ Distri saction Coordinator
File and Printer Sharing
[isCET Service
[key Management Service
[netlogon Service
Metwork Discovery
PDP Server
[rerformance Logs and Alerts
[JRemate Administration
[remote Desktop
Remote Event Log Management
[Jremote Scheduled Tasks Management
[JRemote Service Management LI

Add program... | Add port... I Properties | Delete |

™ Notify me when Windows Firewall blocks & new program

QK | Cancel | Apply |

Bild 7-26 Konfiguration tber Windows Firewall Settings

Wenn alle Systeme auf einem Rechner installiert sind, ist kein File and Printer Sharing erforderlich.

Dann mussen Sie die Funktion File and Printer Sharing in der Konfiguration Ihres Netzwerkes lhres
SIGUARD PDP-Systems oder im Fenster Windows Firewall Settings auf der Registerkarte Exceptions
deaktivieren.

In jedem Fall mussen Sie Benutzergruppen fir SIGUARD PDP Engineer und SIGUARD PDP Ul anlegen und
Benutzer den entsprechenden Gruppen zuordnen. Auf dem SIGUARD PDP Server wird bei der Installation au-
tomatisch ein Benutzer SiguardRuntime angelegt.

In der nachfolgend beschriebenen Konfiguration sind SIGUARD PDP Engineer und SIGUARD PDP Ul auf dem
gleichen Rechner installiert. Sie sind aber mit entsprechenden Rechten ausgestattet, die es ermdglichen
SIGUARD PDP Engineer und SIGUARD PDP Ul von verschiedenen Benutzern zu verwenden.

® HINWEIS

l Fur eine leichtere Verwaltung und eine sichere Passwort-Strategie empfiehlt Siemens, das Microsoft Domain
Controller-Konzept zu verwenden.

Fur die Installation von Active Directory Domain Services (ADDS) auf Windows Server 2008 oder Windows
2008 R2, siehe Webseite AD DS Installation and Removal Step-by-Step Guide von Microsoft.

Fir die Installation von Active Directory Domain Services (ADDS) auf Windows Server 2003, Windows
Server 2003 mit SP1 oder Windows Server 2003 mit SP2, siehe Webseite Installing a domain controller von
Microsoft.

88 SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
E50417-H1000-C496-A2, Ausgabe 01.2012


http://technet.microsoft.com/en-us/library/cc755258(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc759011(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc759011(WS.10).aspx

Sicherheitseinstellungen
7.4 Benutzerverwaltung

7.4.2 Benutzer und Benutzergruppen anlegen

Um mit dem SIGUARD PDP Server arbeiten zu kdnnen, erstellen Sie ein SIGUARD PDP-Projekt. Sie erstellen
und aktualisieren die Konfigurationsdatei und speichern diese auf dem SIGUARD PDP Server. Wenn Sie die
Konfiguration auf einem Remote-Rechner bearbeiten, wird auf dem SIGUARD PDP Server eine Freigabe fiir
den Remote-Zugriff bendtigt. Gemeinsame Ordner sind sehr kritisch in Bezug auf die Sicherheit. Deshalb sollte
der Zugriff auf diese gemeinsamen Ordner durch entsprechende Rechte eingegrenzt werden.

Ein SIGUARD PDP-Benutzer darf die Konfigurationsdateien auf dem SIGUARD PDP Server nur lesen und
Export-Dateien fur das SIGUARD PDP-Logging erstellen. Dariiber hinaus benétigt ein SIGUARD PDP-Benut-
zer Lese- und Schreibzugriff flir einen gemeinsamen Export-Ordner auf dem SIGUARD PDP Server.

HINWEIS

Alle Benutzer und Benutzergruppen missen auf dem SIGUARD PDP Server und dem lokalen Rechner mit
gleichem Passwort angelegt werden. Die Zuordnungen von Benutzern zu den Benutzergruppen muss auf allen
Rechnern gleich sein.

Benutzergruppen anlegen

< Offnen Sie das Fenster Computer Management auf dem SIGUARD PDP Server und dem lokalen Rech-
ner, auf dem SIGUARD PDP Engineer und SIGUARD PDP Ul installiert sind.

< Offnen Sie den Ordner Local Users and Groups.

< Legen Sie die Benutzergruppen SIGUARD PDP Engineer und SIGUARD PDP Users an.

o x)

Fle Acton Vew Help

e 2mld = aE

() Task Scheduler
{2 Event Viewer
1] Shared Folders
Bl & Local Users and Groups
7l Users
]
(@ Reliabiity and Performanc
i Device Manager
= &5 storage
=7 Disk Management
Ly Services and Applications

-l

4 | 2]

#lBackup Operatars

Pl certificate Service DCOM Access
& cryptographic Operatars

P pistributed COM Users

¥ lEvent Log Readers

&eGuests

#ins_usrs

Penetwork Configuration Operators
#&lperformance Log Users

P lperformance Monitor Users
$elpower Users

P print Qperators

#&Remote Desktop Users
Pereplicator

&elusers

RTSIGUARD PP Engineer
& s1GUARD PDP Users

Backup Operators can override security restrictions for the sole purpose of backing up or restorir
Members of this group are allowed to connect to Certification Authorities in the enterprise
Members are authorized to perform cryptographic operations.

Menmbers are allowed to lsunch, activate and use Distributed COM objects on this machine.
Members of this group can read event logs from local machine

Guests have the same access as members of the Users group by default, except for the Guest a
Built-in group used by Internet Information Services.

Members in this group can have some administrative privieges to manage configuration of netwo
Members of this group may schedule logging of performance counters, enable trace providers, ai
Members of this group can access performance counter data locally nd remotely

Power Users are induded for backwards compatibility and possess limited administrative powers
Members can administer domain printers

Members in this group are granted the right to logon remotely

Supports file replication in  domain

Users are prevented from making acddental or intentional system-wide changes and can run mos
SIGUARD PDP Engineer for access to config folder

SIGUARD PDP Users for read access to config folder and r/n/m access to csv_export folder

More ...

& Computer Management (Local) | Name | Description Actions
B ff} System Tools & administrators Administrators have complete and unrestricted access to the computer fdomain Emrs .

3

Bild 7-27

Benutzergruppen auf dem SIGUARD PDP Server
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& Computer Management (Local|| Name Description Actions
4 ffk System Tools & Administrators Administrators have complete an.. Groups -
» @ Task Scheduler 2 Backup Operators Backup Operators can override se... More Actions »
' E ;i::::r;;rs 88 Cryptographic Operat... Members are authorized to perfor...
4 25 Local Users end Groups|| - Distrbuted COM Users - Members are alowed to aunch, a.
" = Users B/ Event Log Readers Members of this group can read e...
e & Guests Guests have the same access as m...
. @ Performance H/15 USRS Built-in group used by Internet Inf...
& Device Mansger &/ Network Configuratio... Members in this group can have s...
4 £ Storege &/ performance Log Users  Members of this group may sche...
= Disk Management ¥/ Performance Moniter ... Members of this group can acces...
» Fy Services and Applications || 8 Power Users Power Users are included for back...
&/ Remote Desktop Users  Members in this group are grante...
2/ Replicator Supports file replication in a dom...
B Users Users are prevented from making ...
% SIGUARD PDP EngineeT (GUARD PDP Engineer
< 2/ SIGUARD PDP Users [GUARD PDP Users
“ [ »
Bild 7-28 Benutzergruppen auf dem SIGUARD PDP Engineer/Ul-Rechner

Benutzer SGEng auf dem SIGUARD PDP Server anlegen

In der beschriebenen Konfiguration legen Sie einen Benutzer SGUser auf dem SIGUARD PDP Server an, der
Mitglied der Benutzergruppe SIGUARD PDP Users ist. Danach legen Sie einen Benutzer SGEng an, der Mit-
glied der Benutzergruppe SIGUARD PDP Engineer ist.

<> Legen Sie den SIGUARD PDP Engineer-Benutzer SGEng an.

<> Legen Sie die Eigenschaften fir diesen Benutzer fest.

Remate control I Teminal Services Profile I Dialin I
General | Member Of I Profile I Environment I Sessions

& SGEng

Full name: JSIGUARD Engine=r

Description: Member of SIGUARD PDP Engineer Group

I Wser must change password at nest logon
V¥ User cannot change password

V¥ Password never expires

™ Accourt is disabled

™| fccount is lacked out

QK I Cancel | Lpply | Help |

Bild 7-29 General des Benutzers SGEng

< Geben Sie den Namen und die Beschreibung fiir den neuen Benutzer ein.

< Legen Sie die Kriterien fiir das Passwort fest.
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Benutzer SGEng der Benutzergruppe SIGUARD PDP Engineer zuordnen

<> Wabhlen Sie die Registerkarte Member Of, um den Benutzer SGEng der Benutzergruppe SIGUARD PDP
Engineer zuzuordnen.

< Klicken Sie auf Add...

Select this object type:

IGrDups Object Types... |

From this location:
ISIGUARD-‘.‘\«'INDESE Locations...

Enter the object names to select (examples):

SIGUARD-WINOSSENSIGUARD PDP Engineer Check Names

Advanced. .. | QK | Cancel |

4

Bild 7-30 Select Groups

< Markieren Sie die Benutzergruppe SIGUARD PDP Engineer.
<> Bestatigen Sie lhre Auswahl mit OK.

Remote control | Teminal Services Profile I Dialin I
General Member Of | Profile I Environment I Sessions
Member of:

8l SIGUARD PDP Engineer

Changes to a user's group membership

Add... I Bemave are not effective until the next time the

user logs on.
QK | Cancel | Lpply | Help |
Bild 7-31 Member Of des Benutzers SGEng
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Benutzer SGUser auf dem SIGUARD PDP Server anlegen

< Legen Sie den SIGUARD PDP Engineer-Benutzer SGUser an.

< Legen Sie die Eigenschaften fiir diesen Benutzer fest.

Remate control I Teminal Services Profile I Dialin I
General | Member Of I Profile I Environment I Sessions
&I SGUser
Full name: |SIGUARD User
Description: Member of SIGUARD POP Users group
I Wser must change password at nest logon
V¥ User cannot change password
V¥ Password never expires
™ Accourt is disabled
™| fccount is lacked out

QK I Cancel | Lpply | Help |
Bild 7-32 General des Benutzers SGUser

<> Geben Sie den Namen und die Beschreibung fur den neuen Benutzer ein.

<> Legen Sie die Kriterien fur das Passwort fest.

Benutzer SGUser der Benutzergruppe SIGUARD PDP User zuordnen
< Wabhlen Sie die Registerkarte Member Of, um den Benutzer SGUser der Benutzergruppe SIGUARD PDP

Users zuzuordnen.

< Klicken Sie auf Add...

Select Groups

Select this object type:

2|

IGrDups

From this location:

Object Types... |

ISIG UARD-WINDESE

Enter the object names to select (examples):

SIGUARD-WINOSSENSIGUARD PDP Users

Advanced. .. |

Locations... |

Check Mames

oK | Cancel

Bild 7-33 Select Groups
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<> Markieren Sie die Benutzergruppe SIGUARD PDP Users.

<> Bestatigen Sie lhre Auswahl mit OK.

Remote control | Teminal Services Profile I Dialin I
General Member Of | Profile I Environment I Sessions

Member of:
I SIGUARD POP Users

Changes to a user's group membership
Bemove are not effective until the next time the
user logs on.

QK | Cancel | Lpply | Help |

Bild 7-34 Member Of des Benutzers SGUser

<> SchlieRBen Sie den Dialog mit OK.

Die neuen Benutzer werden in die Liste Users aufgenommen.

ST
Ble Acton Yew el
L ey
& Computer Mansgement (Local) | Name [ Full Name: | Deseription | [Actions
= [} system Tools A dministrator Builtn account for administering the computer fdomain Users N
(@ Task Scheduer A ditor Event Viewer Auditar Member of Administrators, Remote windows logfile access account
{@ Event Viewer #Guest Built4n account for quest access to the computerdomain - disabled More... ¥
| Shared Folders MGy SIGUARD Engineer Member of SIGUARD PDP Engineer Group
El ¥ Local Users and Groups (| il 5g o SIGUARD User Member of SIGUARD POP Users aroup
j zf:;; Asiguardruntme SiguardRuntime Member of Users, Runtime-User for SIGUARD PDP Server
(@ relizbiity and Performanc
5 Device Manager
2 £ storsge
&9 Disk Management
=y Services and Applications
[ |
Bild 7-35 Benutzer auf dem SIGUARD PDP Server
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Benutzer anlegen auf dem SIGUARD PDP Engineer-/Ul-Rechner

Auf dem SIGUARD PDP Engineer-/Ul-Rechner legen Sie die gleichen Benutzer an, wie auf dem SIGUARD
PDP Server, die zuséatzlich Mitglieder der Windows-Benutzergruppe Users sind.

< Legen Sie den SIGUARD PDP Engineer-Benutzer SGEng an.

< Legen Sie die Eigenschaften fiir diesen Benutzer fest.

SGEng Properties - @I&J
- -

o —— a—

General | Member Of | Profile
* SGEng

Full name: SIGUARD Engineer

Description: SIGUARD Engineer Program, r/w./m to config folder
on PDP Server
User must change password at next logon
User cannot change password
Password never expires
[ Accourt is disabled

Account is locked out

[ ok ][ cancel || oply Help

%

Bild 7-36 General des Benutzers SGEng

<> Geben Sie den Namen und die Beschreibung fir den neuen Benutzer ein.

< Legen Sie die Kriterien fur das Passwort fest.
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Benutzergruppe zuordnen

%

-

SGEng Properties

e ——

el ——— -

(9 i)

Member Of | Profile

Member of:

el Users

& SIGUARD PDP Engineer

Changes to a user's group membership
are not effective until the next time the

user logs on.

J [ Cancel || oply

Help

Bild 7-37

<> SchlieRen Sie den Dialog mit OK.

zur Benutzergruppe Users.

File Action View Help

IRE = HE

Zugeordnete Benutzergruppen des Benutzers SGEng

& Computer Management (Local|| Name Full Name

a [} System Tools
» () Task Scheduler

& andreas
Event Vi =
e & Auditer Auditor
» i Shared Folders
# Guest
4 ¥ Local Users and Groups|| 2 )
| Users I SGEng SIGUARD Engineer
3 & 5GUser SIGUARD User

“ Groups
> (%) Performance
5 Device Manager
£2 storage
i Disk Management
b F Services and Applications

& Administrator

Description

Built-in account for administering...

remote windews logfile access ac...
Built-in account for guest access t...
SIGUARD Engineer Program, r/w/...
SIGUARD UI Program, r to config, ...

More Actions

5GEng
More Actions

Bild 7-38

Zuordnung des Benutzers SGUser
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<> Wabhlen Sie die Registerkarte Member Of, um den Benutzer SGEng der Benutzergruppe SIGUARD PDP
Engineer und der Benutzergruppe Users zuzuordnen.

<> Wiederholen Sie die Zuordnung des Benutzers SGUser zur Benutzergruppe SIGUARD PDP Users und
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7.4.3  Zugriffsrechte auf den gemeinsamen Ordner des SIGUARD PDP Servers
anlegen

Allgemeines

Auf dem SIGUARD PDP Server gibt es 2 gemeinsame Ordner, Config und CSV-Export, auf die vom
SIGUARD PDP Engineering/Ul-Rechner Zugriff bestehen muss.

4% Geben Sie der Benutzergruppe SIGUARD PDP Engineer Lese-/Schreib- und Anderungsrechte fiir den
gemeinsamen Ordner Config und Lesezugriff fir den gemeinsamen Ordner CSV-Export.

<% Geben Sie der Benutzergruppe SIGUARD PDP Users Lese-/Schreib- und Anderungsrechte fiir den ge-
meinsamen Ordner CSV-Export und Lesezugriff fir den gemeinsamen Ordner Config.

< Geben Sie zusétzlich diesen gemeinsamen Ordner nur fur diese 2 Benutzergruppen fir den Remote-
Zugriff frei, falls der SIGUARD PDP Server auf einem anderen Rechner installiert ist als SIGUARD PDP
Engineering/Ul.

Die Zugriffsrechte fur die 2 Benutzergruppen auf die gemeinsamen Ordner missen nicht Gber Sicherheits-
einstellungen eingeschrankt werden.

Gemeinsame Ordner fehlen

<> Wenn die beiden Ordner auf Inrem System noch nicht vorhanden sind, legen Sie diese in folgenden
Pfaden an:

.\ProgramData\Siemens Energy\SIGUARD PDP\Config und
.\ProgramData\Siemens Energy\SIGUARD PDP\CSV-Export

< Vergeben Sie fiir beide Benutzergruppen getrennt die vollen Zugriffsrechte wie nachfolgend beschrieben.

Zugriffsrechte fiir den Ordner Config einrichten

< Zeigen Sie die gemeinsamen Ordner des SIGUARD PDP Servers an.

l C:\ProgramData\Siemens Energy\SIGUARD PDP - |EI|1|
e . =
“;k_ﬁ | . = ProgramData = Siemens Energy = SIGUARD FOP - - I‘QJ I:E.-:.- @
File Edit Wew Tools Help
Organize * 55 Views ¥ [87Open 23 Share (7]

Favorite Links

File Folder

[El pocuments ). C5V-Export 3 11408PM File Folder
FE Pictures J Logs 12/17/2010 11:1,.. File Folder
F[_J' Music
| Recently Changed
FE;‘ Searches
J Public
Folders ~ 4] | _;I
Bild 7-39 Gemeinsamer Ordner Config auf dem SIGUARD PDP Server
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< Klicken Sie mit der rechten Maustaste auf den Ordner Config und wéhlen Sie den Menieintrag Advan-
ced, um dessen Sicherheitseinstellungen zu bearbeiten.

. Advanced Security Settings for Config =

Permissions |Aud'rting I Ownerl Effective Permissions I

To view or edit details for a pemmission entry, select the entry and then click Edit.

Object name: C:\ProgramData"Siemens Energy"SIGUARD PDPConfig

Pemission entries:

Inherited From

S1G

Pemission
e [SIC 0 =rited > ar, : =
Sow  SIGUARD PDP Users (... <ot inherted>  This folder, subfolders and files
Allow SIGUARD PDP Engire... <not inherted:> This folder, subfolders and files

Allow Administrators {SIGUAR...  Full control <not inherted:> This folder, subfolders and files

Edit... |

™| Include interitable permissions fram this obijgcts parent

Managing pemission entries

QK I Cancel Lpply

Bild 7-40 Zugriffsrechte fur den Ordner Config

<> Um einen Sicherheitseintrag zu bearbeiten, markieren Sie auf der Registerkarte Permissions den ent-
sprechenden Eintrag und klicken Sie auf Edit...

x

Security |
Object name:  C:\ProgramData"Siemens Energy"SIGUARD PDP*

Group or user names:

3, SiguardRuritime {SIGUARD-WIND8SE"Siguard Rurtime)
ESIGUARD PDP Users (SIGUARD-WINDBSENSIGUARD PD...
2, SIGUARD PDP Engineer (SIGUARD-WINORSE\SIGUARD .
82, Administrators (SIGUARD-WINOBSE Administrators)

Add. | Bemove |
Pemissions for SIGUARD PDP
Users Allow Deny
Madiy O o -
Fiead & execute O
List folder contents O
Fead O
Write O O LI

Leam about access control and permissions

QK I Cancel | Lpply |

Bild 7-41 Zugriffsrechte fur die Benutzergruppe SIGUARD PDP Users
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x

Security |
Object name:  C:\ProgramData"Siemens Energy"SIGUARD PDP*

Group or user names:

3, SiguardRuritime {SIGUARD-WIND8SE"Siguard Rurtime)

82, SIGUARD POP Users (SIGUARD-WINOBSESIGUARD PD...
ESIGUARD PDP Engineer (SIGUARD-WINOBSENSIGUARD ...
82, Administrators (SIGUARD-WINO2SE  Administrators)

Add... | Bemove |
Pemissions for SIGUARD PDP
Engineer Allow Deny
Modfy g -
Fiead & execute O
List folder contents O J
Fead O
wite O -

Leam about access control and permissions

QK I Cancel | Lpply |

Bild 7-42 Zugriffsrechte fur die Benutzergruppe SIGUARD PDP Engineer

<> SchlieRen Sie den Dialog mit OK.

Zugriffsrechte fir den Ordner CSV-Export einrichten

<> Zeigen Sie die gemeinsamen Ordner des SIGUARD PDP Servers an.

B C:\ProgramData\Siemens Energy\SIGUARD PDP =]
‘@Ov | .~ ProgramData ~ Siemens Energy ~ SIGUARD PDP ~ - m ISEE":"‘ @
File Edit Wew Tools Help
Organize * 55 Views ¥ [87Open 23 Share (7]
Favorite Links Mame = |v| Déhe .modiﬁed |v| T.ype |v| Size |v| Tac
=) Config 1262011 11:15...  File Folder
[El pocuments C5V-Export 3/15/2011 4:08PM  File Folder
Pictures J Logs 12f17/2010 11:1... File Folder
E
E_J' Music
& Recently Changed
E Searches
J Public
Folders ~ | o]
Bild 7-43 Gemeinsamer Ordner CSV-Export auf dem SIGUARD PDP Server
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< Klicken Sie mit der rechten Maustaste auf den Ordner CSV-Export und wahlen Sie den Menueintrag Ad-
vanced, um dessen Sicherheitseinstellungen zu bearbeiten.

[ Advanced Security Settings for CSV-Export x|
Permissions |Aud'rting I Ownerl Effective Permissions I

To view or edit details for a pemmission entry, select the entry and then click Edit.

Object name: C:\ProgramData"Siemens Energy"SIGUARD PDPYWCSV-Export

Pemission entries:

Pemission Inherited From

gineer . =rited ar, : =
Allow SiguardRurtime {SIGUAR...  Full control <not inherted:> This folder, subfolders and files
Alow SIGUARD PDP Users {Sl... <nct inherted: This folder, subfolders and files

Allow Administrators {SIGUARD...  Full control <not inherted:> This folder, subfolders and files

Allow SYSTEM Full control CProgramData®.  This folder, subfolders and files

Allow Administrators {SIGUARD...  Full control CProgramData®.  This folder, subfolders and files

Allow CREATOR OWNER Special ChProgramData.  Subfolders and files only

Allow Users (SIGUARD-WINDE... Read &execute  C\ProgramData’.  This folder, subfolders and files

Allow Users (SIGUARD-WINDE...  Special C\ProgramData®.  This folder and subfolders LI

Edit... |

¥ | [nclude inkheritable pemissions from this ohiect's parent

Managing pemission entries

QK I Cancel | Lpply

Bild 7-44 Zugriffsrechte fur den Ordner CSV-Export

<> Um einen Sicherheitseintrag zu bearbeiten, markieren Sie auf der Registerkarte Permissions den ent-
sprechenden Eintrag und klicken Sie auf Edit...

x
Security |

Object name:  C:\ProgramData"Siemens Energy"SIGUARD PDP*

Group or user names:

B2 CREATOR OWNER -

82, 5YSTEM

3, SiguardRuritime {SIGUARD-WIND8SE"Siguard Rurtime)

ESIGUARD PDP Users (SIGUARD-WINDBSENSIGUARD P

2, 5IGUARD PDP Engineer ::SIGUARD-".'u'INEESE"-.SIGU%T)ILI
3

1] |
Add... | Bemove |
Pemissions for SIGUARD PDP
Users Allow Deny
Modfy o =
Fiead & execute O
List folder contents O
Fead O
Virte o -

Leam about access control and permissions

QK I Cancel | Lpply |

Bild 7-45 Zugriffsrechte fur die Benutzergruppe SIGUARD PDP Users
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x

Security |

Object name:  C:\ProgramData"Siemens Energy"SIGUARD PDP*

Group or user names:
3; SiguardRuritime {SIGUARD-WIND8SE"Siguard Rurtime) ;I
2, SIGUARD PDP Users (SIGUARD-WINDBSENSIGUARD PL
ESIGUARD PDP Engineer (SIGUARD-WINOBSENSIGUARD

B2, Administrators (SIGUARD-WINDESE\Administrators)

52, Users (SIGUARD-WINDESE \Users) =

| | B
Add | Bemove |

Pemissions for SIGUARD PDP
Engineer

Modify

Read & execute
List folder contents
Read

Wit

=
b5
=
o
@
2

1oE000
1o0ooo
I I

Leam about access control and permissions

QK I Cancel | Lpply |

Bild 7-46 Zugriffsrechte fur die Benutzergruppe SIGUARD PDP Engineer

<> SchlieRen Sie den Dialog mit OK.

7.4.4 Lokale Zugriffsrechte einstellen

Allgemeines

Falls SIGUARD PDP Engineer und SIGUARD PDP Ul auf dem gleichen Rechner installiert sind, missen Sie
die Zugriffsrechte gesondert einstellen.

<> Geben Sie der Benutzergruppe SIGUARD PDP Engineer nur Zugriffsrechte fir das Programm
SIGUARD PDP Engineer.

<> Geben Sie der Benutzergruppe SIGUARD PDP Users nur Zugriffsrechte fur das Programm SIGUARD
PDP UL.

Wenn ein Benutzer beide Aufgaben tbernimmt, werden ihm beide Benutzergruppen zugeordnet. Diese Be-
nutzergruppen bendtigen Rechte zum Lesen und Ausfuhren fir das Hauptverzeichnis SIGUARD PDP auf dem
lokalen Rechner (SIGUARD PDP Engineer-/Ul-Rechner).

® HINWEIS

l Wenn ein SIGUARD PDP-Ingenieur Zugriffsrechte auf den SIGUARD PDP Ul-Rechner benétigt, fiigen Sie Ihn
als Mitglied der Benutzergruppe SIGUARD PDP Users hinzu.

Zugriffsrechte fir den SIGUARD PDP-Ordner

Fur den Ordner SIGUARD PDP im Pfad \Program Files\Siemens Energy auf dem lokalen Rechner mussen
Sie flr beide SIGUARD-Benutzergruppen Rechte zum Lesen, Ausfiihren und zum Anzeigen des Ordnerinhal-
tes vergeben.

4 Offnen Sie den Pfad \Program Files\Siemens Energy.
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< Offnen Sie fir den Ordner SIGUARD PDP das Fenster Advanced Security Settings for SIGUARD PDP

,

Permissions |ﬂud'rting I Owner I Effective Pennission5|

==

Object name: C:\Program Files"Siemens Energy*SIGUARD FDP

Pemission entries:

To view details of a permission entry, double-click the entry. To modify permissions, click Change Permissions.

Type Mame Permission Inherited From Apply To
CREATOR OWMER Special <not inherited:> Subfolders and files only
Alow  SIGUARD PDP Engineer .<_Read & execute™> <not inherited>  This folder, subfolders and files
Allow SYSTEM Full control «<not inherited: This folder, subfolders and files
Alow  SIGUARD PDP Users (SI..<_Fead & execife> <not inherited>  This folder, subfolders and files
Allow Administrators (SIGUARD...  Full control <not inherted: This folder, subfolders and files
Allow TrustedInstaller Special <not inherted: This folder and subfolders
Include inheritable permissions from this object’s parent
Managing pemmission entries
[ ok ][ cancel || oply
Bild 7-47 Sicherheitseinstellungen fur den lokalen Ordner SIGUARD PDP

< Markieren Sie den entsprechenden Eintrag und klicken Sie auf Change Permissions..., um dessen Zu-

griffsrechte zu bearbeiten.

SIGUARD PDP Properti ‘ [
l-' - = .

| General I Sharing | Security | Previous Versions I Customize|

Object name:  C:\Program Files"Siemens Energy"SIGUARD PDP

Group or user names:
52, SIGUARD PDP Users (SIGUARD-WIN7-SUNSIGUARD PL »
- 4SIGUARD PDP Engineer (SIGUARD-WIN7-SUMNSIGUARD 3

EQJ Administrators (SIGUARD-WIN7-SUMAdministrators)
2 Tnictadlnetsllar
]

I

] »
To change pemissions, click Edit.
Pemissions for SIGUARD PDP
Engineer Allow Deny

| Modify -
I Read & execute
List folder contents
Read

Write

| Special permissions =

For special pemmissions or advanced settings,
|| click Advanced. Adyanced

Leam about access control and permissions

L84

m

[ ok ][ cancel || oply

Bild 7-48 Zugriffsrechte der Benutzergruppe SIGUARD PDP Engineer auf den SIGUARD PDP-Ordner
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Bearbeiten der Zugriffsrechte auf das Programm SIGUARD PDP Ul

102

,
| . SIGUARD PDP Properties t— [
- L I

General | Sharing | Security | Previous Versions I Customize|

Object name:  C:\Program Files"Siemens Energy"SIGUARD PDP

Group or user names:

S ASIGUARD PDP Users (SIGUARD-WIN7-SUNSIGUARD PO
82 SIGUARD PDP Engineer {SIGU:\F{D-WIN?—SU\SIGU:\F{Dl—

Qﬁ Administrators (SIGUARD-WIN7-SUMAdministrators)
2 Tnictadlnetsllar
]

1

[T |

To change pemissions, click Edit.

Pemissions for SIGUARD PDP
Users Allow Deny

Modify -
| Read & execute v

List folder cortents v
Read v
Write

Special permissions =
For special pemissions or advanced settings,
|| click Advanced. ren

Leam about access control and permissions

: [ ok J[ Concal J[ aopy

Bild 7-49 Zugriffsrechte der Benutzergruppe SIGUARD PDP Users auf den SIGUARD PDP-Ordner

<> Schlieen Sie den Dialog mit OK.

< Offnen Sie das Eigenschaftenfenster von SiguardUl.exe.

=. SiguardULexe Properties . v 4 u
| General I C ibil | Security | Details I Previous \c’ersion5|

Object name:  C:\Program Files"Siemens Energy"SIGUARD PDP"

Group or user names:

52, 5YSTEM
TYSIGUARD PDP Users (SIGUARD-WIN7-SLMNSIGUARD PD...

Qﬁ Administrators (SIGUARD-WIN7-SUMAdministrators)

To change pemissions, click Edit.
Pemissions for SIGUARD PDP
Users Allow Deny

Full control

Modify

Read & execute
Read

Write

Special permissions

AN

For special pemmissions or advanced settings,
click Advanced. Adyanced

Leam about access control and permissions

1 [ ok ][ cancel || oply

Bild 7-50

Zugriffsrechte fir SIGUARD PDP Ul
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< Markieren Sie die Benutzergruppe und klicken Sie auf Edit..., um deren Rechte zu &ndern.

< Markieren Sie die Benutzergruppe und klicken Sie auf Advanced..., um deren erweiterte Einstellungen
zu andern.

<> SchlieRen Sie den Dialog mit OK.

Bearbeiten der Zugriffsrechte auf das Programm SIGUARD PDP Engineer

< Offnen Sie das Eigenschaftenfenster von Engineer.exe und verfahren Sie wie bei SIGUARD PDP Ul, um
die Programmeinstellungen zu andern.

-
=, Engineer.exe Properties lﬂ

| General I C ibil | Security | Details I Previous \c’ersion5|

Object name:  C:\Program Files"Siemens Energy"SIGUARD PDP"

Group or user names:
82, 5YSTEM

F115IGUARD PDP Engineer (SIGUARD-WIN7-SUNSIGUARD ...

!'-‘RJ Administrators (SIGUARD-WIN7-SUMAdministrators)

To change pemissions, click Edit.

Pemissions for SIGUARD PDP
Engineer Allow Deny

Full control

| Modify

| Read & execute

| Read

| Write

Special permissions

For special permissions or advanced settings,
click Advanced. =

Leam about access control and permissions

AN

[ oK J[ Cancel ] Apply

Bild 7-51 Zugriffsrechte fir SIGUARD PDP Engineer
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Bearbeiten der Zugriffsrechte fiir das Programm SIGUARD PDP Communication Ul
Diese Einstellungen sind nur auf dem SIGUARD PDP Server erforderlich.

< Offnen Sie das Eigenschaftenfenster von Comm_Ul.exe und verfahren Sie wie bei SIGUARD PDP UlI,
um die Programmeinstellungen zu é@ndern.

F ™
Q Comm_ULexe Properties - M

| General I C ibil | Security | Details I Previous \c’ersion5|

Object name:  C:\Program Files"Siemens Energy"SIGUARD PDP"

Group or user names:

82, 5YSTEM
b1 A Administrators (SIGUARD-WIN7-SU'\Administrators)

To change pemissions, click Edit.

Pemissions for Administrators Allow Deny
Full cortrol v
Modify v
Read & execute v
Read v
Write v

Special permissions

For special permissions or advanced settings,
click Advanced. =

Leam about access control and permissions

[ ok ][ cancel || oply

.

Bild 7-52 Zugriffsrechte fir SIGUARD PDP Communication Ul
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7.5.1

7511

7.5 IPSec Tunneling

IPSec Tunneling

IPSec-Tunnel zwischen SIGUARD PDP Server und lokalem Rechner

Allgemeines

Wegen des Datenaustausches von reinem Text zwischen dem SIGUARD PDP Server und dem SIGUARD
PDP Engineer-/UI-Rechner empfiehlt Siemens, einen beglaubigten und vertrauenswirdigen VPN-Verbin-
dungstunnel (Virtual Private Network) eines Fremdherstellers zu verwenden, der den entsprechenden Richtli-
nien entspricht.

IPSec (Internet Protocol Security) ist ein Sicherheitsprotokoll, das fur die Kommunikation Uber IP-Netze die
Schutzziele Vertraulichkeit, Authentizitéat und Integritat gewahrleistet. Es wird zum Aufbau virtueller, privater
Netzwerke verwendet.

Es ist sehr einfach, dieses in Windows implementierte IPSec zu verwenden. IPSec ist unter anderem in
Windows XP, Windows 7 und Windows Server 2008 enthalten.

In der folgenden Konfiguration wird die PSK-Authentifikation und die ESP-Verschlusselung verwendet.

Preshared Key (vorher vereinbarter Schliissel) oder kurz PSK bezeichnet ein Verschliisselungsverfahren, bei
denen die Schlissel vor der Kommunikation beiden Teilnehmern bekannt sein missen. Encapsulating Security
Payload (ESP) stellt die Authentisierung, Integritéat und Vertraulichkeit von IP-Paketen sicher. ESP basiert
direkt auf IP und verwendet die IP-Protokoll Nummer 50.

Am einfachsten ist es, IPSec mit PSK-Authentifikation fir ein Administrator-Benutzerkonto auf einem
SIGUARD PDP Server und einem SIGUARD PDP Engineer/UI-Rechner einzurichten, da bei SIGUARD nur
wenige Systeme eingebunden sind. Installieren Sie keine weitere Software fir die IPSec-Authentifikation/-Ver-
schliisselung. Somit sind die Vollstandigkeit und die Vertraulichkeit der Daten gewahrleistet.

Gehen Sie vor wie folgt:
< Konfigurieren Sie den IPSec-Tunnel auf dem SIGUARD PDP Server.
< Exportieren Sie die Konfigurationsdaten.

< Importieren Sie die Konfigurationsdaten auf dem lokalen Rechner.
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75.1.2 IPSec-Konfiguration
Einfligen des IPSec Snap-in

< Starten Sie die Configuration Management Console.

< Wabhlen Sie das Menu Add/Remove Snap-in... .

= Console1 - [Console Root]

w Action View Favorites Window  Help

¢ Mew Ctrl+N
— Open... Ctrl+0
- save cul+s I
Save As...

Add/Remove Snap-in...
Options...

1 C:\Windows\System32'compmgmt
2 C:\Windows), .. \servermanager

3 C\Windows\system32\eventywr
4 C\Windows\System32'devmgmt

Exit

Bild 7-53 Configuration Management Console

< Markieren Sie das Snap-in IP Security Monitor und IP Security Policy Manager und fligen Sie diese
mit Add > zu den ausgewahlten Snap-ins hinzu.

Add or Remove Snap-ins =

‘fou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
| Snap-n | Vendor |;| [ consale Root Edit Extensions... |
;é‘ Computer Managem... Microsoft Cor... .g IP Security Monitar
:E'nDevice Manager Microsoft Cor... Pamnoyz |
=4 Disk Management Microsoft and...
@ Event Viewer Microsoft Cor... e Wp
" | Folder Micrasoft Car...

_EJ' Group Policy Object ... Microsoft Cor... [Miove Down |
Add > |

.g IP Security Monitor Microsoft Cor...
' Microsoft Cor...
[Z]|Link to Web Address  Microsoft Cor...
&) ocal Users and Gro...  Microsoft Cor...
Bi=|NAP Client Configur...  Microsoft Cor...
@Reliability and Perfor... Microsoft Cor...

EReIiabiIity Monitor Microsoft Cor... P P
B Remote Desktons Micrasoft Car... LI &I
Description:
Internet Protocol Security (IPsec) Administration. Manage IPsec policies for secure communication with other computers., ﬂ
oK I Cancel |
Bild 7-54 IP Security Policy Snap-in hinzufiigen

<> Bestatigen Sie die Auswahl mit OK.

106 SIGUARD PDP Phasor Data Processing, Administrator-Handbuch
E50417-H1000-C496-A2, Ausgabe 01.2012



Sicherheitseinstellungen
7.5 IPSec Tunneling

Select Computer or Domain

Select which computer or domain this snap-in will manage
When this console is saved the location will also be saved

The computer this console is running on
" The Active Directory domain of which this computer is a member

" Another Active Directory domain {Use the full DNS name or IP address):

" Another computer:

I Browsze... |

< Back I Finish I Cancel

Bild 7-55 Auswahl des lokalen Rechners

< Markieren Sie mit Local Computer den Rechner, auf dem diese Konfiguration laufen soll.

<> SchlieRen Sie den Dialog mit Finish.

Festlegen einer Sicherheitsstrategie und Filtereinstellungen

Mit dem Assistenten in der Configuration Management Console stellen Sie folgende Funktionen ein:
» Erstellen einer IPSec-Richtlinie mit Create IP Security Policy...

Filtereinstellungen fur den Export mit Manage IP filter lists and filter actions...

HINWEIS

Beachten Sie, dass immer beide Ubertragungsrichtungen fiir die Richtlinien und Filtereinstellungen bendtigt
werden.

< Klicken Sie mit der rechten Maustaste auf das Snap-in IP Security Policies on Local Computer.

= Consolel - [Console Root\IP Security Policies on Local
File Action View Favorites Window Help
= _ | [ el B
e 2mlc:E HElEa
| Console Root
% IP Security Monitor

MName =
PDPServel

Create IP Security Palicy...
Manage IP filter lists and filter actions. ..

All Tasks 3

View 3
Mew Window from Here

Mew Taskpad View...

Refresh
Export List. ..

Help

Bild 7-56 Aufruf der Snap-ins
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Filterbearbeitung
<> Wabhlen Sie den Menueintrag Manage IP filter lists and filter actions...

<> Wabhlen Sie die Registerkarte Filter Action

x
Authentication Methods I Tunnel Setting | Connection Type |
IP Fitter List Fiter Action

The selected filter action specifies whether this rule negotistes
for secure network traffic, and how it will secure the traffic.

Fitter Actions:
Name Description |

[0} PDPServer/Userinterface

Add... | Edit... | FRemove | ¥ Use Add Wizard

QK I Cancel | Lpply |

Bild 7-57 Filter hinzufligen und Einstellungen bearbeiten

< Wahlen Sie Add..., um ein neues Filter zu erstellen.

< Markieren Sie ein Filter und wahlen Sie Edit..., um dessen Eigenschaften zu bearbeiten.

PDPServer[UserInterface Properties =

Security Methods |Geneml I

Security method preference order:

Type | AHlIntegity | ESF Corfidential... | ES Add. |
Edt... |

Custom  <Nonex 3DES SH
Bemove |

ove up |
a | Y

[~ Accept unsecured communication, but always respond using IPsec

[~ Allow fallback to unsecured communication ff a secure connection
can not be established

[V Use session key perfect forward secrecy (PFS)

QK I Cancel | Lpply |

Bild 7-58 Filtereinstellungen bearbeiten
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< Markieren Sie Negotiate security. Die Sicherheitsregeln fiir die Ubertragung werden vom System aus-
gehandelt, z.B. welche Regeln und welche Algorithmen verwendet werden.

< Markieren Sie PFS (Perfect Forward Security). Der Filter verwendet einen Schliissel mit perfekt fortge-
setzter Geheimhaltung, ein Verschlusselungsverfahren, bei dem aus einem aufgedeckten Schliissel nicht
auf vorhergehende oder nachfolgende Schliissel eines Kommunikationskanals geschlossen werden
kann.

<> Um die Sicherheitsmethode festzulegen, wahlen Sie Edit....

x

Security Method |

" Irtegrity and encryption

Data will be encrypted and verified as authertic and
unmodified.

" Irtegrity only

Data will be verfied as authentic and unmodffied, but will not be
encrypted.

& Custom

oK | Cancel |

Bild 7-59 Sicherheitsmethode festlegen

< Um diese Sicherheitsmethode zu konfigurieren, wéhlen Sie Settings....

x

Specify the settings for this custom security method.

[~ Data and address integrity without encryption (AH) i

Itegrit algarithm;
|'3H.'—.l 'l
[V Data integrity and encryption (ESP):
Integrity algorithm:
Encryption algorithm:
IEDES 'l

Session key seftings:
V' Generate a new key every: [V Generate a new key every:

100000 I‘!:"‘
Kbytes . seconds

oK I Cancel |
Bild 7-60 Sicherheitsmethode konfigurieren
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<> Wabhlen Sie ESP als Methode fiir die Datenverschliisselung und die Datensicherheit.

<> Wabhlen Sie aus der Ausklappliste SHA-1 als Sicherheitsalgorithmus und 3DES als Verschlisselungsal-
gorithmus.

<> Behalten Sie die Einstellungen fur Session key bei.

Bestatigen Sie Ihre Einstellungen in den Fenstern Security Method Settings, Edit Security Method und
PDPServer/Userinterface Properties mit OK.

Definition der IPSec-Sicherheitsregeln
<> Wabhlen Sie das Meni Create IP Security Policy...

< Wabhlen Sie die Registerkarte Rules

Rules | General I

Security rules for communicating with other computers

1P Security niles:
IP
Userlnterface2PD.
PDPServer2Userl... PDPServer/Userinte.. Preshared Key 19
O <Dynamic> Default response (ga..  Kerberos <M
4] | |
Add... | Edit... | Bemove | ¥ Use Add Wizard

QK I Cancel | Lpply |

Bild 7-61 IPSec-Sicherheitsregel Userinterface2PDPServer

<> Um 2 neue Sicherheitsregeln Filter PDP Engineer/Ul system (Userinterface) > PDPServer und PDP-
Server > UserInterface hinzuzufiigen, wahlen Sie Add....

<> Setzen Sie einen Haken in das Kontrollkastchen, damit beide Regeln nach dem PSK-Verschlisselungs-
verfahren arbeiten.

< Markieren Sie eine Sicherheitsregel und wéhlen Sie Edit..., um deren Eigenschaften zu bearbeiten.

Waéhlen Sie die Registerkarte IP Filter List.
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x

Authentication Methods | Tunnel Setting I Connection Type I
IP Fitter List | Fiter Action

The selected IP filtter list specifies which network traffic will be

=
i: affected by this rule.

IP Filter Lists:

Name | Description |
O POPServer2Userintarfacs all traffic from PDPServerto Use...
[0} | serinterface 2P DP Server all traffic from Userinterface Syst...

Add... | Edit... | Bemove |
QK I Cancel | Lpply |
Bild 7-62 Bearbeiten der Sicherheitsregel Userinterface2PDPServer

< Markieren Sie das Filter UserInterface2PDPServer, um dessen Eigenschaften zu bearbeiten.

[N 1P Filter List =

e An |P fitter list is composed of multiple fitters. In this way, multiple subnets, IP
= addresses and protocols can be combined into one P fitter.

Userlnterface 2PDP Server
Add...

Description:

all traffic from Userlnterface System to PDF Server ;I Edit... |
LI Bemaove |

IV Use Add Wizard

IP Filters:

A

Any Any Ay

Bild 7-63 IP Filter List

< Geben Sie die IP-Adresse des SIGUARD PDP Engineering/UI-Rechners oder dessen Domain-Namen als
Source Address ein.

< Geben Sie die IP-Adresse des SIGUARD PDP Servers oder dessen Domain-Namen als Destination
Address ein.

<> Damit alle Protokolle, z.B. UDP, TCP und Port 445 und 139 durch den IPSec-Tunnel gelangen kénnen,
geben Sie in der Spalte Protocol Any ein.

< SchlieRen Sie den Dialog mit OK.

< Wabhlen Sie die Registerkarte Tunnel Setting.
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x

IP Filter List | Fiter Action
Authentication Methods Tunnel Setting | Connection Type

= The tunnel endpoirt is the tunneling computer closest to the
i: IP traffic destination, as specified by the associated IP fiter
list. It takes two rules to describe an IPsec tunnel.

" This rule does not specify an IPsec tunnel.

& Tunnel endpoints are specified by these |P addresses

|Pv4 tunnel endpoint:

I‘ISE.‘IEE.E.‘I‘IE

|PvE tunnel endpoint:

QK I Cancel | Lpply |

Bild 7-64 Einstellungen fur den IPSec-Tunnel

< Markieren Sie Tunnel endpoints are specified by these IP addresses.

Bei diesem Eintrag in der IP-Filterliste ist die Destination Address der Tunnelendpunkt des SIGUARD PDP
Servers.

<> SchlieRen Sie den Dialog mit OK.

<> Wabhlen Sie die Registerkarte Connection Type, um den Verbindungstyp einzustellen.

x

IP Filter List | Fiter Action |
Authentication Methods | Tunnel Setting Connection Type

o This rule only applies to networlk traffic over connections of
== the selected type.

Al network connactions

" Remote access

QK I Cancel | Lpply

Bild 7-65 IPSec-Verbindungstyp
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<> Wabhlen Sie Local Area Network (LAN).
<> SchlieRen Sie den Dialog mit OK.

< Wabhlen Sie die Registerkarte Authentication Methods.

x4
| IP Fiter List | Fiter Action
Authentication Methods | Tunnel Setting I Connection Type

Authentication methods specify how trust is established
o between computers. These authentication methods are
== offered and accepted when negotiating security with another
computer.

Authentication method preference order:

Method Details

Preshared Key 12345678

Eemove

ove up

ove dawn

1}

QK I Cancel | Lpply

Bild 7-66 IPSec-Authentifizierung

< Wabhlen Sie Add.., um eine neue IPSec-Authentifizierung hinzuzufiigen.

7.5 IPSec Tunneling

<> Markieren Sie eine Authentifizierungsmethode und wéhlen Sie Edit..., um deren Eigenschaften zu bear-

beiten.

< Geben Sie als Methode Preshared Key ein.

< Geben Sie unter Details lhren persodnlichen Sicherheitsschliissel ein.

Andern Sie die vorgegebene Zahlenfolge ab. Wahlen Sie einen Sicherheitsschliissel, der mindestens 10

Zeichen lang ist und alphanumerische Zeichen und Sonderzeichen enthalt.

HINWEIS

Der Sicherheitsschliissel muss nicht an die Benutzer weitergegeben werden. Wenn die exportierte Konfigura-

tionsdatei zur Installation auf dem lokalen Rechner tiber einen sicheren Kommunikationsweg tbertragen wird,
muss kein Sicherheitsschliissel eingegeben werden. Verwenden Sie deshalb einen langen, komplexen Sicher-

heitsschlissel.

<> SchlieRen Sie den Dialog mit OK.
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Konfiguration fir die andere Ubertragungsrichtung

< Wabhlen Sie die IP Filter List fiir die andere Ubertragungsrichtung.

PDPServerfUserInterface Policy Properties 21x|

Rules | General I

Security rules for communicating with other computers

1P Security niles:
IP Filter List | Filter Action | Authentication... | Tu
Userlnterface2PD... PDPServer/Userinte... Preshared Key 19
PDPServer2Userl... PDPServer/Userinte.. Preshared Key 19
O <Dynamic> Default response (ga..  Kerberos <N
J | ol
Add... | Edit... | Bemove | ¥ Use Add Wizard

QK I Cancel | Lpply |

Bild 7-67 IPSec-Sicherheitsregel PDPServer2UserInterface

<> Wabhlen Sie die Registerkarte IP Filter List.

x

Authentication Methods | Tunnel Setting I Connection Type I
IP Fitter List | Fiter Action
= The selected P filter list specifies which network traffic will be
=, affected by this rule.

IP Filter Lists:
Name Description |
LG PDP Server?Userinterface all traffic from PDP Serverto Use...
O Userlnterface2PDP Server all traffic from Userlntedace Syst...
Add... | Edit... | Bemove |

QK I Cancel | Lpply |

Bild 7-68 Bearbeiten der Sicherheitsregel PDPServer2UserInterface
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< Markieren Sie das Filter PDPServer2UserInterface, um dessen Eigenschaften zu bearbeiten.

[N 1P Filter List =

e An |P fitter list is composed of multiple fitters. In this way, multiple subnets, IP
i: addresses and protocols can be combined into one P fitter.

Mame:

PDPServer2Userinterface

Description: LI

all traffic from PDPServerto Userinterface System ;I Edit... |
LI Bemaove |

IV Use Add Wizard

| Deqt_!!jﬁ?_i_on Port | Protocol |
i

Ay Ay

oK I Cancel |

Y

Bild 7-69 IP Filter List

Geben Sie die IP-Adresse des SIGUARD PDP Servers oder dessen Domain-Namen als Source Address

<>
ein.

< Geben Sie die IP-Adresse des SIGUARD PDP Engineer/Ul-Rechners oder dessen Domain-Namen als
Destination Address ein.

< Geben Sie in der Spalte Protocol Any ein, damit alle Protokolle, z.B UDP, TCP und Port 445 und 139

durch den IPSec-Tunnel gelangen kénnen.

<> Wabhlen Sie die Registerkarte Tunnel Setting.

x

IF Fiter List | Filter Action

Authentication Methods Tunnel Setting | Connection Type

The tunnel endpoirt is the tunneling computer closest to the
IP traffic destination, as specified by the associated IP fiter
list. It takes two rules to describe an IPsec tunnel.

M

" This rule does not specify an IPsec tunnel.

& Tunnel endpoints are specified by these |P addresses

|Pv4 tunnel endpoint:

I‘ISE.‘IEE.E.‘I‘H

|PvE tunnel endpoint:

QK I Cancel | Lpply |

Bild 7-70 Einstellungen fur den IPSec-Tunnel
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7.5 IPSec Tunneling

< Markieren Sie Tunnel endpoints are selected by these IP addresses.

Bei diesem Eintrag in der IP-Filterliste ist die Destination Address der Tunnelendpunkt des SIGUARD PDP
Engineering/Ul-Rechners.

<> Wabhlen Sie die Registerkarte Connection Type, um den Verbindungstyp einzustellen.

X
| IP Filter List | Fiter Action |
Authentication Methods | Tunnel Setting Connection Type

This rule only applies to networlk traffic over connections of

= the selected type.

Al network connactions

" Remote access

QK I Cancel | Lpply

Bild 7-71 IPSec-Verbindungstyp

<> Wabhlen Sie Local Area Network (LAN).

<> Wabhlen Sie die Registerkarte Authentication Methods.

x4
| IP Fiter List | Fiter Action |
Authentication Methods | Tunnel Setting I Connection Type

between computers. These authentication methods are
offered and accepted when negotiating security with another
computer.

Authentication methods specify how trust is established
El. E‘.

Authentication method preference order:

Method Details

Preshared Key 12345678

Eemove

ove up

1}

ove dawn

QK I Cancel | Lpply

Bild 7-72 IPSec-Authentifizierung
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4 Geben Sie die Methode und den Sicherheitsschliissel wie fiir die andere Ubertragungsrichtung ein.

<> SchlieRen Sie den Dialog mit OK.

Export der Konfigurationsdatei

Die Konfigurationsdatei, die auf dem SIGUARD PDP Server erstellt wurde, wird hier im Format Ipsec expor-
tiert. Diese Datei wird auf einem sicheren Weg auf den lokalen Rechner Uberspielt und dort importiert. An-
schliel3end aktivieren Sie die Sicherheitseinstellungen auf beiden Systemen, auf dem SIGUARD PDP Server
und auf dem lokalen Rechner.

< Offnen Sie die Configuration Management Console.

< Klicken Sie mit der rechten Maustaste auf das Snap-in IP Security Policies on Local Computer und
wahlen Sie den MenUeintrag All Tasks > Export Policies....

= Consolel - [Console Root\IP Security Policies on Local Computer] - |EI|1|
File Acton View Favorites Window Help | - |ﬁ'|1|
e A el e =
| Console Root | Mame = | Description | Policy Assigned Actions
=] A

e . secure connection to UserIn... Yes " T
% TP Security Manitor Create IP Security Policy... 1P Security Policies ... +
Manage IP filter lists and filter actions. .. More Actions 3

_ Create IP Security Palicy... PDPServer/UserInt.. =

Manage IP filter lists and filter actions. ..

View 4 - More Actions 4
. Import Policies. ..
Mew Window from Here =
Export Polices. ..
Mew Taskpad View...
Refresh
Export List. ..
Help

1| | i

|Exp0rts information for all IP Security policies to a file. |

Bild 7-73 Aufruf fur den Export der Konfigurationsdatei

< Vergeben Sie einen Namen fur die Konfigurationsdatei.
<> SchlieRen Sie den Dialog mit Save As....

< Ubertragen Sie die Konfigurationsdatei auf einem sicheren Weg auf den lokalen Rechner.
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Import der Konfigurationsdatei
Der Import der Konfigurationsdatei wird auf dem lokalen Rechner ausgefihrt.

< Fugen Sie die Snap-ins in der Configuration Management Console des lokalen Rechners hinzu.

< Klicken Sie mit der rechten Maustaste auf das Snap-in IP Security Policies on Local Computer und
wahlen Sie das Menii All Tasks > Import Policies....

= Consolel - [Console Root\IP Security Policies on Local Computer] = |EI|1|
File Acton View Favorites Window Help | - |ﬁ'|1|

e A el e =

| Console Root | Description | Policy Assigned Actions
% erfUserInter... secure connection to UserIn... Yes 1P Security Policies ... &
;
Manage IP filter lists and filter actions. .. Mare Actions »

I < -«  Secr Pl POPserver/Usernt.. »
»

Manage IP filter lists and filter actions. ..

z More Actions 4
Import Polices. ..
Export Policies. ..

View
Mew Window from Here

Mew Taskpad View...

Refresh
Export List. ..

Help

1 | i

|Imp0rts IP Security policy information from a file, |

Bild 7-74 Aufruf fur den Import der Konfigurationsdatei

< Markieren Sie die Konfigurationsdatei.

< SchlieRen Sie den Import mit Open... ab.

Aktivierung der Sicherheitseinstellungen
Aktivieren Sie die Sicherheitseinstellungen auf beiden Systemen.

<> Klicken Sie unter IP Security Policies on Local Computer mit der rechten Maustaste auf den Eintrag
PDPServer/Userinterface Policy und wahlen Sie den MenUeintrag Assign.

= Consolel - [Console Root\IP Security Policies on Local Computer]

a File Action View Favorites Window Help

e 2[EXE = (HEE N2

| Console Root Mame =
IP Security Policies on Local Computer [ POPSeruer liserinter face Policy

= & IP Security Monitor

@ SIGUARD-WINOSSE

All Tasks

Delete
Rename

Properties

Help

Bild 7-75 Aktivierung der IPSec-Sicherheitseinstellungen
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= Consolel - [Console Root\TP Security Policies on Local Computer] 18l x|
Ele Action Vew Favorites Window Help ‘_I— _IE' ﬂ
Ll I R
| Console Root Name = | Description | Policy Assigned | Last Modified Time I Actions
1P Security Policies on Local Computer BAroPserver/Userinterface Policy secure connection to UserInterface system  Yes 3f16/2011 1:17:14PM 1P Security...
= &, 1P Security Monitor
@ SIGUARD-WINOBSE ‘ More ... »
Bild 7-76 IPSec-Sicherheitseinstellungen sind aktiviert

Sobald die Sicherheitseinstellungen geladen sind, erscheint ein griiner Pfeil im Symbol 5 der Konfigurations-

datei.

Nun ist der komplette IP-Datenverkehr zwischen SIGUARD PDP Server und dem SIGUARD PDP Engineer/Ul-
Rechner verschlisselt. Diese Einstellung bleibt auch erhalten, falls das System neu gestartet wird und sich ein
normaler Benutzer auf dem SIGUARD PDP Engineer/Ul-Rechner anmeldet.

HINWEIS

Beachten Sie, dass zusatzliche Sicherheitsstrategien auf beiden Systemen hinzugefugt werden kénnen, ent-
weder fur den Zugriff auf weitere SIGUARD PDP Server oder fur den Zugriff iber den SIGUARD PDP Engi-
neer-/Ul-Rechner auf einen Server. Das Prinzip ist dasselbe.

< Wenn Sie unsicher sind, ob das System gut konfiguriert ist, verwenden Sie das Uberwachungs-Snap-in.
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IPSec-Uberwachung

Auf dem SIGUARD PDP Server kann die aktuelle Konfiguration tiberwacht werden.

<> Wabhlen Sie im Fenster Configuration Management Console den Pfad Console Root > IP Security
Monitor > SIGUARD-WINO8SE > Quick Mode > Statistics.

= Consolel - [Console Root\IP Security Monitor\SIGUARD-WINOBSE\Quick Mode\Statistics] 10l =|
File Acton \View Favorites Window Help | - |ﬁ' |1|
Rl 2 ] x| NENEN ? s
| Console Root Parameters | Statistics | Actions
% IP Security Policies on Local Computer & Active Security Associations 1 Statistics .
El 5§ [P Security Manitor 2, Offioaded Security Assoriations 0
S| @ SIGUARD-WINGSSE . Pending Key Operations Q More ... ¥
@2 Active Policy 2 Key Additions 4
(1 Main Made 4 Key Deletions 4
B (23 Quick Mode
@ i Filt M Rekeys 1]
ene.rlc I = 2 Active Tunnels 1
[Z3 spedfic Filters % Bad 5PI Packet 2
i
(23 Megotiation Policies = ackets
£ statistics ¥ Packets Not Decrypted 1]
[E3 Security Associations . Packets Not Authenticated 1]
% Packets With Replay Detection 1}
2 Confidential Bytes Sent 666736
2 Confidential Bytes Received 848744
2 Authenticated Bytes Sent 7023520
2 Authenticated Bytes Received 848744
% Transport Bytes Sent a
L Transport Bytes Received o
4 Bytes Sent In Tunnels 7023520
2 Bytes Received In Tunnels 848744
2 Offioaded Bytes Sent 1]
2 Offioaded Bytes Received 1]
Bild 7-77 IPSec-Uberwachung

Die wichtigsten Parameter sind Bytes Sent In Tunnels und Bytes Received In Tunnels. Dabei sind mit
Tunnels die IPSec-Tunnel gemeint.

7.5.2 IPSec-Tunnel zwischen PMU und SIGUARD PDP Server

7521 Allgemeines

Wenn Sie unsichere firmenfremde Kommunikationsnetzwerke benutzen, empfiehlt Siemens, einen IPSec-
Tunnel zwischen den PMUs und dem SIGUARD PDP Server einzusetzen. Um diesen IPSec-Tunnel nutzen zu
kdénnen, muss eine weitere Sicherheitskomponente, z.B. SIEMENS Scalance S, eingesetzt werden.

Gehen Sie vor wie folgt:
<> Bauen Sie das Security Modul Scalance S ein.
Siehe hierzu auch Bild 2-2.
< Installieren Sie die Software Security Configuration Tool.

<> Konfigurieren Sie das Security Modul Scalance S.
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7522 IPSec-Konfiguration

Wenn Firewalls und/oder Router zwischen dem SIGUARD PDP Server und den PMUs eingesetzt werden,
kénnen die Scalance S-Module hinter den entsprechenden Eingangen eingebaut werden. Da das IPSec-Pro-
tokoll Giber die Firewalls geleitet wird, muss ESP-Datenverkehr zugelassen und der UDP-Port 500 freigeschal-
tet werden. Wenn NAT-T (Network Address Translation Traversal) verwendet wird, muss der UDP-Port 4500
freigeschaltet werden und statt ESP das encapsulated ESP zugelassen werden.

Da Handlungsfreiheit bei der Definition des PMU-Protokolls besteht, empfiehlt Siemens, den kompletten Da-
tenverkehr zwischen dem SIGUARD PDP Server und den PMUs zuzugelassen. Definieren Sie eine VPN-
Gruppe fiir das Scalance S-Netzwerk zwischen dem SIGUARD PDP Server und den PMUs.

HINWEIS

Alle Scalance S-Module muissen nach einer globalen IP- Default-Drop-Firewall-Richtlinie eingerichtet
werden. Diese Richtlinie muss als letzte bei der Firewall-Konfiguration eines Scalance S-Moduls eingerichtet
werden. Ohne diese Richtlinie ist der komplette Datenverkehr durch den IPSec-Tunnel zugelassen.

Fir die Konfiguration der Scalance S-Module steht eine grafische Benutzeroberflache (Security Configuration
Tool) zur Verfugung. Fir die Bedienung und die Konfiguration der Scalance S Security Module siehe SIEMENS
Industry Handbuch, das Sie unter folgender Adresse herunterladen kénnen: Download des Handbuches.
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7.6 Schutz gegen Schadsoftware

7.6

7.6.1

Schutz gegen Schadsoftware

Allgemeines

Der SIGUARD PDP Server und SIGUARD PDP Engineer/UI-Rechner arbeiten mit dem Windows-Betriebssys-
tem. Deshalb empfiehlt Siemens als Schutz gegen die Infektion von Schad-Software, eine Antiviren-Software
zu installieren, deren Virensignaturen sténdig aktualisiert werden. Als Antiviren-Software empfiehlt Siemens
Trend Micro OfficeScan.

HINWEIS

Achten Sie darauf, dass die Antiviren-Software in der von Siemens empfohlenen Weise konfiguriert wird.

122

Um eine Infektion Uber USB-Geréte, wie USB-Sticks oder USB-Festplatten, zu vermeiden, muss die Autostart-
Funktion deaktiviert werden. Dies verhindert das automatische Ausfiihren der Software. Zusatzlich wird emp-
fohlen, alle USB-Geréte mit einer aktualisierten Antiviren-Software auf Schad-Software zu scannen, bevor sie
an das System angeschlossen werden. Die Antiviren-Software muss in der Betriebsart on-access konfiguriert
werden. Die gleiche Vorgehensweise gilt fur CDs oder DVDs.

Neben der Infektion durch Schad-Software Giber USB-Gerate kann die Infektion durch Schad-Software auch
durch E-Mails oder das Durchsuchen im Internet erfolgen. Deshalb empfiehlt Siemens, eine Antiviren-Software
zu installieren, die folgende Mdglichkeiten bietet:

»  Uberpriifen von E-Mails
» Verhindern des Zugriffs auf unsichere Internet-Auftritte
*  Verbieten der Verwendung von unsicheren E-Mail-Servern

Der Rechner muss so konfiguriert werden, dass die Infektion durch Schad-Software sicher vermieden wird.
Eine sichere Konfiguration beinhaltet auch die standige Aktualisierung aller installierter Fremdkomponenten.

Systemadministratoren missen so geschult werden, dass die Systeme (z.B. Domain Controller, File Server
etc.), die sie verwalten, ausschlie3lich zu administrativen Zwecken verwendet werden.

Besonders SIGUARD PDP Server, die fur Verwaltungszwecke benutzt werden, dirfen nicht fur folgende Auf-
gaben verwendet werden:
*  Durchsuchen des Internets oder Abspielen jeglicher multimedialen Inhalte

» Testen oder Installieren nicht vertrauenswurdiger Software von zweifelhaften Quellen (z.B Internet, CD-
ROM mit Shareware)

*  Experimentieren mit SIGUARD PDP-Systemen
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7.6.2 Virenscanner-System
Virenscanner stehen in verschiedenen Ausfiihrungen zur Verfligung:
» Eigenstandiges Produkt
* Client-Server-Konfiguration
Ein Beispiel hierfiir finden Sie im folgenden Bild.

Uber einen Virus-Scan-Server werden die Setup-Daten, die Konfiguration und die aktualisierten Virensignatu-
ren verteilt. Mit den Mechanismen Push or Pull werden die Informationen oder die Software an die Systeme

weitergegeben.
@—‘—; Intranet
#%) TREND. Proxy
MICRO

()]

=

REND,_ ;
YER o Virusscan server

172.16.0.x

Router with

Security perimeter zone 01 Security perimeter zone 02 Security perimeter zone n

Bild 7-78 Das Virenscanner-System von TrendMicro

Das Virenscanner-System von TrendMicro ist getestet und wird von Siemens empfohlen.
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7.7 Patch- und Update-Informationen

1.7

124

Patch- und Update-Informationen

Die Sicherheit bei Patch- und Update-Informationen ist wichtig wahrend des ganzen Lebenszyklus eines Pro-
duktes. Die Verwaltung von Patches fir eine Software ist ein wesentlicher Teil dieses Prozesses. Falls mdglich,
aktivieren Sie immer die automatische Update-Funktion der installierten Software, z.B. fir Microsoft Windows,
Adobe Acrobat oder Oracle Java. Falls ein Internet-Zugang nicht zugelassen ist oder nicht zur Verfligung steht,
installieren Sie die Sicherheitspatches fur die installierte Software per Hand.

Falls Sie keinen direkten Zugriff oder einen Proxy-Zugriff auf das Internet besitzen, richten Sie sich Ihren
eigenen WSUS-Server ein (Windows Server Update Services). Mit WSUS kénnen Sie alle Microsoft-Patches
in Ihrem Windows-System verteilen. Der Mechanismus ist vergleichbar mit dem Client-Server von Virus Scan.
Das ganze System erhélt die Patches tber den in Windows automatisierten Update-Mechanismus. Der bedeu-
tende Unterschied ist der Server, der die Patches zur Verfigung stellt.

Nicht alle Software-Hersteller stellen solch ein Update-System wie Microsoft zur Verfiigung, mit dem im Fern-
zugriff gearbeitet werden kann. Falls Sie keinen direkten Zugriff oder einen Proxy-Zugriff auf das Internet be-
sitzen, installieren Sie die Sicherheitspatches fir die installierte Software per Hand. Informieren Sie sich hierzu
regelmafig auf der Homepage des entsprechenden Herstellers.
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